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1
Εισαγωγή

Τα P2P συστήματα χρησιμοποιούνται ευρέως  για τον διαμοιρασμό  αρχείων μεταξύ των κόμβων που ανήκουν σε ένα σύστημα. Αντιπροσωπευτικά file sharing συστήματα αποτελούν το Gnutella, το KaZaA, το Freenet κ.ά. Ένα από τα πιο σημαντικά χαρακτηριστικά αυτών των συστημάτων είναι η ανωνυμία των κόμβων, καθώς τους επιτρέπουν να χρησιμοποιούν προσωρινά αδιαφανή αναγνωριστικά για την ανταλλαγή δεδομένων μεταξύ τους. Αυτό έχει ως αποτέλεσμα κακόβουλοι χρήστες, εκμεταλλευόμενοι αυτοί την ανωνυμία, να προσπαθούν να προωθήσουν αρχεία στο δίκτυο τα οποία έχουν το σωστό όνομα αλλά διαφορετικό περιεχόμενο από ότι θα έπρεπε, όπως σκουπίδια, διαφήμιση ή στην χειρότερη περίπτωση κάποιον ιό. Τέτοιου είδους αρχεία ονομάζονται decoy files. Η εισαγωγή decoy files σε ένα σύστημα P2P ονομάζεται μόλυνση (pollution). Πιθανολογείται ότι αυτή τη στιγμή το 50% περίπου των αρχείων στο δίκτυο είναι decoy files.

Για την αντιμετώπιση του προβλήματος της εισαγωγής decoy files στο σύστημα απαιτείται κάποιος μηχανισμός φήμης (reputation), στον οποίο βασίζεται ένας κόμβος ώστε να μπορεί να αποφασίσει αν θα πραγματοποιήσει μία συναλλαγή με έναν άλλον κόμβο ή όχι. Αρκετά reputation-based συστήματα έχουν προταθεί μέχρι σήμερα. Ένα από αυτά είναι το EigenTrust και στόχος αυτής της εργασίας είναι η βελτίωση κάποιων χαρακτηριστικών του.

Το EigenTrust είναι ένα reputation management σύστημα για δομημένα P2P δίκτυα, όπως το CAN ή το Chord. Λόγω του ότι οι περισσότερες P2P file sharing εφαρμογές υλοποιούνται σε αδόμητα P2P δίκτυα προτείνουμε μια τροποποίηση του EigenTrust ώστε να μπορεί να εφαρμοστεί και σε αδόμητα P2P δίκτυα, στην οποία χρησιμοποιείται μια μη δομημένη προσέγγιση για την ανάθεση των score managers, των peers που υπολογίζουν και διανέμουν την trust value άλλων peers, και την αποθήκευση της reputation πληροφορίας. Η προσέγγιση που προτείνεται είναι παρόμοια με το TrustMe
 όσον αφορά την παροχή ανωνυμίας για τους score managers, όπως γίνεται και με τους αντίστοιχους trust hosts (THA) peers. Ωστόσο διαφέρουν σημαντικά στον τρόπο ανάκτησης της trust value ενός κόμβου, καθώς στο TrustMe χρησιμοποιείται broadcast και για την αναζήτηση και για την αναφορά των trust values, το οποίο έχει ως αποτέλεσμα μεγάλη συμφόρηση στο δίκτυο, λόγω της δημιουργίας πολλών μηνυμάτων. Στην επέκταση που προτείνουμε η διαδικασία αναζήτησης και ανάκτησης της trust value ενός κόμβου είναι παρόμοια με την αναζήτηση αρχείου στο Freenet
. Επίσης η μέθοδος που χρησιμοποιείται στον EigenTrust για την επιλογή των pre-trusted peers, κατά την οποία επιλέγονται ως pre-trusted peers οι σχεδιαστές του συστήματος και οι οποίοι κατανέμονται τυχαία, δεν δίνει τόσο αντιπροσωπευτικά αποτελέσματα όσον αφορά τις trust values που τίθενται σε κάποιους peers οι οποίοι τυχαίνει να μην βρίσκονται κοντά και, ως αποτέλεσμα,  να μην επικοινωνούν 
με κάποιον pre-trusted peer. 
Για την καλύτερη κατανομή, λοιπόν, των pre-trusted peers προτείνεται ένας αλγόριθμος ο οποίος βασίζεται στον διαχωρισμό των peers σε γειτονιές,  ο οποίος εξασφαλίζει ότι θα υπάρχει τουλάχιστον ένας pre-trusted peer σε κάθε γειτονιά και ο αριθμός των pre-trusted peer σε κάθε γειτονιά θα είναι ανάλογος του συνολικού αριθμού των κόμβων της αντίστοιχης γειτονιάς. Ο αλγόριθμος είναι παρόμοιος με τον αλγόριθμο που προτείνεται στο Maze P2P File-Sharing System
 όσον αφορά των διαχωρισμό των peers σε γειτονιές. Ωστόσο διαφέρουν στο κριτήριο και τον τρόπο επιλογής των pre-trusted peers στην κάθε γειτονιά. Στο Maze P2P File-Sharing System η πιθανότητα ένας peer να είναι pre-trusted είναι απλά ανάλογη του αριθμού των uploads που έχει κάνει ένας peer. Στον αλγόριθμο που προτείνουμε η επιλογή ενός peer ως pre-trusted peer εξαρτάται από το ποσοστό των αυθεντικών αρχείων που έχουν κάνει downloads από αυτόν άλλοι peers με σχετικά μεγάλη global trust value, ζυγισμένο από τον συνολικό αριθμό των downloads των αντίστοιχων peers από αυτόν. Η χρήση του προτεινόμενου αλγορίθμου επιλογής των pre-trusted peers, σύμφωνα με τις προσομοιώσεις, είχε ως αποτέλεσμα την ανάθεση αντιπροσωπευτικότερων trust values στους peers του συστήματος.

Στην Ενότητα 2 περιγράφεται πιο αναλυτικά το πρόβλημα της εισαγωγής decoy files στο σύστημα και αναφέρονται και προηγούμενα συστήματα που έχουν προταθεί για την αντιμετώπιση του προβλήματος. Στην Ενότητα 3 παρουσιάζεται η επέκταση που προτείνεται ώστε να μπορεί να εφαρμοστεί ο αλγόριθμος σε αδόμητα P2P δίκτυα, καθώς επίσης και ο τρόπος επιλογής των pre-trusted peers που προτείνεται, ώστε να εξασφαλίζεται περισσότερη δικαιοσύνη όσον αφορά τις trust values που ανατίθενται στους peers. Στην Ενότητα 4 παρουσιάζονται τα πλεονεκτήματα της αδόμητης εκδοχής του EigenTrust που προτάθηκε, καθώς και κάποιες εκτιμήσεις για την βελτίωση των αποτελεσμάτων που δίνει ο αλγόριθμος όταν εφαρμόζουμε τον προτεινόμενο αλγόριθμο επιλογής των pre-trusted peers, τις οποίες εξάγαμε εφαρμόζοντας των EigenTrust αλγόριθμο σε ένα προσομοιωμένο file sharing σύστημα. Τέλος στην Ενότητα 5 παρουσιάζονται κάποια συμπεράσματα.

2
Το πρόβλημα της μόλυνσης 

Σε αυτή την Ενότητα ορίζεται το πρόβλημα της μόλυνσης στα P2P συστήματα και ο τρόπος με τον οποίο μπορούμε να το επιλύσουμε σε αυτά χρησιμοποιώντας τεχνικές φήμης. Παρουσιάζονται επίσης κάποια υπάρχοντα συστήματα που προτάθηκαν για την αντιμετώπιση του  συγκεκριμένου προβλήματος και βασίζονται σε τέτοιες τεχνικές. 
2.1
Μόλυνση σε P2P συστήματα

Στα file sharing συστήματα όπως το Gnutella και το KaZaA, για την ανταλλαγή αρχείων τα μέλη επικοινωνούν κατευθείαν μεταξύ τους. Λόγω του γεγονότος ότι οι κοινότητες των χρηστών  σχηματίζονται δυναμικά, τα μέλη, ως επί των πλείστον, είναι άγνωστα μεταξύ τους και υπάρχει αυξημένο ρίσκο κατά την διάρκεια της συναλλαγής τους, καθώς λόγω του ότι τέτοιου είδους συστήματα παρέχουν ανωνυμία αποκρύπτονται τα αναγνωριστικά χαρακτηριστικά των κόμβων κατά τη διάρκεια των συναλλαγών, γεγονός που εκμεταλλεύονται κακόβουλοι χρήστες, οι οποίοι διαμοιράζουν πλήθος μολυσμένων αρχείων (polluted/decoy files)  στο δίκτυο χωρίς καμία ευθύνη. Τα μολυσμένα αρχεία είναι αρχεία τα οποία έχουν τροποποιηθεί έτσι ώστε να μην μπορούν να χρησιμοποιηθούν. Το περιεχόμενο ενός μολυσμένου αρχείου μπορεί να είναι σκουπίδια, διαφήμιση ή στην χειρότερη περίπτωση κάποιος ιός, ο οποίος πιθανόν να καταστρέψει δεδομένα και προγράμματα στο σκληρό δίσκο του peer που το κατεβάζει.

Η εισαγωγή τέτοιων decoy files σε ένα σύστημα P2P ονομάζεται μόλυνση (pollution). Αυτοί που έχουν «πλημμυρίσει» τα P2P συστήματα με decoy files, εκτός από μεμονωμένους κακόβουλους χρήστες,  είναι κυρίως οι δισκογραφικές εταιρείες, οι οποίες το έχουν βρει ως ένα τρόπο να προστατέψουν την πνευματική τους ιδιοκτησία. Η εισαγωγή decoy files σε ένα P2P file sharing σύστημα μειώνει την διαθεσιμότητα των σωστών (αυθεντικών) αρχείων και «εκνευρίζει» τους χρήστες με αποτέλεσμα να μειώνει πιθανότατα και τη χρήση των P2P συστημάτων. Κάποιες φορές το αποτέλεσμα είναι τα μολυσμένα αρχεία να υπερβαίνουν κατά πολύ το πλήθος των αυθεντικών αρχείων. Πιθανολογείται ότι αυτή τη στιγμή σε ένα πολύ διάσημο P2P file sharing σύστημα, στο KaZaA, το 62% περίπου των αρχείων με τα διασημότερα τραγούδια είναι μολυσμένα.  

2.2
P2P Reputation-based trust management systems

Για την αντιμετώπιση του προβλήματος αναπτύχθηκαν συστήματα trust management που αξιολογούν τον βαθμό εμπιστοσύνης που έχει κάθε μέλος της κοινότητας για κάποιο άλλο. H εμπιστοσύνη (trust) που δείχνει ένας κόμβος σε έναν άλλο αντιπροσωπεύει το κατά πόσο πιστεύει ότι η συναλλαγή τους θα είναι σωστή και ολοκληρωμένη. Η εμπιστοσύνη σε κάποιον μπορεί να έχει διάφορες οπτικές γωνίες. Ένας peer μπορεί να εμπιστεύεται κάποιον άλλον επειδή έχει π.χ. καλή ποιότητα στα αρχεία με μουσική, ενώ κάποιος άλλος να μην τον εμπιστεύεται επειδή δεν έχει καλή ταχύτητα για download. Τα περισσότερα trust management συστήματα που έχουν αναπτυχθεί για τον υπολογισμό της εμπιστοσύνης βασίζονται στην φήμη (reputation), στην άποψη δηλαδή που έχει ένας peer για κάποιον άλλον και η οποία διαμορφώνεται και ενημερώνεται τόσο από τις προηγούμενες άμεσες συναλλαγές τους, όσο και από την γνώμη που εκφράζεται από άλλους κόμβους του δικτύου, η οποία σχετίζεται με παλιότερες συναλλαγές των κόμβων αυτών με τον συγκεκριμένο peer. 

Στα reputation-based συστήματα, λοιπόν, η εκτίμηση της εμπιστοσύνης εξαρτάται τόσο από την  υποκειμενική άποψη που έχει ο κόμβος ο οποίος κάνει την αξιολόγηση, όσο και η καθολική  άποψη, άποψη όλων των κόμβων του δικτύου,  για τον κόμβο που αξιολογείται. Φήμη μπορεί να οριστεί, εκτός για τους peers που διαθέτουν τα αρχεία στο δίκτυο, και για το ίδιο το αρχείο. Η φήμη διαχέεται στο δίκτυο με διάφορες τεχνικές, όπως ψηφοφορία κόμβων, αποστολή παραπόνων ή δημιουργία εικονικών νομισμάτων.

Τα reputation-based συστήματα επιτρέπουν στους peers να αξιολογούν ο ένας τον άλλον. Αυτά τα συστήματα μπορούν να χρησιμοποιηθούν για να μειώσουν τη μόλυνση στα P2P συστήματα, εντοπίζοντας κακόβουλους peers, οι οποίοι είναι υπεύθυνοι για την εισαγωγή μολυσμένων αρχείων στο σύστημα, και απομονώνοντας τους. Σε ένα ιδανικό σύστημα φήμης, οι κακόβουλοι peers αποκτούν με τον καιρό πολύ χαμηλή φήμη και έτσι οι υπόλοιποι peers αποφεύγουν να κατεβάζουν αρχεία από αυτούς. Αυτό έχει ως αποτέλεσμα την ελαχιστοποίηση των μη αυθεντικών (inauthentic) αρχείων που  διαδίδουν κακόβουλοι χρήστες σε ένα P2P file sharing system.

2.3 
Υπάρχοντα P2P Reputation-based systems

Σε αυτή την ενότητα αναφέρουμε μερικά από τα υπάρχοντα P2P reputation συστήματα επικεντρώνοντας ιδιαίτερα σε θέματα που έχουν να κάνουν με την αποθήκευση και την ακεραιότητα της reputation πληροφορίας σε αυτά τα συστήματα. Σε ένα ιδανικό reputation-based σύστημα η reputation πληροφορία πρέπει να είναι αποθηκευμένη με κατανεμημένο τρόπο, η ανάκτησή της να είναι εύκολη και να έχει μεγάλη διαθεσιμότητα. Όσον αφορά το θέμα της ακεραιότητας της reputation πληροφορίας είναι πιο δύσκολο να αντιμετωπιστεί σε ένα αποκεντρικοποιημένο σύστημα όπως είναι τα P2P συστήματα και συνήθως για την διασφάλισή της χρησιμοποιούνται τεχνικές κρυπτογράφησης.

Στο P2Prep
 κάθε peer διατηρεί και διαμοιράζεται την φήμη για άλλους peers,  αποθηκεύοντας τοπικά την προηγούμενη εμπειρία του με άλλους peers, η οποία βασίζεται στις συναλλαγές τους και ανανεώνεται σε κάθε συναλλαγή τους. O διαμοιρασμός της reputation πληροφορίας βασίζεται σε έναν κατανεμημένο αλγόριθμο ψηφοφορίας. Πριν ξεκινήσει ένας peer να κατεβάζει ένα αρχείο μπορεί να ενημερωθεί για την αξιοπιστία του peer από τον οποίο προτίθεται να κατεβάσει το αρχείο με μια διαδικασία ψηφοφορίας μεταξύ των peers. Το πρωτόκολλο χρησιμοποιώντας κρυπτογραφία δημοσίου κλειδιού (public-key cryptography) κρυπτογραφεί την ψήφο ενός κόμβου, εξασφαλίζοντας ότι αυτή δεν μπορεί να τροποποιηθεί από ενδιάμεσους πιθανόν κακόβουλους peers. Αυτό σε συνδυασμό με το ότι η reputation πληροφορία δεν διατηρείται στον ίδιο κόμβο στον οποίο αναφέρεται έχει ως αποτέλεσμα να παρέχεται ακεραιότητα της reputation πληροφορίας. Μία επέκταση του P2Prep είναι το XRep, το οποίο εκτός από την φήμη για τους peers διατηρεί και φήμη για τα ίδια τα αρχεία.

Στο TrustMe η αποθήκευση και διατήρηση της reputation πληροφορίας κάθε peer του συστήματος ανατίθεται σε άλλους peers, οι οποίοι ονομάζονται trust hosts (THA) του peer, για τους οποίους το πρωτόκολλο παρέχει ανωνυμία και ούτε ο ίδιος ο peer γνωρίζει ποιοι είναι οι THA peers του. Το πρωτόκολλο TrustMe χρησιμοποιεί public-key κρυπτογράφηση και παρέχει αμοιβαία ανωνυμία και για τον trust host (THA), αλλά και για τον querying peer, o oποίος αναζητεί την trust value κάποιου peer. Ο querying peer μπορεί να εξακριβώσει ότι η απάντηση που θα λάβει προέρχεται από έναν THA peer. Επίσης σε περίπτωση που ο querying peer λάβει διαφορετικά trust values από διαφορετικούς THA peers ενός peer λαμβάνει υπόψη του την γνώμη της πλειοψηφίας των THA peers και ο THA peer που έστειλε το λανθασμένο trust value τιμωρείται με την εισαγωγή του σε μαύρη λίστα. 
Με αυτό τον τρόπο εξασφαλίζεται ότι ένας peer o oποίος αναζητεί την trust value κάποιου άλλου peer θα λάβει σωστή trust value ακόμα και υπό την παρουσία κακόβουλων χρηστών. 

Το EigenTrust
 αναθέτει σε κάθε peer μία μοναδική καθολική trust value, η οποία αντικατοπτρίζει την εμπειρία όλων των peers του συστήματος με τον συγκεκριμένο peer. Κάθε peer αποθηκεύει μια local trust value για κάθε peer με τον οποίο έχει αλληλεπιδράσει. Κάθε φορά που ένας χρήστης κατεβάζει ένα authentic αρχείο από έναν peer αυξάνει το local trust value που έχει για αυτόν τον peer, ενώ αν κατεβάζει ένα inauthentic αρχείο από έναν peer μειώνει το local trust value που έχει για αυτόν τον peer. 
Η global trust value κάθε peer βρίσκεται συναθροίζοντας όλες τις local trust values όλων των peers για τον συγκεκριμένο peer. Η global trust value χρησιμοποιείται για την απομόνωση των κακόβουλων χρηστών, καθώς οι peers του συστήματος κατεβάζουν αρχεία από peers με μεγάλο global trust value, και αποτελεί και κίνητρο για τους peers να διαμοιράζονται τα αυθεντικά αρχεία τους, καθώς το σύστημα ανταμείβει τους peers με μεγάλο global trust value. Στην κατανεμημένη έκδοση του αλγορίθμου κάθε peer διατηρεί την global trust τιμή του τοπικά. Το πρόβλημα που δημιουργείται σε αυτή την περίπτωση είναι ότι κακόβουλοι χρήστες μπορεί να αναφέρουν σκόπιμα λανθασμένες trust values για τους εαυτούς τους. Η λύση που προτείνεται είναι για έναν peer να υπολογίζουν την global trust τιμή του άλλοι peers. Για το λόγο αυτό ορίζονται κάποιοι score managers για κάθε peer που υπολογίζουν το trust value για αυτόν τον peer. Για την ανάθεση των score managers και την αποθήκευση της reputation πληροφορίας χρησιμοποιείται ένα DHT, όπως το CAN ή το Chord. Οι score managers κάθε peer ορίζονται κάνοντας hash ένα μοναδικό ID του peer, όπως είναι η IP διεύθυνσή του, σε ένα σημείο του DHT hash space. O peer που καλύπτει αυτή την περιοχή του DHT space ορίζεται ως score manager αυτού του peer. Αν ένας κόμβος θέλει να μάθει την global trust τιμή ενός peer γνωρίζοντας το μοναδικό ID αυτού του peer μπορεί να εντοπίσει τους score managers του και να τους ρωτήσει. Η ακεραιότητα της reputation πληροφορίας εξαρτάται από την αξιοπιστία των peers που υπολογίζουν και αποθηκεύουν τις global trust values. Ωστόσο η τυχαία επιλογή των score managers για κάθε peer και το γεγονός ότι σε περίπτωση που διαφέρουν οι global trust τιμές που στέλνουν  οι score managers για έναν συγκεκριμένο peer λαμβάνεται ως η σωστή η τιμή που αναφέρει η πλειοψηφία των score managers έχει ως αποτέλεσμα να μειώνεται η πιθανότητα παραποίησης των trust values από κακόβουλους score managers. 
Συνήθως υπάρχουν και κάποιοι peers στο σύστημα που θεωρούνται έμπιστοι εκ των προτέρων (pre-trusted peers) και είναι σημαντικοί για τον αλγόριθμο καθώς εγγυούνται την σύγκλιση του αλγορίθμου και σπάνε τις ομάδες κακόβουλων χρηστών που γνωρίζονται μεταξύ τους και δίνουν ο ένας στον άλλον μεγάλα local trust values με στόχο να αποκτήσουν μεγάλα global trust values.

Η προσέγγιση η οποία χρησιμοποιείται στο EigenTrust έχει κάποια μειονεκτήματα

· εφαρμόζεται μόνο σε δομημένα P2P δίκτυα 

· το σύστημα λόγω της χρήσης του DHT είναι ευπαθές σε DHT-threats 

· δεν παρέχεται ανωνυμία για τους score managers και έτσι ένας κακόβουλος χρήστης μπορεί να αναγνωρίσει ποιοι score managers του αναφέρουν χαμηλές trust values για αυτόν και να τους επιτεθεί

· δεν εξασφαλίζεται ότι η αναφορά που στέλνει ένας score manager με την trust value ενός κόμβου δεν θα τροποποιηθεί  από ενδιάμεσους  κακόβουλους χρήστες 

· η επιλογή των σχεδιαστών του συστήματος ως pre-trusted peers και η τυχαία κατανομή τους έχει ως αποτέλεσμα όχι και τόσο δίκαιες τιμές για τις trust values που ανατίθενται σε κάποιους peers
Στόχος αυτής της εργασίας είναι να προτείνει κάποιες επεκτάσεις για τον EigenTrust ώστε να εξαλείψει αυτά τα μειονεκτήματα. 

3
Επεκτάσεις 

3.1
EigenTrust σε αδόμητα P2P δίκτυα 

Σε αυτή την Ενότητα προτείνουμε μια αδόμητη προσέγγιση για την ανάθεση των score managers και την αποθήκευση της reputation πληροφορίας αποφεύγοντας την χρησιμοποίηση κάποιου DHT.

Bootstrap
Για την είσοδο ενός κόμβου στο σύστημα χρησιμοποιείται bootstrap μηχανισμός. Ο bootstrap server αναθέτει σε κάθε κόμβο που συνδέεται στο σύστημα ένα ζεύγος (public_key,private_key). Στην συνέχεια αναθέτει στον peer που συνδέθηκε  M score managers χρησιμοποιώντας Μ hash functions και κάνοντας hash το private_key του συγκεκριμένου peer σε ένα public_key. Οι peers που αντιστοιχούν στα αντίστοιχα public_keys θέτονται ως score managers του peer. O bootstrap server γνωστοποιεί στους score managers του κόμβου το private_key του, ώστε να το χρησιμοποιήσουν για τις συναλλαγές που θα κάνουν ως score managers του συγκεκριμένου peer, και το οποίο private_key γνωρίζουν μόνο αυτοί. Ένας peer δεν γνωρίζει ούτε  ο ίδιος το private_key του, καθώς επίσης δεν γνωρίζει ποιοι είναι οι score managers του.

 Routing table
Κάθε peer διατηρεί ένα δυναμικό routing table στο οποίο διατηρεί πληροφορία για την καλύτερη δρομολόγηση των queries για trust values που λαμβάνει. Τα μηνύματα δημιουργούν µια αλυσίδα (proxy chain) καθώς ένα query για την trust value κάποιου κόμβου προωθείται από peer σε peer. Στην proxy chain κάθε κόμβος γνωρίζει μόνο τον αμέσως προηγούμενο και αμέσως επόμενο γείτονά του. H απάντηση/αναφορά στο αρχικό query προωθείται στον αρχικό requestor προς τα πίσω περνώντας κάθε κόμβο της αλυσίδας. Κάθε κόμβος της αλυσίδας, κατά την προώθηση της αναφοράς προς τα πίσω, αποθηκεύει στο routing table του ένα ζεύγος της μορφής <public_key,pointer>, όπου κάθε pointer δείχνει στον peer στην αλυσίδα ο οποίος του προωθεί την αναφορά και το public_key αντιστοιχεί στον κόμβο του οποίου το trust value αναφέρεται. 

Ανάκτηση reputation πληροφορίας

Ένας peer που θέλει να μάθει την trust value ενός άλλου peer στέλνει ένα Query μήνυμα στον peer, τον οποίο στο routing table του τον έχει συνδέσει με το public_key του peer του οποίου την trust value ψάχνει, και αν δεν υπάρχει τέτοιος κόμβος προωθεί το μήνυμα τυχαία σε κάποιον γείτονά του. Σε κάθε Query ανατίθεται το public_key του peer του οποίου η trust value  αναζητείται, και ένα public_key το οποίο είναι μοναδικό για κάθε Query και το οποίο πρέπει να χρησιμοποιήσουν οι score managers για να κρυπτογραφήσουν την απάντηση τους, ώστε να μπορεί να την διαβάσει μόνο ο peer που έστειλε το Query, ο οποίος έχει το αντίστοιχο private_key του Query, και έτσι η απάντηση να μην μπορεί να τροποποιηθεί από ενδιάμεσους κακόβουλους peers. Η πληροφορία για το public_key του Query είναι κρυπτογραφημένη με το public_key του peer του οποίου η trust value  αναζητείται, έτσι ώστε να εξασφαλίζεται ότι θα μπορούν να διαβάσουν και να χρησιμοποιήσουν το  public_key του Query, για να απαντήσουν, μόνο οι score managers του peer, οι οποίοι είναι οι μόνοι που διαθέτουν το private_key του peer.

Κάθε κόμβος που λαμβάνει ένα Query μήνυμα ελέγχει αν είναι ο ίδιος score manager του peer του οποίου η trust value ζητείται και σε περίπτωση που είναι απαντάει με ένα Report μήνυμα κρυπτογραφημένο με το public_key του Query το οποίο παρείχε ο αποστολέας του. Σε αντίθετη περίπτωση ο peer ψάχνει αν υπάρχει το public_key του peer του οποίου η trust value αναζητείται στο routing table του και προωθεί το μήνυμα στον αντίστοιχο κόμβο, ο οποίος πραγματοποιεί την ίδια διαδικασία, ή αν δεν υπάρχει τέτοιος κόμβος σε κάποιον γείτονά του. Αν βρεθεί ένας peer που είναι score manager του κόμβου, την trust value του οποίου ψάχνουμε, αυτός θα επιστρέψει την απάντηση μέσω του query μονοπατιού και κάθε peer στο μονοπάτι θα προσθέσει μια νέα εγγραφή στο routing table του συσχετίζοντας τον peer στην αλυσίδα ο οποίος του προωθεί την αναφορά με το public_key του κόμβου του οποίου το trust value αναφέρεται. 

Αν ένας peer δεν μπορεί να προωθήσει ένα Query μήνυμα σε κάποιον άλλον peer και δεν είναι score manager του peer του οποίου η trust value στέλνει ένα failure message στον upstream peer (backtracking), ο οποίος ακολουθεί την ίδια διαδικασία.

3.2
Αλγόριθμος επιλογής και κατανομής των pre-trusted peers 

Για την επιλογή των pre-trusted peers ακολουθείται η εξής τεχνική. Αρχικά, διαχωρίζουμε το δίκτυο σε ένα πεπερασμένο αριθμό περιοχών. Για το διαχωρισμό αυτό χρησιμοποιούμε την τεχνική των k πλησιέστερων γειτόνων για διάφορες επιλογές της παραμέτρου k. Θεωρούμε μια μικρή σφαίρα στο overlay με κέντρο έναν peer x και στη συνέχεια αυξάνουμε την ακτίνα της σφαίρας ώστε να περιέχει k peers.  Επαναλαμβάνουμε τη διαδικασία για διάφορες τιμές του k, θέτοντας ως κέντρο έναν peer που δεν περιλαμβάνεται ήδη σε κάποια σφαίρα, έως ότου όλοι οι peers τελικά να έχουν περιληφθεί σε κάποια σφαίρα. Κάθε σφαίρα, στην οποία μπορεί να περιλαμβάνεται διαφορετικός αριθμός peers, αντιστοιχεί σε μια περιοχή του overlay δικτύου.

Στη συνέχεια, για να επιτύχουμε την ομοιόμορφη κατανομή των pre-trusted peers στο δίκτυο, αναθέτουμε σε κάθε περιοχή αριθμό pre-trusted ανάλογο με το μέγεθος της περιοχής για να εξασφαλίσουμε ότι κάθε κόμβος θα βρίσκεται κοντά σε τουλάχιστον έναν pre-trusted. Ο αριθμός των κόμβων που θα επιλεγούν ως pre-trusted σε κάθε περιοχή είναι το 5% του συνόλου των κόμβων της. Για την επιλογή τους ακολουθείται μια διαδικασία ψηφοφορίας μεταξύ των peers μιας περιοχής που έχουν υψηλές trust values. Κατά τη διάρκεια της ψηφοφορίας, οι peers ψηφίζουν τους υποψήφιους pre-trusted με κριτήριο αν το ποσοστό των αυθεντικών αρχείων που κατέβασαν από αυτούς υπερβαίνει το 90%. Εκτός από το ποσοστό των αυθεντικών αρχείων που κατέβασε ένας peer από κάποιον υποψήφιο του, μας ενδιαφέρει και το συνολικό πλήθος των αρχείων που κατέβασε από αυτόν. Για αυτό το λόγο, κάθε peer στέλνει τους υποψήφιους peers του μαζί με το ποσοστό των αυθεντικών αρχείων και το συνολικό πλήθος αρχείων που κατέβασε από αυτούς στον peer της περιοχής του με το μεγαλύτερο trust value. Αυτός αξιοποιώντας τα δεδομένα που του στέλνονται σε σχέση με τους υποψήφιους pre-trusted, υπολογίζει για κάθε υποψήφιο κόμβο i την τιμή     
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όπου j οι κόμβοι που ψήφισαν ως υποψήφιο pre-trusted τον κόμβο i, wji το πλήθος των αρχείων που κατέβασε ο j από τον i, αji  το ποσοστό των αυθεντικών αρχείων που κατέβασε ο j από τον I και c μία σταθερά που αναπαριστά το πόσο θέλουμε να επηρεάζει την pre-trusted_value το wji.  Αν σε μια περιοχή θέλουμε να έχουμε m pre-trusted peers, τότε  επιλέγονται ως pre-trusted peers οι peers της περιοχής που αντιστοιχούν στις m μεγαλύτερες τιμές της pre-trusted_value. 

4
Εκτιμήσεις

4.1
Πλεονεκτήματα και μειονεκτήματα του EigenTrust σε αδόμητα P2P δίκτυα 

Με την μέθοδο ανάθεσης των score managers και την ανάκτηση της reputation πληροφορίας ξεπερνώνται κάποιοι περιορισμοί του EigenTrust. Τα πλεονεκτήματα συγκριτικά με τη δομημένη εκδοχή του EigenTrust είναι

· Εφαρμογή σε αδόμητα P2P δίκτυα και αποφυγή των DHT threads
· Παρέχεται ανωνυμία για τους score managers. Ένας peer δε γνωρίζει ούτε καν ο ίδιος ποιοι είναι οι score managers του, με αποτέλεσμα να μην μπορεί να αναγνωρίσει score managers που αναφέρουν χαμηλές trust values για αυτόν και να τους επιτεθεί.  

· Εξασφαλίζεται ότι η αναφορά που στέλνει ένας score manager με την trust value ενός κόμβου δεν θα τροποποιηθεί  από ενδιάμεσους  κακόβουλους χρήστες. Επιτυγχάνεται με την κρυπτογράφηση της αναφοράς που στέλνει ο score manager.

Το κόστος της μεθόδου αυτής περιλαμβάνει το κόστος της κρυπτογράφησης και κάποια επιπλέον μηνύματα, που ωστόσο είναι πολύ λιγότερα από μεθόδους που χρησιμοποιούν broadcast. Επιπλέον, έχουμε και κάποιο κόστος για τη διατήρηση του routing table στους peers. Ωστόσο, αυτές οι επιβαρύνσεις δεν είναι τόσο σημαντικές σε σχέση με αυτά που κερδίζουμε από τη μέθοδο, όπως η ασφάλεια, η ακεραιότητα της reputation πληροφορίας και η ανωνυμία, χαρακτηριστικά που είναι ιδιαίτερα σημαντικά σε τέτοιου είδους συστήματα.

4.2
Πειράματα για την απόδοση του αλγορίθμου επιλογής και κατανομής των 

             pre-trusted peers


4.2.1 
Προσομοίωση

Προσομοιώσαμε ένα peer-to-peer δίκτυο με συνδεδεμένους κόμβους, που μπορούν να προσφέρουν αλλά και να κατεβάζουν αρχεία από τους υπόλοιπους κόμβους του δικτύου. Κάθε χρονική στιγμή ο κάθε peer μπορεί να βρίσκεται σε μία από τρεις δυνατές καταστάσεις: active, inactive και down. Θεωρούμε query cycles, σε κάθε ένα από τα οποία επιλέγεται τυχαία ένα σύνολο από active peers καθένας εκ των οποίων μπορεί να αναζητήσει ένα αρχείο της επιλογής του. Κάθε κόμβος που λαμβάνει μια αίτηση κοιτά πρώτα αν μπορεί να την εξυπηρετήσει και αν δεν μπορεί την προωθεί στους γείτονες του σε βάθος μέχρι κάποιον προκαθορισμένο ορίζοντα. Ανακαλύπτουμε έτσι ένα σύνολο κόμβων που διαθέτουν το αρχείο. Επιλέγουμε να κατεβάσουμε το αρχείο από τον κόμβο με τη μέγιστη trust value. Όταν ολοκληρωθούν όλες οι αιτήσεις των active peers, προχωράμε στο επόμενο query cycle όπου και επιλέγονται οι νέοι active peers.

Θεωρούμε πως έχουμε δύο κατηγορίες κόμβων στο δίκτυο μας: good και malicious. Ως pre-trusted peers θεωρούμε ένα μικρό ποσοστό των good peers που σαν σκοπό έχουν να σπάσουν τα malicious collectives μέσα στο δίκτυο.

Κάθε αρχείο στο σύστημα μπορεί να υπάρχει σε ένα ή περισσότερα αυθεντικά και μη αυθεντικά αντίγραφα. Σε κάθε peer ανατίθενται μια λίστα από αρχεία που μπορεί να κάνει upload. Ένας pre-trusted peer θεωρούμε ότι μπορεί να διαθέσει μόνο αυθεντικά αρχεία. Οι malicious και οι good peers μπορούν να διαθέτουν αυθεντικά και μη αυθεντικά αρχεία. Για έναν malicious κόμβο, η πιθανότητα να διαθέσει ένα μη αυθεντικό αρχείο είναι αρκετά μεγαλύτερη από την πιθανότητα να διαθέσει ένα αυθεντικό (για παράδειγμα 95%). Το αντίθετο ισχύει για έναν good peer.

4.2.2 
Αποτέλεσμα προσομοίωσης

Ένας σημαντικός παράγοντας που θεωρούμε ότι πρέπει να επηρεάζει την Eigen trust value ενός peer είναι το γινόμενο του πλήθους των αρχείων που έγιναν upload επί το αντίστοιχο ποσοστό των αυθεντικών αρχείων. Αναμένουμε λοιπόν πως η γραφική παράσταση του παραπάνω γινομένου ως προς τις trust values των peers θα είναι αύξουσα. Εφαρμόζοντας  όμως τον EigenTrust στο σύστημα προσομοίωσης που περιγράφηκε παραπάνω, αποδείχθηκε, όπως φαίνεται στην Εικόνα 1, ότι υπάρχουν αρκετές αυξομειώσεις  στις τιμές των trust values των κόμβων, όσο αυξάνεται το παραπάνω γινόμενο. Αποδείχθηκε επίσης πως για κάποιους peers που είχαν μεγάλη τιμή στο παραπάνω γινόμενο, αντιστοιχίστηκε μικρή Eigen trust value σε σχέση με άλλους peers που είχαν την ίδια τιμή στο γινόμενο αυτό. Ένας σημαντικός λόγος για την εμφάνιση αυτού του αποτελέσματος ήταν η μη ομοιόμορφη κατανομή των pre-trusted peers. Αυτό είχε ως συνέπεια, κάποιοι peers που δεν βρίσκονταν κοντά σε κάποιον pre-trusted peer να λαμβάνουν μικρή Eigen trust value παρόλο που μπορεί να προσέφεραν πολλά και αυθεντικά αρχεία. Αυτό μπορεί να γίνει κατανοητό αν λάβουμε υπόψη πως η global trust value ενός peer εξαρτάται από τις local και τις global trust values των peers με τους οποίους συναλλάσσεται. Έτσι, αν η κατανομή των pre-trusted peers δεν είναι τέτοια που να επιτρέπει σε κάθε κόμβο να βρίσκεται κοντά σε έναν τουλάχιστον pre-trusted, είναι αρκετά πιθανό να συναντήσουμε και φαινόμενα όπου κόμβοι που προσφέρουν πολλά και αυθεντικά αρχεία να μην έχουν υψηλή trust value, λόγω της μη ομοιόμορφης κατανομής των pre-trusted peers. 
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                                                               Εικόνα 1

Εφαρμόζοντας τον προτεινόμενο αλγόριθμο κατανομής και επιλογής των pre-trusted peers παρατηρήσαμε, όπως φαίνεται στην Εικόνα 2, ότι επιτυγχάνεται δικαιότερη ανάθεση trust values στους peers, καθώς peers με σχετικά κοντινές τιμές στο γινόμενο έχουν και σχετικά κοντινές trust values, λόγω της πιο ομοιόμορφης κατανομής και δικαιότερης επιλογής των pre-trusted peers.
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                                                              Εικόνα 2

Όσα σχολιάστηκαν παραπάνω μπορούν να γίνουν αντιληπτά και στην παρακάτω γραφική παράσταση όπου παρατίθενται συγκριτικά οι τιμές των trust values που δίνει ο EigenTrust αλγόριθμος και η επέκταση του με την αλλαγή του τρόπου κατανομής και επιλογής των pre-trusted peers. Παρατηρούμε πως peers με σχετικά κοντινές τιμές στο γινόμενο τους έχουν και αντίστοιχες trust values, κάτι που δεν ισχύει πάντα με τον τρόπο κατανομής των pre-trusted peers στον EigenTrust αλγόριθμο. Για παράδειγμα, τρεις peers με υψηλό γινόμενο (κοντά στο 10), παρουσιάζουν απόκλιση στις Eigen trust values τους, κάτι που δεν παρατηρείται στον Extended EigenTrust.
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Εικόνα 3
 4.2.3 
Πλεονεκτήματα

Με τον προτεινόμενο τρόπο κατανομής των pre-trusted peers επωφελούμαστε από την αναλογική κατανομή των pre-trusted σε κάθε περιοχή σε σχέση με το συνολικό αριθμό peers της περιοχής. Έτσι, για οποιονδήποτε peer θα είναι πιο πιθανό να βρίσκεται κάποιος pre-trusted χωρικά κοντά του, κάτι που θα έχει επίδραση στην trust value του. Συνεπώς θα επιτυγχάνεται δικαιότερη απόδοση των trust values στους κόμβους του δικτύου ενώ παράλληλα θα υποβαθμίζονται συλλογές από malicious peers που προσπαθούν να υπονομεύσουν το δίκτυο, αναθέτοντας υψηλές trust values μεταξύ τους.

 Σε περίπτωση μεγάλης εξάπλωσης του δικτύου, το σύστημα επαναπροσδιορίζει τον αριθμό των pre-trusted σε σχέση με το συνολικό αριθμό peers, προσαρμοζόμενο έτσι στις δυναμικές αλλαγές του δικτύου. Και αυτό γιατί με βάση την επιλογή από τους σχεδιαστές του EigenTrust αλγορίθμου, pre-trusted peers να αποτελούν μόνο οι σχεδιαστές και οι πρώτοι χρήστες του δικτύου, αυτοί ενδεχομένως θα αποδεικνύονταν  λίγοι σε μια μεγάλη εξάπλωση του δικτύου αναλογικά με τον σύνολο των peers. Το τελευταίο θα επηρέαζε και την επίδραση των pre-trusted στις συλλογές malicious peers, καθότι από μόνο του το δίκτυο θα ευνοούσε την ανάπτυξη malicious collectives.

Σε σχέση με την επιλογή των pre-trusted peers εντός κάθε περιοχής είναι σημαντικό να τονιστεί η αντικειμενική επιλογή του κάθε pre-trusted peer, αφού ενδιαφερόμαστε εκτός του να ικανοποιείται η συνθήκη  uploading αυθεντικών αρχείων αυτό το γεγονός να σταθμίζεται και από τον συνολικό προσφερόμενο αριθμό αρχείων στο σύστημα, ώστε να αποφεύγονται περιπτώσεις επιλογής ως υποψηφίων pre-trusted κάποιων, που κατά βάση είναι malicious, αλλά παρέχουν λίγα αυθεντικά αρχεία και θα μπορούσαν να θεωρηθούν εσφαλμένα «καλοί».

5
Συμπεράσματα

Παρουσιάσαμε μία ασφαλή και ανώνυμη εναλλακτική προσέγγιση του EigenTrust για αδόμητα P2P συστήματα. Η προσέγγιση αυτή παρέχει ανωνυμία για τους score managers, ώστε να παρέχεται ασφάλεια και αξιοπιστία για την πρόσβαση της reputation πληροφορίας. Για την αναζήτηση της reputation πληροφορίας χρησιμοποιήσαμε μία μέθοδο παρόμοια με τη μέθοδο αναζήτησης αρχείων στο Freenet. Επίσης προτείναμε έναν αλγόριθμο επιλογής των pre-trusted peers o οποίος εξασφαλίζει την ομοιόμορφη κατανομή τους και την δυναμική και αντικειμενική επιλογή τους. H ομοιόμορφη κατανομή τους έχει ως αποτέλεσμα, με βάση το simulation, αντιπροσωπευτικότερες trust values για τους peers του συστήματος, σε σχέση με την τυχαία επιλογή τους.   

Τα file-sharing peer-to-peer συστήματα έχουν αποκτήσει μεγάλη αποδοχή στο Διαδίκτυο ως ένας τρόπος διαμοιρασμού αρχείων. Παρόλα αυτά, λόγω της ανωνυμίας που παρέχουν,  τα συστήματα αυτά είναι ιδιαίτερα ευπαθή σε κακόβουλους χρήστες που προσπαθούν να  γεμίσουν το σύστημα με χαλασμένα αρχεία, με λάθος περιεχόμενο, τα οποία σπαταλούν τις πηγές του δικτύου και δυσκολεύουν τους peers στην αναζήτηση των αρχείων που ψάχνουνε. Για την ανίχνευση και τον αποκλεισμό κακόβουλων χρηστών έχουν προταθεί αρκετά συστήματα εμπιστοσύνης που βασίζονται στην φήμη των peers (reputation-based trust management systems), τα οποία χρησιμοποιούνται με σκοπό να μπορεί να αποφασίσει ένας peer ποιους peers θα εμπιστευθεί και ποιους όχι. Το EigenTrust είναι ένα πρωτόκολλο για την διαχείριση της φήμης σε ένα peer-to-peer σύστημα, αναθέτοντας σε κάθε peer μια μοναδική καθολική trust value, η οποία βασίζεται σε προηγούμενες συναλλαγές του peer. Στην εργασία μελετούνται  κάποια μειονεκτήματα του EigenTrust και προτείνονται κάποιες επεκτάσεις του αλγορίθμου. Προτείνεται ένας διαφορετικόs τρόπος ανάθεσης των score managers, των peers που υπολογίζουν και διανέμουν την trust value άλλων peers, ώστε να παρέχεται ανωνυμία, των score managers,  και αξιοπιστία. Επίσης προτείνεται μια διαφορετική προσέγγιση για την επιλογή και κατανομή των pre-trusted peers, ώστε οι trust values που ανατίθενται σε κάθε peer να είναι όσο το δυνατόν αντιπροσωπευτικότερες. Τα αποτελέσματα προσομοιώνοντας τον EigenTrust και επιλέγοντας τους pre-trusted peers με την μέθοδο που προτείνουμε έδειξαν ότι οι trust values των peers είναι ανάλογες του αριθμού των καλών αρχείων τα οποία έχουν προσφέρει.  
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