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    Περίληψη

Παρά την ταχύτατη και ευρεία αποδοχή των file sharing P2P συστημάτων από τους χρήστες του διαδικτύου, έχουν παρατηρηθεί αρκετά προβλήματα που προκύπτουν κυρίως από τα λειτουργικά τους χαρακτηριστικά και δεν έχουν προβλεφθεί αποτελεσματικοί τρόποι αντιμετώπισής τους από τους σχεδιαστές. Η λειτουργία αυτών των συστημάτων βασίζεται στη προθυμία των χρηστών να μοιραστούν τα αρχεία που κατέχουν και να εξυπηρετήσουν αιτήματα άλλων χρηστών (συνεργασία). Η μεγιστοποίηση της συνεργασίας έρχεται σε αντίθεση με το προσωπικό κέρδος των χρηστών οι οποίοι καταφεύγουν σε στρατηγικές αύξησης του ατομικού κέρδους (free riding). Κρίνεται, λοιπόν, απαραίτητη η απόδοση κινήτρων προς τους χρήστες για αύξηση του βαθμού συνεργασίας τους. Στην παρούσα εργασία προτείνουμε ένα αλγόριθμο απόδοσης κινήτρων χρησιμοποιώντας συνδυασμένες γνωστές τεχνικές (private history, shared history κτλ). Κατά τη σχεδίαση του αλγορίθμου λάβαμε υπόψη τη δομή ενός δημοφιλούς file sharing P2P συστήματος, του Emule. Ο αλγόριθμος εκτελείται από δύο κόμβους που σκοπεύουν να πραγματοποιήσουν μια συναλλαγή (πηγή, προορισμός). Η πηγή αποφασίζει αν θα εξυπηρετήσει το αίτημα του κόμβου προορισμού ενώ ο προορισμός επιλέγει σε ποια από τις διαθέσιμες πηγές θα απευθύνει το αίτημά του ώστε να έχει περισσότερες πιθανότητες να γίνει δεκτό. Τέλος, υλοποιήθηκε ένας προσομοιωτής, βασισμένος στην αρχιτεκτονική του Emule. Χρησιμοποιήθηκαν νήματα για να εκμεταλλευτούμε την παράλληλη εκτέλεσή τους ώστε να προσομοιώνουμε το πραγματικό σύστημα. Κατασκευάστηκε shared και private history, τα οποία χρησιμοποιήθηκαν όπως ορίζει ο αλγόριθμος που σχεδιάσαμε. Παρατηρήθηκε μείωση των free riders και αποθάρρυνση των κακόβουλων χρηστών, κυρίως λόγω των όρων τιμωρίας.
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Κεφάλαιο 1
1.1
Εισαγωγή


Τα file sharing  P2P συστήματα βρίσκονται σε υψηλές θέσεις στη προτίμηση των χρηστών του διαδικτύου όσο αφορά στη μετάδοση κυρίως ανώνυμης και μεγάλου όγκου πληροφορίας. Το πρόσφατο και σχετικά απότομο ενδιαφέρον των χρηστών προς αυτά οδήγησε στον εντοπισμό προβλημάτων που ενδεχομένως να μην είχαν προβλεφθεί κατά τη σχεδίαση τους, ίσως γιατί δεν αναμενόταν να εφαρμοστούν σε τέτοια κλίμακα. Ένα σημαντικό πρόβλημα που αντιμετωπίζουν όλα αυτά τα συστήματα είναι το free riding. Η λειτουργία τους βασίζεται στη συνεργασία των χρηστών τους, δηλαδή στη προθυμία τους να μοιραστούν τα αρχεία που διαθέτουν με το υπόλοιπο δίκτυο. Αυτό όμως έρχεται σε σύγκρουση με το προσωπικό κέρδος του κάθε χρήστη με αποτέλεσμα να ακολουθεί διάφορες στρατηγικές για να το μεγιστοποιήσει εις βάρος της συνολικής απόδοσης του δικτύου. Είναι, λοιπόν, απαραίτητη η δημιουργία κινήτρων προς τους χρήστες ώστε να θέλουν να συνεργαστούν αποθαρρύνοντας τους για το αντίθετο.

Υπάρχουν διάφορες τεχνικές που έχουν εφαρμοστεί και αντιμετωπίζουν ως ένα βαθμό κάποιες από τις στρατηγικές που αναπτύσσουν οι χρήστες. Όλες στηρίζονται στη φήμη του κάθε κόμβου στο δίκτυο ως προς το βαθμό συνεργασίας του. Η διατήρηση private history οδηγεί τους χρήστες να εμπιστεύονται ευκολότερα κάποιον άλλο χρήστη με τον οποίο έχουν συνδιαλλαγεί στο παρελθόν αν και σε συστήματα με μεγάλο πληθυσμό το private history δεν αποδίδει για ευνόητους λόγους. Το shared history έρχεται να καλύψει το κενό και αντιμετωπίζει την ασυμμετρία ενδιαφέροντος αλλά νέα προβλήματα όπως αυτό της συνεργίας των χρηστών εμφανίζονται. Για να αντιμετωπιστεί η συνεργία συνδυάζονται οι δύο παραπάνω τεχνικές ώστε να γίνεται δεκτή η γενικά καλή φήμη κάποιου χρήστη μόνο όταν τον γνωρίζουμε ήδη. Υιοθετούνται, επίσης, πολιτικές επιφυλακτικής αντιμετώπισης των νέων χρηστών ώστε να αντιμετωπιστεί το πρόβλημα του μηδενικού κόστους απόκτησης ταυτότητας και τίθενται όρια στη δημιουργία καλής φήμης για να αποφευχθούν φαινόμενα εκμετάλλευσής της.

Χρησιμοποιώντας την αρχιτεκτονική ενός δημοφιλούς δικτύου, του Emule, σχεδιάσαμε έναν αλγόριθμο απόδοσης κινήτρων για συνεργασία μεταξύ των χρηστών ο οποίος συνδυάζει τις παραπάνω τεχνικές και τις εφαρμόζει στο συγκεκριμένο μοντέλο λειτουργίας. Αποτελείται από δύο σκέλη και εκτελείται κάθε φορά που πρόκειται να πραγματοποιηθεί μια συναλλαγή μεταξύ της πηγής και του προορισμού των δεδομένων. Η πηγή εκτελεί τον αλγόριθμο για να αποφασίσει αν θα δεχθεί την αίτηση του κόμβου προορισμού και να αυξήσει έτσι τη φήμη της ή αν θα αρνηθεί να εξυπηρετήσει το αίτημά του γιατί δε τον εμπιστεύεται ή έχει αποκτήσει ιδιαίτερα καλή φήμη ως εκείνη τη στιγμή. Ο κόμβος προορισμός εκτελεί τον αλγόριθμο για να αποφασίσει σε ποιες από τη λίστα με τις διαθέσιμες πηγές θα απευθύνει το αίτημά του. Επιλέγει πρώτα αυτές που θέλουν να βελτιώσουν τη φήμη τους και δύσκολα θα αρνηθούν να τον εξυπηρετήσουν αλλά και αυτές που εμπιστεύεται περισσότερο γιατί έχουν αποδείξει σε αυτόν ή / και στο δίκτυο ότι συνεργάζονται.

Τέλος, υλοποιήσαμε ένα τμήμα του αλγορίθμου όσο αφορά στη λειτουργία του private και του shared history. Προσομοιώσαμε τους κόμβους του συστήματος με νήματα τα οποία τρέχουν και παράλληλα (κοντά στις πραγματικές συνθήκες) και εκτελούν διάφορες διεργασίες. Αρχικοποιούμε τους κόμβους δίνοντας τους αρχικά με τυχαίο τρόπο κάποια αρχεία. Το shared history υλοποιείται και αυτό από κάποιο νήμα που το διαχειρίζεται ενώ το private history από λίστες που διατηρεί ο κάθε κόμβος. Το σύστημα  τρέχει για ορισμένο αριθμό συναλλαγών. Οι κόμβοι αναζητούν αρχεία, δημιουργώντας συνδέσεις με άλλους κόμβους που τους υπέδειξε ο server ότι τα διαθέτουν. Πραγματοποιούνται επιτυχώς ή μη οι συναλλαγές και ανάλογα ενημερώνεται το shared history και επιβάλλονται ποινές σε αυτούς που αποστέλλουν λανθασμένα στοιχεία με σκοπό την αύξηση του προσωπικού τους κέρδους. Στο τέλος, επιστρέφονται στατιστικά στοιχεία σχετικά με τη διακίνηση της πληροφορίας στο εικονικό δίκτυο.
1.2
Ορισμός προβλήματος
Τα P2P συστήματα εμφανίζουν σημαντικά πλεονεκτήματα ως προς την αποτελεσματική μετάδοση πληροφορίας στο δίκτυο σε σχέση με το αντίστοιχο κόστος. Χάρη σε αυτά, κερδίζουν συνεχώς έδαφος στη διακίνηση πληροφοριών και στη προτίμηση των χρηστών. Ωστόσο, η ίδια τους η δομή υπαγορεύει την εμφάνιση αρκετών αδυναμιών οι οποίες αν δεν αντιμετωπιστούν εγκαίρως, μπορούν να οδηγήσουν σε πολύ μικρή αποτελεσματικότητα ως προς τη λειτουργία των P2P συστημάτων και κατ’επέκταση στην απομάκρυνση των χρηστών από αυτά και την κατάρρευσή τους.
Ο βασικός παράγοντας που επηρεάζει θετικά την απόδοση των P2P συστημάτων με τη μεγιστοποίησή του είναι η συνεργασία των χρηστών. Με τον όρο «συνεργασία» αναφερόμαστε σε τρία κύρια στοιχεία της συμπεριφοράς των χρηστών:
· Στην προθυμία που δείχνουν να μοιραστούν την πληροφορία που είναι αποθηκευμένη στον δικό τους σταθμό.

· Στην προθυμία τους να προωθήσουν ερωτήματα εξυπηρέτησης άλλων χρηστών όταν δε μπορούν να τα εξυπηρετήσουν οι ίδιοι.

· Στο βαθμό που παραμένει συνδεδεμένος ένας χρήστης όταν επιλεγεί για να μεταδώσει μια πληροφορία ώστε αυτό που τελικά μετέδωσε να είναι αυτό που είχε αρχικά δηλώσει ότι διαθέτει.
Δυστυχώς, η μεγιστοποίηση της συνεργασίας του κάθε χρήστη έρχεται σε αντίθεση με το προσωπικό του κέρδος. Όση περισσότερη ώρα παραμένει συνδεδεμένος ένας χρήστης αφού έχει ολοκληρώσει τις δικές του εργασίες και όσα περισσότερα αρχεία διαθέτει στους υπόλοιπους χρήστες, τόσο μειώνεται η δική του προσωπική απόδοση. Συνεπώς, οι χρήστες, εκμεταλλευόμενοι και τα ιδιαίτερα χαρακτηριστικά ενός P2P file-sharing συστήματος (αναλύονται παρακάτω), καταφεύγουν σε στρατηγικές  που στοχεύουν στη μεγιστοποίηση του δικού τους προσωπικού οφέλους. Οι στρατηγικοί χρήστες (free riders) ιδιαίτερα σε τέτοια συστήματα έχει σημειωθεί ότι αποτελούν μέχρι και το 80% του συνόλου των χρηστών. Κρίνεται, λοιπόν, απαραίτητη η σχεδίαση και η εφαρμογή κινήτρων  στους χρήστες ώστε να συνεργάζονται για να συμβάλουν στη συνολική απόδοση του δικτύου χωρίς να ελαχιστοποιείται το δικό τους κέρδος.
Τα ιδιαίτερα χαρακτηριστικά που πρέπει να ληφθούν υπόψη κατά την σχεδίαση των κινήτρων είναι τα εξής:

· Το σύστημα πρέπει να διατηρεί την ανωνυμία των χρηστών. Σε κάθε χρήστη πρέπει να αντιστοιχίζεται κάποιο αναγνωριστικό που να μη δηλώνει την πραγματική του ταυτότητα (π.χ. όχι βασισμένο σε διευθύνσεις IP). Έτσι, δεν είναι δυνατό να ανιχνεύονται οι κακόβουλοι ή / και στρατηγικοί χρήστες. Μπορούν, για παράδειγμα, να αρνούνται  να μεταδώσουν αρχεία που κατέχουν χωρίς να γνωρίζουν οι υπόλοιποι ότι αυτά τα αρχεία βρίσκονται υπό την κατοχή τους.
· Το σύστημα πρέπει να περιορίζει στο ελάχιστο τους πόρους που διαθέτει για την αποθήκευση πληροφορίας πέραν αυτής που διακινείται, την μεταφορά μηνυμάτων μεταξύ των κόμβων και τον υπολογισμό τιμών που περιγράφουν το βαθμό συνεργασίας των χρηστών.
· Το σύστημα πρέπει να είναι ανθεκτικό σε οργανωμένες επιθέσεις κακόβουλων χρηστών που γνωρίζονται μεταξύ τους και στοχεύουν να το εξαπατήσουν αυξάνοντας εικονικά τη δική τους συνολική συμβολή στην απόδοση του συστήματος ή μειώνοντας εσκεμμένα την απόδοση των υπόλοιπων.

· Το σύστημα πρέπει να υιοθετεί επιφυλακτική στάση απέναντι στους νέους χρήστες. Η καλή φήμη πρέπει να επιτυγχάνεται από τη προσφορά αρχείων στο δίκτυο και από την επιτυχημένη μετάδοσή τους ώστε οι χρήστες να παροτρύνονται να παραμένουν στο δίκτυο και να συνεργάζονται. Μια πιο ελαστική αντιμετώπιση των νέων χρηστών θα οδηγήσει σε έξοδο και επανείσοδο των κακόβουλων χρηστών ώστε να διαγραφεί η κακή τους φήμη και να αντιμετωπίζονται ευνοϊκά ως νέοι χρήστες. Ωστόσο είναι σημαντικό να διατηρηθεί ισορροπία ώστε να έχουν τη δυνατότητα οι νέοι χρήστες να προσφέρουν αρχεία στο δίκτυο ώστε να προλάβουν να αυξήσουν το βαθμό συνεργασίας τους και να αντιμετωπιστούν πλέον ισάξια με τους υπόλοιπους.

·  Πρέπει να ληφθεί υπόψη ότι οι χρήστες τέτοιων δικτύων συνηθίζουν να αποχωρούν μετά από κάποια λεπτά παραμονής κατά μέσο όρο καθώς επίσης ότι αλλάζουν συχνά στρατηγική ανάλογα με την φήμη που έχουν αποκτήσει από τις προηγούμενες συναλλαγές τους.
· Τα file-sharing P2P συστήματα αριθμούν συνήθως πολύ μεγάλα πλήθη χρηστών ταυτόχρονα συνδεδεμένων με αποτέλεσμα να είναι δύσκολο ένας αλγόριθμος αποδοχής ή μη ενός αιτήματος εξυπηρέτησης να βασίζεται μόνο στην ύπαρξη παλιότερων συναλλαγών γιατί πολύ απλά ο κάθε κόμβος συνδιαλέγεται συνήθως με ένα πολύ μικρό τμήμα του συνολικού μεγάλου πλήθους χρηστών χωρίς αυτό να σημαίνει ότι οι υπόλοιποι αναγκαστικά είναι αναξιόπιστοι.
· Το κόστος απόκτησης κάποιου αναγνωριστικού που θα επιβεβαιώνει τη συμμετοχή του χρήστη στο δίκτυο είναι μηδενικό.
· Πρέπει να αποφεύγεται να υλοποιούνται οι διαχειριστικές λειτουργίες του δικτύου κεντρικοποιημένα ώστε να μειώνεται ο κίνδυνος αύξησης του φόρτου  εργασίας κάποιων συγκεκριμένων κόμβων που αναλαμβάνουν το ρόλο του συντονιστή. Επίσης, η ύπαρξη τέτοιων κόμβων θα αύξανε τον κίνδυνο μείωσης της απόδοσης του δικτύου γιατί η δική τους κατάρρευση θα το επηρέαζε σημαντικά.
1.3
Εισαγωγή στο Emule

Το δίκτυο τη δομή του οποίου που θα χρησιμοποιήσουμε για να κατασκευάσουμε έναν αλγόριθμο απόδοσης κινήτρων είναι το Εmule το οποίο βασίζεται στο πρωτόκολλο Εdonkey. Είναι ένα από τα πιο δημοφιλή file sharing P2P συστήματα και συναγωνίζεται τα πολύ γνωστά Kazaa και BitTorrent. Ακολουθεί υβριδική αρχιτεκτονική γιατί δεν είναι πλήρως αποκεντρικοποιημένο όπως η Gnutella αφού χρησιμοποιεί servers έστω και με περιορισμένες λειτουργίες. Ωστόσο, Δεν είναι πλήρως κεντρικοποιημένο όπως το Napster αφού χρησιμοποιεί παραπάνω από έναν servers που επικοινωνούν μεταξύ τους. Έχει παρατηρηθεί ότι το Εmule παρά την επικράτησή του στη προτίμηση πολλών χρηστών, αντιμετωπίζει ίσως ένα από τα μεγαλύτερα ποσοστά από freeriders, γεγονός που περιορίζει αρκετά την απόδοσή του.

Οι χρήστες του Emule αναλαμβάνουν να παίξουν τον ρόλο του server (συνήθως πιο έμπειροι χρήστες) και του client και εναλλάσσονται μεταξύ των δύο ρόλων αν το επιθυμούν. Οι servers κυρίως αναλαμβάνουν το ρόλο του ευρετηρίου παρέχοντας πληροφορίες για τους στους οποίους είναι αποθηκευμένα τα αρχεία που αναζητούνται. Οι clients αναλαμβάνουν το downloading και το uploading των δεδομένων. Υπάρχουν τριών ειδών επικοινωνίες στο δίκτυο (server - server, client – client, client – server). Όλοι οι clients συνδέονται με κάποιο server ενημερώνοντας τον παράλληλα για τα αρχεία που διαθέτουν αυτοί στο δίκτυο. Όταν αναζητούν κάποιο αρχείο, στέλνουν μήνυμα με συγκεκριμένο format στο δικό τους server και αυτός τους επιστρέφει λίστα με τους κόμβους στους οποίους υπάρχει τμήμα του αρχείου προς αναζήτηση. Έπειτα, o client προσπαθεί να συνδεθεί με τους άλλους clients – πηγές του αρχείου που ψάχνει χρησιμοποιώντας το id τους από τη λίστα του server. Μπορεί να ζητήσει τη βοήθεια του  server αν αποτύχει η σύνδεσή του και αναζητά περιοδικά νέες πηγές. Τα αρχεία χωρίζονται σε chunks (10ΜΒ) και κάθε φορά που κάποιο chunk κατέβει επιτυχώς, γίνεται αυτόματο διαθέσιμο για uploading από τον client  που το κατέβασε χωρίς να ζητηθεί η άδειά του. Κάθε client διατηρεί  uploading λίστα με τα αρχεία του (ή τμήματά τους) που διαθέτει στο δίκτυο και waiting λίστα με τα αιτήματά του για downloading που περιμένει να εξυπηρετηθούν.
1.4
Προηγούμενη δουλειά

Οι περισσότερες τεχνικές απόδοσης κινήτρων επιβραβεύουν τους συνεργάσιμους χρήστες ενώ αντίθετα τιμωρούν τους υπόλοιπους φανερώνοντας τη στρατηγική τους στο δίκτυο. Πολλές από αυτές τις τεχνικές χρησιμοποιούν κάποιο σύστημα απόδοσης θετικής ή αρνητικής φήμης. Μέθοδοι όπως η διαδεδομένη Tit-for-Tat, χωρίζουν τη λειτουργία του δικτύου σε γύρους και ο κάθε χρήστης επιβραβεύεται ή όχι ανάλογα με τη συμπεριφορά του στον επόμενο γύρο. Αυτή η τεχνική που χρησιμοποιείται και από το BitTorrent (δημοφιλές δίκτυο, παρόμοιο με το Εmule) φαίνεται να λειτουργεί αρκετά αποτελεσματικά γιατί ο κάθε χρήστης ξέρει ότι στο εγγύς μέλλον θα αντιμετωπίσει τις συνέπειες της τωρινής του συμπεριφοράς. Ωστόσο, η Tit-for-Tat μέθοδος δεν είναι και τόσο δίκαιη γιατί δε λαμβάνει υπόψη το bandwidth του κάθε χρήστη, ούτε τιμωρεί τους κακόβουλους χρήστες στο βαθμό που τους αξίζει ώστε να μη τους συμφέρει να διατηρήσουν αυτή τη στρατηγική.
Στο Εmule εφαρμόζεται ένα σύστημα απόδοσης «πίστωσης» με σκοπό να επιβραβεύσει τους χρήστες που προσφέρουν στο δίκτυο μειώνοντας το χρόνο που περιμένουν για να ικανοποιηθούν τα αιτήματά τους για downloading. Ο κάθε client – πηγή χρησιμοποιεί μια συνάρτηση για να αποφασίσει ποιον client θα εξυπηρετήσει πρώτο από την ουρά που έχει δημιουργηθεί με αιτήσεις προς αυτόν. Αυτή η συνάρτηση χρησιμοποιεί το χρόνο που κατατέθηκε η αίτηση (δίνοντας προτεραιότητα στις παλαιότερες) καθώς και το ρυθμό upload και  download του client που υπέβαλλε την αίτηση. Είναι μια απλή λύση δεδομένου ότι δεν επιβαρύνεται το δίκτυο με περιττά μηνύματα και απαιτείται μικρός αποθηκευτικός χώρος για να διατηρήσει ο κάθε client το ρυθμό upload και  download καθενός που επικοινώνησε μαζί του. Ωστόσο η λύση αυτή δεν εμφανίζεται να αποθαρρύνει τους στρατηγικούς χρήστες επιβάλλοντας τους κάποια τιμωρία.

Ένα σημαντικό μειονέκτημα της άνω τεχνικής είναι ότι δεν διευκολύνει κάποιο client να οργανώσει τη στρατηγική του προσφέροντας αρκετά αρχεία σε κάποιους άλλους clients από τους οποίους θέλει να επωφεληθεί αργότερα. Δεν λαμβάνει υπόψη ότι μεγάλο μέρος των χρηστών αποσυνδέονται μόνιμα ή προσωρινά από το δίκτυο με αποτέλεσμα να μη προλάβει να αποδοθεί το απαραίτητο credit στον client που προσέφερε αρχεία και να μειωθεί ο χρόνος αναμονής του. Επίσης, ακόμα και κάποιος χρήστης που δε προσφέρει στο δίκτυο αλλά εμφανίζεται αρκετά «υπομονετικός», μπορεί να εξυπηρετηθεί αφού ευνοούνται οι αρχαιότερες αιτήσεις στην ουρά των αιτήσεων προς εξυπηρέτηση. Αν μειώσουμε την επιρροή της παλαιότητας μιας αίτησης στην απόφαση του client για εξυπηρέτηση κάποιου αιτήματος, είναι πιθανόν να μην εξυπηρετηθούν ποτέ clients με τους οποίους δεν υπήρξε παλαιότερη συναλλαγή. Γενικά, δεν δίνεται κάποιο ισχυρό κίνητρο στους χρήστες να συνεργαστούν σε μεγάλο βαθμό ούτε αποθαρρύνονται οι κακόβουλοι χρήστες άμεσα.
Κεφάλαιο 2
2.1 Περιγραφή υπαρχόντων τεχνικών

Τεχνικές που ήδη υπάρχουν και έχουν εφαρμοστεί ως τώρα σε τέτοιου είδους δίκτυα έχει σημειωθεί ότι εμφανίζουν αδυναμίες σε ορισμένες περιπτώσεις οι οποίες προέρχονται από τα ιδιαίτερα χαρακτηριστικά των file sharing P2P συστημάτων. Ο αλγόριθμος που θα προτείνουμε συνδυάζει αρκετές από αυτές τις μεθόδους ελπίζοντας ότι θα καλύψει τα κενά που αφήνει μια τεχνική εκμεταλλευόμενος την καλή απόδοση μιας άλλης υπό τις συγκεκριμένες συνθήκες. Παρακάτω παρουσιάζονται οι τεχνικές που θα λάβουμε υπόψη και θα συνδυάσουμε κατά την σχεδίαση του δικού μας αλγορίθμου. Επίσης αναφέρονται οι συνθήκες υπό τις οποίες δεν αποδίδουν τα μέγιστα.
	Private history
	· Ο κάθε κόμβος διατηρεί αρχείο με τις συναλλαγές που έχει πραγματοποιήσει στο παρελθόν με άλλους κόμβους

· Εξυπηρετεί και εξυπηρετείται πιο εύκολα από κόμβους για τους οποίους υπάρχει καταχώρηση στο αρχείο του (private history)

· Δεν αποδίδει καλά σε μεγάλους πληθυσμούς γιατί δεν είναι δυνατό ένας κόμβος να έχει συνδιαλλαγεί με πολλούς στο παρελθόν

	Shared History
	· Διατηρείται το ιστορικό όλων των συναλλαγών με αποκεντρικοποιημένο τρόπο και έχουν όλοι πρόσβαση σε αυτό
· Αντιμετωπίζει την ασυμμετρία ενδιαφέροντος. Π.χ. αν ο Α θέλει μια υπηρεσία του Β αλλά έχει εξυπηρετήσει παλαιότερα τον C και όχι τον Β, ο Β ανατρέχοντας στο shared history θα το διαπιστώσει και θα εξυπηρετήσει τον Α. Μόνο με το private history ο Β δε θα επέτρεπε την συνδιαλλαγή με τον Α

· Κοστίζει η αποθήκευση και η συντήρηση του shared history (π.χ. σε ένα κατανεμημένο hash table)
· Εμφανίζεται ο κίνδυνος συνεργίας κόμβων. Συνεργάζονται δίνοντας λανθασμένα δεδομένα στο shared history ώστε να ωφεληθούν όλοι που συμμετέχουν στη συνεργία 

	Subjective Shared History
	· Αντιμετωπίζει τη συνεργία αποτελεσματικά
· Ο Β θα πίστευε ότι ο Α έχει προσφέρει υπηρεσίες στον C μόνο αν έχει συνδιαλλαγεί παλαιότερα με τον C
· Αλγόριθμοι που έχουν προταθεί για την υλοποίηση του subjective shared history εμφανίζουν μεγάλη πολυπλοκότητα

	Stranger Policy
	· Επιφυλακτική στάση απέναντι στους νεοεισερχόμενους χρήστες
· Δίνεται περιθώριο να δείξουν ότι προσφέρουν στο σύστημα
· Αντιμετωπίζεται το πρόβλημα της εξόδου και της επανεισόδου με διαφορετική ταυτότητα στο σύστημα από χρήστες με αρνητική φήμη ώστε να απαλλαγούν από αυτή

· Παρά το μηδενικό κόστος απόκτησης νέας ταυτότητας, οι κακόβουλοι χρήστες αποθαρρύνονται να αλλάξουν ταυτότητα με τον άνω τρόπο γιατί βρίσκονται «υπό επιτήρηση» όταν επανέλθουν

	Short-term History
	· Το ιστορικό των συνδιαλλαγών (private ή shared) διατηρείται για σχετικά «μικρό» χρονικό διάστημα
· Αντιμετωπίζεται το πρόβλημα των traitors. Δημιουργούν ιδιαίτερα θετική φήμη αρχικά ώστε να τους εμπιστεύονται οι υπόλοιποι χρήστες για μεγάλο διάστημα στη συνέχεια χωρίς να συνεχίσουν να προσφέρουν
· Δε μπορούν να εκμεταλλευτούν την ιδιαίτερα καλή τους φήμη γιατί διαγράφεται πριν ακόμα προλάβουν να τη δημιουργήσουν


2.2 Περιγραφή αλγορίθμου

Όλες οι τεχνικές που αναφέρθηκαν παραπάνω επηρεάζουν ή / και εξαρτώνται από τη φήμη του κάθε client. Τη φήμη ενός client από αυτό το σημείο και στη συνέχεια θα καθορίζουν το πλήθος των chunks που κατέβασε κάποιος client (Dc) καθώς και το πλήθος των chunks που ανέβασε (Uc) προς το δίκτυο. Το πηλίκο Uc/Dc θα καθορίζει και τη φήμη.
Κάθε client διατηρεί αρχείο με τις συναλλαγές που έχει πραγματοποιήσει με άλλους clients (private history). Κάθε εγγραφή αντιστοιχεί σε ένα κόμβο και αποθηκεύει το συνολικό αριθμό από chunks που στάλθηκαν προς τη μία και την άλλη κατεύθυνση. Όταν ολοκληρωθεί μια συναλλαγή, ο κάθε κόμβος που συμμετείχε σε αυτή, ανατρέχει στο αρχείο του. Αν υπάρχει ήδη εγγραφή για τον άλλο κόμβο απλά προσθέτει τον αριθμό των chunks που έλαβε ή έστειλε στην ανάλογη θέση. Διαφορετικά προσθέτει μια νέα εγγραφή.
To shared history υλοποιείται με κατανεμημένο τρόπο (π.χ. Dht) και έχουν όλοι πρόσβαση σε αυτό. Σε μια συναλλαγή, οι δύο κόμβοι που συμμετέχουν αποτελούν την πηγή (των δεδομένων) και τον προορισμό. Όταν ολοκληρώνεται κάποια συναλλαγή, η πηγή ενημερώνει το shared history για τον αριθμό των chunks που έστειλε ώστε να προστεθούν στο Uc της. Επίσης, ο προορισμός ενημερώνει το shared history για το πόσα chunks δέχτηκε από τη πηγή. Αν συμφωνούν και οι δύο, τότε ενημερώνονται οι κατάλληλες εγγραφές (Uc της πηγής, Dc του προορισμού). Είναι όμως πιθανό ο προορισμός να ισχυριστεί ότι δέχτηκε λιγότερα ή και καθόλου chunks από τα πραγματικά. Σε αυτή τη περίπτωση, αφαιρούνται από το ήδη υπάρχον Uc του προορισμού τόσα chunks όσα ισχυρίστηκε η πηγή ότι του έστειλε και στη πηγή δε προστίθεται τίποτα στο Uc της. Επειδή η πηγή χάνει από οποιαδήποτε διαφωνία  με το προορισμό, θεωρούμε ότι πάντα δίνει πραγματικά δεδομένα και μόνο ο προορισμός είναι αυτός που  μπορεί να ισχυριστεί κάτι λανθασμένο για να κρατήσει το Dc του σε χαμηλότερα επίπεδα και συνεπώς τη φήμη του σε υψηλότερα (Uc/Dc). 

Κατά την είσοδο ενός νέου χρήστη στο δίκτυο, ο server στον οποίο συνδέθηκε φροντίζει να ενημερώσει ανάλογα το shared history. Για κάποιο χρονικό διάστημα (χρόνος T μετά την είσοδο στο σύστημα) ο νεοεισερχόμενος κόμβος βρίσκεται «υπό επιτήρηση». Υπολογίζεται ο μέσος όρος των Uc και Dc όλων των κόμβων τη στιγμή της εισόδου στο δίκτυο και δίνεται ένα ποσοστό (π.χ. 60%) αυτών στο νέο κόμβο ώστε να προλάβει να προσφέρει στο δίκτυο και να το αυξήσει ή έστω να το διατηρήσει μετά μόνος του. Το ποσοστό αυτό της φήμης που του αποδίδεται εικονικά στην αρχή, μειώνεται με ρυθμό Α κατά τη διάρκεια της δοκιμαστικής περιόδου.  
Όπως έχει ήδη αναφερθεί, όταν κάποιος client επιθυμεί να κατεβάσει κάποιο αρχείο, στέλνει ανάλογο μήνυμα στον server και εκείνος του επιστρέφει λίστα με τα ip των clients που διαθέτουν τμήματά του. Σε εκείνο το σημείο ο client που ξεκινά την αναζήτηση καλείται να αποφασίσει σε ποιον από τους κόμβους της λίστα θα απευθυνθεί και στη συνέχεια, οι υποψήφιες πηγές καλούνται να αποφασίσουν αν θα δεχθούν να του διαθέσουν το αρχείο τους. Ο αλγόριθμος που σχεδιάσαμε εφαρμόζεται σε αυτό το στάδιο και αποτελείται από δύο σκέλη, διαφορετικά για τη πηγή και τον προορισμό.
Έχοντας πάντα ως δεδομένο ότι κάθε κόμβος στόχο έχει να μεγιστοποιήσει το προσωπικό του κέρδος και μπορεί να αλλάξει στρατηγική, η πηγή αποφασίζει αν θα δώσει το αρχείο της ανάλογα με τη φήμη που έχει αποκτήσει ως εκείνη τη στιγμή. Αν βρίσκεται στη δοκιμαστική περίοδο, είναι δηλαδή νεοεισερχόμενος κόμβος, θέλει να αυξήσει το Uc της και μάλιστα με ρυθμό υψηλότερο από το ρυθμό Α που αυτό μειώνεται έτσι ώστε μετά το πέρας του χρόνου Τ να έχει αποδείξει στο δίκτυο ότι είναι διατεθειμένη να προσφέρει σε αυτό. Για αυτό το λόγο, δέχεται αμέσως ότι αίτημα λαμβάνει από άλλους κόμβους για αρχεία που διαθέτει. Μετά τη λήξη αυτής της περιόδου εφαρμόζει πιο αυστηρά κριτήρια για να αποφασίσει αν θα δεχτεί τη σύνδεση. Αν ο client – προορισμός βρίσκεται στη δική του δοκιμαστική περίοδο (είναι δηλαδή πολύ πιθανό να μην έχει η πηγή εγγραφή στο αρχείο της  για private history για αυτό τον κόμβο), τότε δέχεται τη σύνδεση μαζί του εκτός αν η φήμη της είναι ιδιαίτερα καλή (π.χ. Uc/Dc πηγής > 1,5). Αν ο client – προορισμός έχει εισέλθει παλαιότερα στο σύστημα, τότε κρίνεται πιο αυστηρά από τη πηγή. Αυτή ελέγχει τη φήμη του από το shared history και αν είναι ξεπερνά κάποιο όριο (π.χ. Uc/Dc προορισμού > 0,8), αποφασίζει αν θα δεχτεί τη σύνδεση ανάλογα με τη δική της τρέχουσα φήμη. Αν κρίνει ότι έχει μειωθεί και κινδυνεύει να μην θεωρείται έμπιστη στο δίκτυο, δέχεται τη σύνδεση για να ανεβάσει το Uc της. Διαφορετικά, δέχεται τη σύνδεση μόνο αν στο private history της έχει εγγραφή για τον client – προορισμό και της έχει προσφέρει παλαιότερα δικά του αρχεία.
Source:

IF  my test period has not ended THEN
Test=1;

ELSE

Test=0;

CASE Test:

WHEN  ‘1’ => 
accept all connections;

RETURN;

WHEN  ‘0’ =>


IF other client’s test period has not ended THEN


IF my shared Uc/Dc < 1,5 THEN




accept connection;

RETURN;



ELSE




refuse connection;




RETURN;


ELSE



IF other client’s shared Uc/Dc > 0,8 THEN




IF my shared Uc/Dc < 1 THEN





accept connection;

RETURN;




ELSE





IF other client’s private Uc/Dc >= 0,8 THEN





accept connection;

RETURN;





ELSE






refuse connection;






RETURN;


ELSE




refuse connection;




RETURN;
Από την άλλη πλευρά, ο προορισμός δέχεται μια λίστα με πηγές που διαθέτουν τμήματα του αρχείου που αναζητά. Θέλοντας και αυτός να λάβει θετικές απαντήσεις από τις πηγές και όσο το δυνατό πιο γρήγορα, εφαρμόζει το άλλο σκέλος του αλγορίθμου για να επιλέξει σε ποια πηγή θα απευθυνθεί πρώτα. Διατρέχοντας σειριακά τη λίστα που του παρέδωσε ο server, αν συναντήσει πηγή που βρίσκεται στη δοκιμαστική της περίοδο, στέλνει το αίτημά του προς αυτή. Διαφορετικά, αν βρει πηγή με την οποία έχει συνδιαλλαγεί στο παρελθόν, ελέγχει τη φήμη της στο shared history σε συνάρτηση με αυτή στο δικό του private history και αποφασίζει αν θα στείλει αίτημα προς αυτή ή θα προχωρήσει με την επόμενη στη λίστα. Αν δε βρει πηγές με τις οποίες έχει επικοινωνήσει προηγουμένως, ελέγχει τη λίστα από την αρχή λαμβάνοντας πλέον υπόψη μόνο τη φήμη τους στο shared history. Αν μια πηγή διακόψει τη σύνδεση πριν ολοκληρωθεί η μετάδοση των chunks που δήλωσε ότι θα παρείχε, ο client – προορισμός μειώνει στα μισά το Uc της πηγής στο δικό του private history.
Destination:
Pointer -> List.start;
Flag=0;

While (Pointer != End of List) 
{


IF Pointer.Time == Test Period THEN



send query;

RETURN;


ELSE



IF Flag == 0 THEN




IF (Pointer.(source’s private Uc/Dc)*40% + 



    Pointer.(source’s shared Uc/Dc)*60%) > 1 THEN
send query;

RETURN;




ELSE





Pointer=Pointer->next;





IF Pointer == End of List THEN






Flag=1;






Pointer=List.start;



ELSE




IF Pointer.(source’s shared Uc/Dc) > 0,8 THEN

send query;

RETURN;




ELSE





Pointer=Pointer->next;

IF Pointer == End of List THEN






Pointer=List.start;

}

2.3 Αναμενόμενα αποτελέσματα

Ο παραπάνω αλγόριθμος περιέχει τις τεχνικές που αναφέρθηκαν στην αρχή του κεφαλαίου και  τις συνδυάζει με τέτοιο τρόπο ώστε να αντιμετωπίζουν τα διάφορα σκέλη του προβλήματος όπως αναφέρθηκαν στην ενότητα 1.2. Δημιουργήθηκε έχοντας κυρίως υπόψη τη τάση των χρηστών να μεγιστοποιούν το προσωπικό τους κέρδος και να αλλάζουν στρατηγικές συνεχώς ώστε να το επιτύχουν.

Χρησιμοποιούμε το private history, όμως παίζει δευτερεύοντα ρόλο γιατί αναφερόμαστε σε δίκτυα με μεγάλους πληθυσμούς στα οποία αν εφαρμοζόταν από μόνο του δε θα απέδιδε. Ωστόσο, το συμπεριλαμβάνουμε στην διαδικασία έγκρισης ενός αιτήματος από τη πηγή ώστε όταν η ίδια δεν κινδυνεύει άμεσα λόγω κακής φήμης, να προτιμήσει να δώσει τα αρχεία της σε κάποιο client που την έχει εξυπηρετήσει παλαιότερα σε συνδυασμό με την γενικά καλή του φήμη παρά σε κάποιον που οι υπόλοιποι ισχυρίζονται ότι είναι συνεργάσιμος αλλά η ίδια δε γνωρίζει. Σε αυτό το σημείο ενσωματώνουμε και το subjective shared history αφού ουσιαστικά η πηγή κρίνει την γενική φήμη κάποιου κόμβου με βάση τις δικιές τις εμπειρίες. Επίσης, χρησιμοποιούμε το private history και κατά την επιλογή της καταλληλότερης πηγής εκ μέρους του κόμβου προορισμού ώστε να προτιμήσει μια πηγή που έχει επικοινωνήσει παλαιότερα γιατί και εκείνη θα δεχθεί πιο εύκολα το αίτημα του ανατρέχοντας στο δικό της private history αλλά και ο ίδιος θα την εμπιστευτεί περισσότερο αφού έχουν ήδη ανταλλάξει πληροφορία επιτυχώς.
Το shared history παίζει σημαντικό ρόλο στον αλγόριθμο αφού εμφανίζεται και στα δύο σκέλη και ακόμα και όταν συνδυάζεται με άλλες τεχνικές. Επιτρέπεται έτσι ο αλγόριθμος να μπορεί να εφαρμοστεί σε συστήματα με μεγάλους πληθυσμούς και είναι το ισχυρότερο κίνητρο για να συνεργαστούν οι χρήστες αφού ουσιαστικά αποτελεί την εικόνα τους στο δίκτυο.

Όσο αφορά στους νέους χρήστες, τους δίνεται το περιθώριο να προσφέρουν στο δίκτυο ώστε να αυξήσουν τη φήμη τους αφού αντιμετωπίζονται διαφορετικά όσο βρίσκονται στη δοκιμαστική τους περίοδο. Η πηγή, όσο βρίσκεται σε δοκιμαστική περίοδο δέχεται οποιοδήποτε αίτημα ώστε να μεταδώσει αρχεία και να αυξήσει τη φήμη της  αλλά και τα αιτήματα κατευθύνονται πρώτα προς νεοεισερχόμενους κόμβους πηγές ώστε να τους δοθεί η ευκαιρία να προσφέρουν. Επίσης, και οι κόμβοι – προορισμοί έχουν κέρδος να στέλνουν αιτήματα προς νέους κόμβους γιατί ξέρουν σίγουρα ότι θα γίνουν δεκτά. Ταυτόχρονα, αντιμετωπίζεται και το πρόβλημα που προκύπτει από το μηδενικό κόστος απόκτησης ταυτότητας. Μπορεί να δίνεται αρχικά στους νέους χρήστες εικονικά κάποιο ποσοστό  τους μέσου όρου της φήμης των υπόλοιπων αλλά αυτό θα χαθεί αν δεν εκμεταλλευτούν το διάστημα που τους δίνεται και τελικά θα απομονωθούν από το δίκτυο. Έτσι αποθαρρύνονται οι κακόβουλοι χρήστες να αλλάξουν ταυτότητα για να διαγραφεί η κακή τους φήμη αφού όταν επανέλθουν, θα αναγκαστούν να προσφέρουν αρκετά ώστε να γίνουν αποδεκτοί ξανά από το σύστημα. Τέλος, ο λόγος που δίνεται ένα ποσοστό του μέσου όρου της φήμης των χρηστών που βρίσκονται ήδη στο σύστημα στους νέους κόμβους είναι για να αποτρέπει το σύστημα τη δημιουργία ιδιαίτερα καλής φήμης την οποία θα μπορούσαν να εκμεταλλευτούν κάποιοι. Το προηγούμενο σε συνδυασμό με το γεγονός ότι σε τέτοια δίκτυα οι χρήστες συχνά εξέρχονται και εισέρχονται στο σύστημα κρατούν το shared history όλων των κόμβων στην ίδια κλίμακα.
Κεφάλαιο 3

3.1
Υλοποίηση

Η εφαρμογή έχει υλοποιηθεί στην πλατφόρμα Microsoft Visual Studio 2005 σε γλώσσα C# και προσομοιώνει ένα σύστημα ανταλλαγής αρχείων όπως το Emule. Δηλαδή, υπάρχουν κάποιοι κόμβοι που λειτουργούν ανεξάρτητα ο ένας από τον άλλον και συνδέονται σε κάποιον server ώστε να εντοπίζουν ποιοι κόμβοι διαθέτουν ένα συγκεκριμένο αρχείο. Στη συνέχεια, ανάλογα με την φήμη που έχει αποκτήσει κάποιος κόμβος, γίνονται δεκτές οι αιτήσεις του για download από τους άλλους χρήστες. Πιο συγκεκριμένα, η εφαρμογή έχει υλοποιηθεί ως εξής:

· Κάθε κόμβος (client) τρέχει σε ένα ξεχωριστό νήμα που εκτελεί επαναλαμβανόμενα κάποιες συγκεκριμένες διεργασίες ενώ παράλληλα διαχειρίζεται τις αιτήσεις από τους υπόλοιπους κόμβους και φροντίζει ώστε να παραμένουν συνεπείς οι κοινές μεταβλητές που χρησιμοποιεί.
· Αντίστοιχα, υπάρχει ένας server στο σύστημα, ο οποίος τρέχει επίσης σε ένα νήμα και χειρίζεται τις αιτήσεις από τους κόμβους που μπορούν να κάνουν join και leave από το σύστημα, καθώς και διάφορες άλλες διεργασίες οι οποίες θα περιγραφούν στην συνέχεια.

· Σε ξεχωριστό νήμα, τρέχει και το shared history. Λαμβάνει τις αιτήσεις από τους κόμβους και ενημερώνει το κοινό ιστορικό κατάλληλα. Όταν χρειάζεται, επιβάλλει και ποινές στη φήμη ενός κόμβου.

Χτίζοντας την εφαρμογή με νήματα, ο προσομοιωτής μοιάζει αρκετά με ένα πραγματικό σύστημα, αφού και στην πραγματικότητα, οι κόμβοι τρέχουν παράλληλα και ανεξάρτητα μεταξύ τους. Πιο αναλυτικά:

Αρχεία 

Χαρακτηρίζονται από ένα μοναδικό id (doc_id) που δίνεται τυχαία, καθώς επίσης και από έναν τυχαίο αριθμό που αντιπροσωπεύει τον συνολικό αριθμό των chunks από τα οποία αποτελούνται. 

Κόμβοι 

Χαρακτηρίζονται από ένα μοναδικό id (node_id) που δίνεται τυχαία κατά την εκκίνηση της εκτέλεσης και προσομοιώνει την ip σε ένα συγκεκριμένο σύστημα. Το node_id παραμένει σταθερό κατά τη διάρκεια μιας εκτέλεσης. Διατηρούν μια λίστα που προσομοιώνει το private history του κάθε κόμβου. Συγκεκριμένα, για κάθε κόμβο n’ με τον οποίο ο κόμβος n έχει πραγματοποιήσει κάποια συναλλαγή, διατηρεί τον συνολικό αριθμό των chunks που έχει κάνει download καθώς και τον αριθμό των κομματιών που έχει αποστείλει σε αυτόν (upload). Η λίστα αυτή ενημερώνεται κάθε φορά που ολοκληρώνεται μια συναλλαγή.

Επιπλέον, διατηρεί μια λίστα από τα ολοκληρωμένα αρχεία που διαθέτει (completedDocs) και μια λίστα από τα μη ολοκληρωμένα αρχεία (incompleteDocs) τα οποία αρχικοποιούνται στην αρχή της εκτέλεσης και ενημερώνονται κατά τη διάρκεια της εκτέλεσης. Για κάθε κόμβο αυτών των λιστών, αποθηκεύεται ο αριθμός των chunks που είναι διαθέσιμα.
Αντίστοιχα, διατηρεί λίστες με τα αρχεία που κάνει download και upload σε μια δεδομένη χρονική στιγμή (uploadlist και downloadlist). Για κάθε στοιχείο της λίστας, αποθηκεύεται το id του αρχείου στο οποίο αντιστοιχεί, το id του κόμβου από τον οποίο λαμβάνει ή στον οποίο στέλνει, αντίστοιχα, καθώς και ο αριθμός των chunks που έχουν μεταφερθεί κατά τη διάρκεια αυτής της σύνδεσης. Οι λίστες αυτές διαγράφονται όταν ο κόμβος αποσυνδέεται από τον server. Τέλος, διατηρεί έναν χρονομετρητή, ο οποίος χρησιμοποιείται για να γνωρίζουν οι υπόλοιποι κόμβοι, πόση ώρα βρίσκεται συνδεδεμένος με τον server.

Server 

Ο server είναι ένα νήμα που περιμένει αιτήσεις από τους κόμβους ώστε να τους εξυπηρετήσει. Προσφέρει τρεις βασικές λειτουργίες: JoinServer, LeaveServer και Search. Για να διαχειριστεί τους συνδεδεμένους κόμβους, διατηρεί μια λίστα από entries. Κάθε entry (που αντιστοιχεί σε έναν συνδεμένο κόμβο) αποθηκεύει το node_id του αντίστοιχου κόμβου καθώς και μια λίστα από τα διαθέσιμα αρχεία του κόμβου αυτού. Κάθε κόμβος, ενημερώνει τον server όταν γίνεται κάποια αλλαγή στα διαθέσιμα αρχεία του. Η λειτουργία των JoinServer και LeaveServer είναι προφανής. Η λειτουργία της Search(doc_id) είναι η εξής: για κάθε κόμβο που είναι συνδεδεμένος στον server, ελέγχουμε την λίστα από τα διαθέσιμα αρχεία. Αν κάποιο από αυτά τα αρχεία είναι το doc_id τότε κρατείται σε μια προσωρινή λίστα. Στο τέλος, αποστέλλει την λίστα αυτή στον κόμβο που έκανε την αίτηση.

Shared History 

Το νήμα που διαχειρίζεται το κοινό ιστορικό λειτουργεί ως εξής: για κάθε κόμβο, έχει μια εγγραφή που αποθηκεύει τον συνολικό αριθμό των chunks που έχει κάνει upload και τον συνολικό αριθμό των chunks που έχει κάνει download. Με αυτό τον τρόπο, υπολογίζεται η φήμη ενός κόμβου.
Λαμβάνει μια αίτηση από έναν κόμβο με τα εξής στοιχεία: τον κόμβο που έκανε το upload, το id του κόμβου που έκανε το download, το id του αρχείου που μεταφέρθηκε, καθώς και τον αριθμό των chunks που (ισχυρίζονται ότι) μεταφέρθηκαν. Για κάθε συναλλαγή, λαμβάνει δύο αιτήσεις – μια από την πηγή και μια από τον προορισμό.

Για κάθε καινούργια αίτηση που λαμβάνει κάνει τις εξής ενέργειες: ελέγχει αν έχει ήδη λάβει μια αίτηση για την ίδια συναλλαγή. Αν δεν έχει λάβει, τότε προσθέτει στα συνολικά upload της πηγής και στα συνολικά downloads του προορισμού τον αριθμό των chunks που μεταφέρθηκαν . Αν έχει λάβει ήδη, τότε ελέγχει αν οι δύο αιτήσεις συμφωνούν. Αν συμφωνούν, δεν πειράζει τίποτα στις φήμες των κόμβων. Αν δεν συμφωνούν, τότε αναιρεί τις ενέργειες που έκανε λαμβάνοντας τη πρώτη αίτηση και επιπλέον αφαιρεί από τον συνολικό αριθμό των chunks που έχει κάνει upload ο προορισμός, τον αριθμό των chunks που είχε στην αίτηση που απέστειλε η πηγή. Με αυτό τον τρόπο, η μεν πηγή δεν αύξησε την φήμη της παρόλο που έκανε upload ενώ η φήμη του downloader μειώθηκε.

Εκτέλεση

Κατά την εκκίνηση του προσομοιωτή, το κύριο πρόγραμμα αρχικοποιεί τα αρχεία και τους κόμβους, ενώ παράλληλα έχει αρχικοποιήσει τον server και το shared history, τα οποία περιμένουν αιτήσεις από τους κόμβους. Κατά την αρχικοποίηση του κόμβου, επιλέγονται με τυχαίο τρόπο τα διαθέσιμα αρχεία του καθώς και ο αριθμός των chunks που θα διαθέτει από κάθε αρχείο. Έπειτα, επαναληπτικά, ο κόμβος διαλέγει τυχαία ένα αρχείο, αναζητά από τον server τους κόμβους που το διαθέτουν και σύμφωνα με τον αλγόριθμο αποφασίζει αν θα κάνει αίτηση για download από κάποιον. Αν αυτός δεχτεί την αίτησή του τότε ξεκινά η μεταφορά. Κάθε φορά που μεταφέρεται ένα chunk, ενημερώνουμε το private history.

Περιοδικά ελέγχουμε τα αρχεία που βρίσκονται στην download λίστα. Αν κάποια μεταφορά έχει ολοκληρωθεί, τότε στέλνουμε μια αίτηση στο shared history για να ανανεώσουμε το ιστορικό. Παράλληλα, ενημερώνουμε τον κόμβο με τον οποίο κάναμε την συναλλαγή ότι αυτή ολοκληρώθηκε.

Για να πλησιάζει το σύστημα πιο κοντά την πραγματικότητα, κάθε κόμβος έχει μια πιθανότητα να αποσυνδεθεί από τον server και αντίστοιχα μια πιθανότητα να επανασυνδεθεί. Όταν ένας κόμβος αποσυνδέεται, το private history σβήνεται και οι upload και download λίστες διαγράφονται. Πριν σβηστούν τα δεδομένα, ο κόμβος ενημερώνει το shared history για τις συναλλαγές που ολοκλήρωσε και ενημερώνει τους κόμβους με τους οποίους έκανε συναλλαγή ότι πρόκειται να αποχωρήσει ώστε και αυτοί με τη σειρά τους να ενημερώσουν το shared history. Η διαδικασία αυτή συνεχίζεται μέχρι να ολοκληρωθεί ένας συγκεκριμένος αριθμός συναλλαγών. Όταν αυτό συμβεί, το κύριο πρόγραμμα ενημερώνει τους κόμβους ότι πρέπει να τερματίσουν. Αυτοί με τη σειρά τους ενημερώνουν το shared history για τις τελευταίες συναλλαγές που έγιναν και τερματίζουν. Στη συνέχεια, τερματίζουν ο server και το shared history. Τέλος, τυπώνονται τα στατιστικά από το κύριο πρόγραμμα.
3.2
Πειραματικά αποτελέσματα


Αρχικά, ορίζουμε σαν free rider ένα χρήστη του οποίου το ratio Uc/Dc είναι μικρότερο της μονάδας. Για να διαπιστώσουμε  την αποτελεσματικότητα του αλγορίθμου, δημιουργήσαμε δύο εκδόσεις του προσομοιωτή. Η μία έκδοση δεν εφαρμόζει τον αλγόριθμο και υλοποιείται η μετάδοση των αρχείων με τυχαίο τρόπο ενώ η δεύτερη λαμβάνει υπόψη τoν αλγόριθμο απόδοσης κινήτρων (εφαρμογή private – shared history). Για να μπορούμε να συγκρίνουμε τις δύο εκδόσεις, χρησιμοποιήσαμε τις ίδιες τιμές στις παραμέτρους (π.χ. αριθμός κόμβων, αριθμός αρχείων, χρόνος εκτέλεσης). Εκτελέσαμε για κάθε έκδοση το πρόγραμμα δέκα φορές και υπολογίσαμε τους μέσους όρους του ratio Uc/Dc  τους οποίους παρουσιάζουμε στην παρακάτω γραφική παράσταση. 
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3.3
Συμπεράσματα


Συνοψίζοντας, καταλήγουμε στο συμπέρασμα ότι σε file sharing P2P συστήματα τα οποία χαρακτηρίζονται από ιδιαίτερα μεγάλους πληθυσμούς, το shared history είναι το πιο αποδοτικό από όλες τις τεχνικές γιατί αποτελεί μια ικανοποιητική εικόνα του βαθμού συνεργασίας και προσφοράς του χρήστη στο δίκτυο. Είναι αυτό που έχουν σημαντικό λόγο να βελτιώσουν όλοι οι χρήστες αφού από αυτό κρίνονται απευθείας ή και με τη βοήθεια άλλων τεχνικών (private history). Επίσης, όσο αποδοτικός και να είναι ένας  αλγόριθμος απόδοσης κινήτρων για συνεργασία, έρχεται σε σύγκρουση  με το προσωπικό κέρδος των χρηστών οι οποίοι αλλάζουν τη στρατηγική τους αμέσως μόλις νιώσουν ότι είναι «ασφαλείς» στο δίκτυο. Άρα κρίνεται απαραίτητη η ύπαρξη penalties τα οποία είναι ουσιαστικά αυτά που αποθαρρύνουν τους κακόβουλους χρήστες. Στο δικό μας αλγόριθμο, οι clients – προορισμοί γνωρίζοντας ότι θα αφαιρεθεί από την ήδη υπάρχουσα φήμη τους ένα ποσοστό αποτρέπονται από το να ισχυριστούν ότι έλαβαν λιγότερη πληροφορία σε σχέση με τη πραγματικότητα γιατί η απώλειά τους θα είναι μεγαλύτερη από το ενδεχόμενο βραχυπρόθεσμο κέρδος.

Όσο αφορά στην υλοποίηση του τμήματος του αλγορίθμου που παρουσιάσαμε στην ενότητα 3.1 καταλήξαμε στα εξής συμπεράσματα:
· Παρατηρήθηκε ότι ο αριθμός των free riders μειώθηκε σε σχέση με την εκτέλεση του συστήματος χωρίς να λαμβάνεται υπόψη η φήμη ενός κόμβου (με τυχαίο τρόπο). 
· Η φήμη των κόμβων μετά την εκτέλεση του συστήματος έχει μικρή διασπορά, δηλαδή δεν υπάρχουν κόμβοι των οποίων η φήμη έχει πολύ υψηλότερη τιμή σε σχέση με των υπολοίπων (short-term history)
· Παρά την ύπαρξη penalties  και επιφυλακτικής αντιμετώπισης των νεοεισερχόμενων κόμβων, παρατηρήθηκε ότι οι νέοι κόμβοι που εισέρχονται στο σύστημα προσαρμόζονται γρήγορα και αυξάνουν τη φήμη τους αν όντως σκοπεύουν να προσφέρουν.
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