Περίληψη 

Όπως είναι γνωστό, στις μέρες μας είναι πολύ δημοφιλή τα δίκτυα ομότιμων κόμβων (peer to peer) στα οποία συνδέεται μεγάλο πλήθος χρηστών για την ανταλλαγή πληροφοριών ποικίλου είδους.  Λόγω της διαδεδομένης χρήσης τους και του όγκου των πληροφοριών που διακινούνται, τα συστήματα αυτά εκτός από συνειδητοποιημένους χρήστες περιλαμβάνουν και κακόβουλους συμμετέχοντες που έχουν ως στόχο να πλήξουν τη λειτουργία και την ακεραιότητα του συστήματος.  Οι κακόβουλοι αυτοί χρήστες εξαπολύουν ένα σύνολο επιθέσεων, η κάθε μια από τις οποίες μπορούν να προξενήσουν βλάβες σε διαφορετικά μέρη του συστήματος.  Επίσης όσο αυξάνεται η δημοφιλία των συστημάτων αυτών και το πλήθος των διαφορετικών δικτύων, αυξάνονται ανάλογα και οι επιτιθέμενοι.

Τα peer to peer συστήματα χωρίζονται σε δομημένα και αδόμητα, που η ουσιαστική διαφορά τους είναι στην ύπαρξη ή όχι δομής (κύκλος, πλέγμα κ.α.) σύμφωνα με την οποία συνδέονται οι κόμβοι μεταξύ τους.  Στην εργασία μας είχαμε ως στόχο να υλοποιήσουμε και να μελετήσουμε την επίδραση ενός συνόλου επιθέσεων σε ένα τέτοιο σύστημα.  Συγκεκριμένα επιλέξαμε το δομημένο σύστημα Chord [1] και χρησιμοποιήσαμε ως εργαλείο ελέγχου τον προσομοιωτή που έχει υλοποιηθεί για αυτό από έναν από τους δημιουργούς του, τον Ion Stoica [3].  Ως οδηγό για την υλοποίηση και μελέτη των επιθέσεων χρησιμοποιήσαμε την εργασία των Emil Sit και Robert Morris «Security Considerations for Peer to Peer Distributed Hash Tables» [2].  Όπως θα παρουσιαστεί και στη συνέχεια αναμέναμε ανάλογα με το είδος της επίθεση σημαντική επίδραση στο σύστημα πράγμα το οποίο αποδείχτηκε και στα αποτελέσματα των πειραμάτων τα οποία λάβαμε και αναλύονται σε επόμενη παράγραφο. 
1. Εισαγωγή

Στην παρούσα εργασία θα παρουσιαστεί μια σειρά από επιθέσεις που μπορούν να γίνουν σε ένα peer to peer σύστημα και πιο συγκεκριμένα σε ένα structured σύστημα, το Chord [1].  Γενικά αυτό που επιθυμούσαμε να διαπιστωθεί είναι κατά πόσο τα συστήματα αυτά είναι ευάλωτα σε διαφόρων ειδών επιθέσεις που μπορούν να εξαπολύσουν σε αυτά κακόβουλοι κόμβοι.  
Σύμφωνα με τη βιβλιογραφία υπάρχει μεγάλη ποικιλία σε σχέση με τα είδη των επιθέσεων τα οποία μπορούν να εφαρμοστούν σε ένα τέτοιο σύστημα.  Εμείς προκειμένου να έχουμε έναν οδηγό ως προς τις επιθέσεις συμβουλευτήκαμε την εργασία των Emil Sit και Robert Morris «Security Considerations for Peer to Peer Distributed Hash Tables» [2].  Εκεί υπάρχει μια λογική κατηγοριοποίηση των επιθέσεων ανάλογα με το είδος τους και περαιτέρω μια συνοπτική περιγραφή της κάθε μιας.  Με λίγα λόγια θα μπορούσαμε να πούμε πως υπάρχουν τρεις κατηγορίες επιθέσεων τα Routing Attacks, τα Storage and Retrieval Attacks και τα Miscellaneous Attacks.  Πιο σημαντικά θεωρούνται τα δύο πρώτα είδη επιθέσεων τα οποία έχουν και τη μεγαλύτερη επίδραση στο σύστημα.  Αυτό διότι επηρεάζουν δομικά κομμάτια των συστημάτων που εξετάζουμε.   Σε επόμενη ενότητα αναλύονται λεπτομερώς οι επιθέσεις και τα είδη τους.
Όπως προαναφέραμε εμείς θα δοκιμάσουμε τις επιθέσεις μας πάνω στο σύστημα Chord [1] όπως αυτό έχει δημοσιευθεί.  Το Chord είναι ένα δομημένο peer to peer σύστημα το οποίο δημοσιεύτηκε το 2001 και τοποθετεί τους κόμβους σε ένα κυκλικό overlay δίκτυο.  Τα δεδομένα αποθηκεύονται στους κόμβους αφού χρησιμοποιηθεί μια hash function πάνω τους και προκύψει ένα κλειδί συγκεκριμένου μήκους m.  Οι διευθύνσεις των κόμβων ανατίθενται με τον ίδιο τρόπο (μέσω hash function).  Έτσι ένα κλειδί (δεδομένα) όταν χρειάζεται να αποθηκευτεί  ανατίθεται σε συγκεκριμένο κόμβο αυτόματα από το σύστημα.  Κάθε κόμβος διατηρεί έναν πίνακα δρομολόγησης (finger table) που έχει m δείκτες σε άλλους  κόμβους του overlay, όπου η i-οστή εγγραφή απέχει από αυτόν τουλάχιστον 2ι-1 βήματα, όπου 1<=i<=m.  
Ο προσομοιωτής που επιλέξαμε για τα πειράματά μας είναι ο Chord simulator του Ion Stoica.  Υλοποιήθηκε για την αξιολόγηση του Chord, είναι σχετικά παλιός (2002) και περισσότερες λεπτομέρειες παρατίθενται στην επόμενη ενότητα.
Από τα πειράματα που διεξήχθησαν διαπιστώθηκε ότι όντως οι επιθέσεις που υλοποιήσαμε έχουν επίδραση στο σύστημα και υπό συγκεκριμένες συνθήκες αυτή είναι αρκετά μεγάλη.  Πριν την εκτέλεση των πειραμάτων αναμέναμε κάποια σχετική συμπεριφορά του συστήματος  ως προς τη μείωση της απόδοσης και τελικά μετά την εξαγωγή των αποτελεσμάτων οι υποθέσεις μας επιβεβαιώθηκαν.
Η εργασία χωρίζεται στις ακόλουθες ενότητες.  Στην ενότητα 2 παρουσιάζεται ο προσομοιωτής και ο τρόπος λειτουργίας του, στην ενότητα 3 παρουσιάζονται τα είδη των επιθέσεων, η προσέγγιση και η υλοποίησή μας, στην ενότητα 4 ακολουθούν τα πειράματα και ο σχολιασμός τους, και τέλος στην ενότητα 5 παρατίθενται κάποια συμπεράσματα. 
2. Προσομοιωτής

Ο προσομοιωτής που επιλέχθηκε για την εκπόνηση της εργασίας μας, είναι ο προσομοιωτής του Chord [3] ο οποίος έχει υλοποιηθεί από τον εμπνευστή και συγγραφέα αυτού του  peer to peer συστήματος, Ion Stoica.  Ο συγκεκριμένος προσομοιωτής είναι γραμμένος σε γλώσσα C, τρέχει σε περιβάλλον unix\linux και η πρώτη του έκδοση υλοποιήθηκε το 2001.  Το συγκεκριμένο λογισμικό διατίθεται ως freeware στο site του MIT [3] και είναι ελεύθερη η χρήση του για ακαδημαϊκούς σκοπούς.

Το μοντέλο που ακολουθεί είναι αυτό της event driven τεχνικής.  Σύμφωνα με την τεχνική αυτή κεντρικό ρόλο στο σύστημα έχουν τα λεγόμενα events.  Ένα event είναι ένα γεγονός το οποίο έχει νόημα για το σύστημά μας.  Συγκεκριμένα τα events τα οποία αναγνωρίζει ο προσομοιωτής θα αναφερθούν στη συνέχεια.  Μια ακόμη σημαντική παράμετρος του συστήματος είναι ο χρόνος.  Κάθε προσομοίωση εκτελείται για κάποιο χρονικό διάστημα και το διάστημα αυτό μετράται από μια καθολική μεταβλητή σε msec.  Σημειωτέο δε ότι αναφερόμαστε σε χρόνο προσομοίωσης και όχι σε πραγματικό χρόνο.

Κατά τη λειτουργία μιας προσομοίωσης αρχικά δημιουργούνται κάποια events τα οποία τοποθετούνται σε μια κεντρική ουρά του συστήματος.  Κάθε event συνοδεύεται από το χρόνο στον οποίο πρέπει να εκτελεστεί.  Αφού τοποθετηθούν τα αρχικά γεγονότα στην ουρά η κυρίως προσομοίωση ξεκινά με το να αυξάνεται σταδιακά η μεταβλητή μέτρησης του χρόνου.  Παράλληλα κάθε στιγμή ελέγχεται αν υπάρχει κάποιο γεγονός στην ουρά το οποίο πρέπει να εκτελεστεί στον τρέχοντα χρόνο.  Αν συμβεί κάτι τέτοιο το γεγονός αφαιρείται από την ουρά και εκτελείται.  Κατά τη διάρκεια της προσομοίωσης παράγονται καινούρια γεγονότα τα οποία τοποθετούνται και αυτά στην ουρά.  Η διαδικασία αυτή συνεχίζεται είτε μέχρι να αδειάσει η ουρά, είτε μέχρι η μεταβλητή μέτρησης του χρόνου να γίνει ίση ή να ξεπεράσει τον συνολικό επιθυμητό χρόνο προσομοίωσης ο οποίος έχει δοθεί εξωτερικά.

Προκειμένου να τρέξουμε κάποιο σενάριο της επιλογής μας στον προσομοιωτή πρέπει να το δώσουμε σε αυτόν ως είσοδο.  Για να γίνει κάτι τέτοιο στην περίπτωση μας ακολουθείται η εξής διαδικασία.  Ο προσομοιωτής περιέχει ένα βοηθητικό εργαλείο που λέγεται traffic_gen.  Το εργαλείο αυτό παίρνει ως είσοδο το σενάριό μας, σε αρχείο κειμένου, το οποίο περιγράφει τα γεγονότα τα οποία θέλουμε να δημιουργηθούν και ένα seed που αρχικοποιεί τις τυχαίες γεννήτριες αριθμών που χρησιμοποιούνται.  Τα γεγονότα τα οποία υποστηρίζει ο συγκεκριμένος προσομοιωτής είναι join node, insert document, find document, leave node και fail node.  Επίσης δίνει την επιλογή να μπορούμε να ορίσουμε την πιθανότητα με την οποία θα θέλαμε να δημιουργούνται τα συγκεκριμένα γεγονότα καθώς και το μέσο χρόνο παραγωγής γεγονότων.  Παραθέτουμε ένα παράδειγμα ενός σεναρίου.

Οι εντολές που υποστηρίζει το traffic_gen είναι: 
1) events num time join leave fail insert find
η εντολή αυτή δημιουργεί num events, ανά χρόνο time.  Το είδος του event που θα δημιουργηθεί αποφασίζεται με πιθανότητα join/total, leave/total, fail/total, insert/total, find/total αντίστοιχα, όπου total=join+leave+fail+insert+find.
2) wait time

με την εντολή αυτή εισάγεται κενό διάστημα time χρόνου στην προσομοίωση.

3) exit

με την εντολή αυτή τελειώνει η προσομοίωση.
# Δημιουργούμε ένα δίκτυο που αποτελείται από τρεις nodes
# Κάθε κόμβος μπαίνει στο σύστημα κατά μέσο όρο ανά ένα δευτερόλεπτο
events 3 1000 1 0 0 0 0

# Περιμένουμε 10 δευτερόλεπτα για να γίνει stabilize στο δίκτυο
wait 10000

# εισάγουμε 5 έγγραφα στο δίκτυο
events 5 1000 0 0 0 1 0

# Παραγωγή 10 events.  Κάθε event είναι μια εισαγωγή εγγράφων με #πιθανότητα 0.5 ή μια αναζήτηση με πιθανότητα 0.5 

events 10 1000 0 0 0 10 10

#Αναμονή 1 δευτερόλεπτο για να ολοκληρωθούν όλες οι διεργασίες 

wait 1000

# τερματισμός της προσομοίωσης

exit

Αφού δοθεί ως είσοδος το αρχείο στο οποίο περιγράφεται το σενάριο της επιλογής μας και το seed, το traffic_gen παράγει με τυχαίο τρόπο την ακολουθία των γεγονότων του σεναρίου μας. Η ακολουθία αυτή ανακατευθύνεται σε ένα αρχείο το οποίο στη συνέχεια δίνεται ως είσοδος στο κυρίως πρόγραμμα (sim) μαζί με ένα seed και έτσι τρέχει η προσομοίωση μας.  Ακολούθως τα αποτελέσματα τυπώνονται στην οθόνη και είναι διαθέσιμα για μελέτη.  Το αρχείο που παράγεται και δίνεται ως είσοδος στο sim για το παραπάνω παράδειγμα είναι το παρακάτω.
join 8485380 492 # είσοδος του κόμβου 8485380 στο χρόνο 492
join 3078143 694

join 425037 1556

insert 8485380 16387832 14348 # εισαγωγή από τον κόμβο 8485380 του




 # εγγράφου 16387832 στο χρόνο 14348
insert 8485380 4512877 14482

insert 3078143 11131916 14608

insert 8485380 3748738 14646

insert 425037 5566463 19070

find 425037 16387832 19655
# αναζήτηση από τον κόμβο 425037 του # εγγράφου 16387832 στο χρόνο 14348

insert 425037 4124452 22215

find 8485380 4124452 23167

insert 425037 7133986 24203

insert 425037 5386442 29028

find 425037 7133986 30387

insert 8485380 7266345 32474

insert 425037 11276232 32512

find 425037 4124452 32923

find 425037 5566463 33167

exit 34167



  # έξοδος στο χρόνο 34167

Το σύστημα είναι φτιαγμένο με τέτοιο τρόπο ώστε τα έγγραφα τα οποία αναζητούνται από κάποιους κόμβους στη διάρκεια της προσομοίωσης να έχουν ήδη εισαχθεί στο δίκτυο σε κάποιο κόμβο προηγουμένως. Δηλαδή δεν γίνονται αναζητήσεις σε έγγραφα τα οποία δεν υπάρχουν.

Στα πλαίσια της εργασίας μας μελετήσαμε τον συγκεκριμένο προσομοιωτή για να διαπιστώσουμε επακριβώς τον τρόπο λειτουργίας του, τον τρόπο με τον οποίο υλοποιεί το σύστημα Chord [1] και τον τρόπο με τον οποίο είναι δυνατόν να επέμβουμε σε αυτόν.  Κατά τη διάρκεια της έρευνάς μας διαπιστώσαμε κάτι το «παράδοξο» στη λειτουργία του προσομοιωτή.  Αυτό εστιάζεται στο γεγονός ότι ενώ σε ένα πραγματικό δίκτυο όταν για κάποιο λόγο κάποιος κόμβος αποτυγχάνει τα έγγραφα τα οποία βρίσκονται στην κατοχή του χάνονται, αν δεν υπάρχει replication –  ο προσομοιωτής μας δεν υποστηρίζει replication,  εδώ όταν συμβαίνει κάποια αποτυχία, πριν να φύγει ό κόμβος από το δίκτυο, τα έγγραφα τα οποία διαθέτει  μεταφέρονται σε κάποιον άλλο κόμβο «αυθαίρετα» θα λέγαμε. Αυτό έχει ως αποτέλεσμα όταν τρέχουμε κάποια προσομοίωση ακόμα και όταν έχουμε αποτυχίες κόμβων το ποσοστό επιτυχίας των ερωτημάτων να παραμένει στο 100%, πράγμα το οποίο δεν είναι ρεαλιστικό. Όπως θα αναλυθεί παρακάτω λόγω του ότι η άποψή μας ως προς τη λειτουργία ενός πραγματικού δικτύου δε συνάδει με αυτή του συγγραφέα τροποποιήσαμε τον κώδικα ώστε όταν γίνεται αποτυχία να μη γίνεται μεταφορά των εγγράφων αλλά αυτά να χάνονται. 
3. Επιθέσεις και Προσέγγιση

Όπως προαναφέρθηκε η εργασία μας στηρίχθηκε στο paper των Emil Sit και Robert Morris «Security Considerations for Peer to Peer Distributed Hash Tables» [2].  Οι συγγραφείς εκεί αναλύουν ένα σύνολο από επιθέσεις τις οποίες μπορούν κάποιοι κακόβουλοι κόμβοι να εξαπολύσουν εναντίον ενός DHT Peer to Peer συστήματος.  Ένα τέτοιο σύστημα είναι φυσικά και το Chord, με το οποίο ασχοληθήκαμε στην παρούσα εργασία.  Στα πλαίσια της μελέτης μας, ερευνήσαμε με μεγαλύτερη λεπτομέρεια αυτές τις επιθέσεις προκειμένου να εκτιμήσουμε την αναμενόμενη επίδρασή τους και για να διαπιστώσουμε κατά πόσο είναι εφικτή η υλοποίηση τους στον προσομοιωτή που έχουμε επιλέξει.  Παρακάτω θα εξετάσουμε πιο αναλυτικά κάθε μια από της επιθέσεις και θα αναλύσουμε τις υλοποιήσεις μας καθώς και τον τρόπο με τον οποίο τις επιτύχαμε.

Για την υλοποίησή μας θα πρέπει με κάποιο τρόπο να καθορίζουμε τον αριθμό και το id των επιτιθέμενων κόμβων.  Το πρόβλημα που προκύπτει σε αυτή την περίπτωση είναι ότι πρέπει μόνο οι επιτιθέμενοι κόμβοι να παρακωλύουν το δίκτυο.  Ο προσομοιωτής όμως λειτουργεί με τέτοιο τρόπο ώστε να αντιμετωπίζει όλους τους κόμβους ισότιμα.  Έτσι έπρεπε να τροποποιήσουμε τον κώδικά του ώστε να επιτύχουμε το σκοπό μας.  Αυτό που κάναμε είναι να προσθέσουμε ρητά στο αρχείο που δίνεται ως είσοδος στο sim τον αριθμό των επιτιθέμενων στην πρώτη γραμμή του.  Όταν το πρόγραμμα διαβάσει το αρχείο αποθηκεύει σε έναν global πίνακα τους πρώτους k  κόμβους που εισάγονται στο σύστημα ως επιτιθέμενους., όπου k είναι ο αριθμός που δώσαμε στην πρώτη γραμμή του αρχείου.  Έτσι γνωρίζουμε ανά πάσα στιγμή ποιοι είναι οι επιτιθέμενοι κόμβοι, μπορούμε να τους παρακολουθήσουμε και να ορίσουμε για αυτούς τις ξεχωριστές διαδικασίες που πρέπει να ακολουθούν σε σχέση με τους υπόλοιπους κόμβους που πρέπει να ακολουθούν τις φυσιολογικές διαδικασίες του προσομοιωτή.

Η πρώτη μεγάλη κατηγορία επιθέσεων με την οποία ασχολείται και το paper και με την οποία ασχοληθήκαμε είναι αυτή των λεγόμενων routing attacks.  Όπως είναι γνωστό η σωστή δρομολόγηση σε αυτά τα συστήματα είναι ζωτικής σημασίας λόγω του τρόπου λειτουργίας και σχεδιασμού τους.  Παρόλα αυτά είναι και ένας από τους βασικότερους τομείς στους οποίους κάποιος κακόβουλος κόμβος προσπαθεί να σαμποτάρει.  Αν σκεφτούμε και το γεγονός ότι ένα πραγματικό τέτοιο σύστημα μπορεί να στηθεί στο internet, βλέπουμε κατευθείαν ότι ο αριθμός των πιθανών επιτιθέμενων κόμβων είναι μεγάλος και ότι η πρώτη επίθεση που πιθανώς θα επιχειρείται θα είναι επάνω στη δρομολόγηση.  Από εκεί και πέρα τα routing attacks είναι  πολλών ειδών και διαφορετικά μεταξύ τους.  Τα πιο σημαντικά τα οποία και θα εξετάσουμε είναι το lookup attack, το routing update attack και το partition attack.
Incorrect lookup attack.  Η συγκεκριμένη επίθεση συνίσταται στο γεγονός ότι ο επιτιθέμενος  προσπαθεί να προωθήσει τα lookups τα οποία περνούν από αυτόν σε κόμβους οι οποίοι είτε δεν είναι οι σωστοί, είτε δεν υπάρχουν.  Σε ένα κανονικό σύστημα ένας τέτοιος κόμβος προσπαθεί να εμφανίζει κατά τα άλλα φυσιολογική συμπεριφορά ώστε να μη γίνεται εύκολα αντιληπτός και εκδιωχθεί από αυτό.  
Στον προσομοιωτή μας δεν υπάρχει κάποιος τρόπος προστασίας από τέτοιου είδους επιθέσεις.  Βέβαια δεν είναι δυνατόν, με κανένα τρόπο, να υλοποιήσουμε την επίθεση αυτή εκτρέποντας το ερώτημα σε μη υπάρχοντα κόμβο.  Αυτό γίνεται διότι πριν εκτελεστεί οποιοδήποτε event ο προσομοιωτής είναι υλοποιημένος έτσι ώστε να ελέγχει αν ο κόμβος στον οποίο απευθύνεται το ερώτημα είναι υπαρκτός.  Αυτό επιτυγχάνεται με τη διατήρηση ενός global πίνακα που κρατά τα id’s όλων των κόμβων που συμμετέχουν στο δίκτυο.  Οποιοδήποτε ερώτημα απευθύνεται σε μη υπαρκτό κόμβο, απλά αγνοείται και είναι σαν να μην έγινε ποτέ.
Αυτό που εμείς υλοποιήσαμε είναι η εκτροπή του ερωτήματος σε έναν υπάρχοντα, αλλά διαφορετικό από τον αρχικό κόμβο στον οποίο πραγματικά απευθυνόταν το ερώτημα.  Η επίθεση αυτή πραγματοποιείται στην ουσία, όταν κάποιο ερώτημα φτάνει σε έναν επιτιθέμενο κόμβο. Τότε όπως είπαμε το ερώτημα εκτρέπεται σε ένα τυχαίο υπαρκτό κόμβο. Η όλη διαδικασία ακολουθείται αν ο επιτιθέμενος είναι ο predecessor του προορισμού του ερωτήματος. Αυτό συμβαίνει διότι ο προσομοιωτής είναι υλοποιημένος με τέτοιο τρόπο ώστε να μην επιτρέπει επέμβαση σε ενδιάμεσο σημείο και ο λόγος είναι ουσιαστικά επειδή στον προσομοιωτή δεν υπάρχει η έννοια του πακέτου. Το ερώτημα προχωρά στο δίκτυο με τρόπο θεωρητικό θα λέγαμε. Απλά υποτίθεται ότι κάθε φορά εκτελείται μια λειτουργία από διαφορετικό κόμβο. Αυτό που αλλάζει κάθε φορά είναι μόνο το id του κόμβου ο οποίος είναι ένας ακέραιος. Ο έλεγχος περνά σε μια συγκεκριμένη συνάρτηση, η οποία μας δίνει και το αποτέλεσμα για το αν είναι επιτυχημένη η πορεία του ερωτήματος μόνο αν ο τρέχων κόμβος είναι ο predecessor του προορισμού. Εκεί ακριβώς επεμβαίνουμε εμείς αφού είναι και το μοναδικό εφικτό σημείο επέμβασης.
Αφού υλοποιήθηκε η συγκεκριμένη επίθεση ελέγξαμε το σύστημα και διαπιστώσαμε ότι όντως επηρεάζει την απόδοσή του σε συνάρτηση πάντα με τον αριθμό των επιτιθέμενων κόμβων. Οι μετρήσεις και τα πειράματά μας θα παρουσιαστούν αναλυτικά σε επόμενη παράγραφο. 
Incorrect routing updates attack.  Σε ένα DHT σύστημα κάθε κόμβος δημιουργεί και ενημερώνει τους πίνακες δρομολόγησης που διατηρεί με το να συμβουλεύεται τους υπόλοιπους κόμβους. Σε αυτό το είδος επίθεσης οι επιτιθέμενοι προσπαθούν να προκαλέσουν βλάβες στους πίνακες αυτούς είτε με το να αλλοιώνουν τα updates που περνούν από αυτούς, είτε με το να δημιουργούν οι ίδιοι updates εντελώς λανθασμένα.

Η συγκεκριμένη επίθεση δεν ήταν δυνατόν να υλοποιηθεί για διάφορους λόγους. Καταρχήν η μη ύπαρξη πακέτου έκανε την όλη διαδικασία πολύ δύσκολη. Επίσης ο προσομοιωτής λειτουργεί έχοντας ως βασική λειτουργία το stabilize όπως περιγράφεται στο paper του Chord [1]. Τα updates γίνονται με σύνθετο τρόπο τόσο μέσα στο stabilize όσο και σε άλλα σημεία του κώδικα έτσι ώστε συνολικά να επιτυγχάνεται το ζητούμενο. Όπως όμως αναφέρεται στο paper [1] το stabilize είναι πρόσθετος μηχανισμός ο οποίος δεν είναι απαραίτητος για τη σωστή λειτουργία του Chord [1] σε απλές συνθήκες. Δοκιμάσαμε να απενεργοποιήσουμε το stabilize αλλά μετά από αυτό ο προσομοιωτής δεν λειτουργούσε. Εκτός αυτού θεωρητικά ένας επιτιθέμενος δεν έχει πρόσβαση στο μηχανισμό αυτό. Δεν θεωρήσαμε σωστό να τροποποιήσουμε τον μηχανισμό αυτό, αν και το δοκιμάσαμε χωρίς να επιτύχουμε κάτι. Όλα τα παραπάνω κατέστησαν αδύνατη την υλοποίηση αυτής της επίθεσης παρά το γεγονός ότι προσπαθήσαμε με όλους τους δυνατούς τρόπους. Ο μόνος τρόπος για να υλοποιηθεί θα ήταν ίσως η καθολική αλλαγή του προσομοιωτή, πράγμα πολύ δύσκολο και ίσως μη εφικτό.
Partition attack. Το partition είναι μια επίθεση κατά την οποία επιτιθέμενοι κόμβοι δημιουργούν ένα παράλληλο δίκτυο το οποίο τρέχει τα ίδια πρωτόκολλα με το πραγματικό. Ένας από τους κόμβους αυτούς ανήκει και στο πραγματικό δίκτυο υποκλέπτοντας δεδομένα. Στόχος των επιτιθέμενων είναι να προσπαθήσουν να εισάγουν στο παράλληλο δίκτυο καινούριους κόμβους χωρίς αυτοί να το αντιληφθούν προκειμένου να υποκλέπτουν τα δεδομένα τους και να τους διαχειρίζονται με όποιο τρόπο θέλουν. Οι κόμβοι που ίσως και τυχαία να εισαχθούν σε αυτό το δίκτυο έχουν την εντύπωση ότι συμμετέχουν στο πραγματικό δίκτυο.

Αυτή η επίθεση θεωρείται από τις πιο δύσκολες αφού απαιτεί συνεργασία πολλών κόμβων με σωστό συγχρονισμό και βαθιά γνώση του δικτύου στο οποίο προσπαθούν να επιτεθούν.  Με τον συγκεκριμένο προσομοιωτή δεν είναι δυνατόν με κανένα τρόπο να προσομοιώσουμε ένα παράλληλο δίκτυο που να κάνει τα παραπάνω. Αυτό διότι δεν υπάρχει η έννοια του πακέτου και η έννοια της σύνδεσης και επικοινωνίας μεταξύ δύο κόμβων.
Η δεύτερη κατηγορία επιθέσεων την οποία εξετάσαμε είναι η λεγόμενη Storage and Retrieval Attack.  Σε αυτό το είδος επίθεσης οι κόμβοι που την επιχειρούν, ενώ συμμετέχουν στο σύστημα κανονικά και καθίστανται υπεύθυνοι για κάποια κλειδιά (δεδομένα), όταν αυτά ζητηθούν από κάποιους κόμβους που τα αναζητούν, αυτοί αρνούνται να τους εξυπηρετήσουν και εμφανίζονται ότι δεν τα έχουν. Δηλαδή ενώ ενημερώνουν το σύστημα ότι όντως τα κλειδιά τα οποία τους ζητήθηκε να αποθηκεύσουν τα αποθήκευσαν σωστά, αυτό δεν συμβαίνει και είτε δεν τα αποθηκεύουν καθόλου, είτε εκμεταλλεύονται τις πληροφορίες αυτές με άλλο τρόπο εκτός του συστήματος. Η συγκεκριμένη επίθεση ανήκει στις DoS (Denial of Service) επιθέσεις. Ο συνήθης τρόπος αντιμετώπισης αυτού του είδους των επιθέσεων είναι η εφαρμογή replication στα DHT συστήματα. Όπως έχουμε προαναφέρει ο προσομοιωτής μας δεν υποστηρίζει και δεν εφαρμόζει replication.
Καταφέραμε να υλοποιήσουμε την συγκεκριμένη επίθεση με διάφορες τροποποιήσεις του πηγαίου κώδικα του προσομοιωτή. Πιο συγκεκριμένα η αποθήκευση στην πράξη στο σύστημά μας γίνεται με την εισαγωγή των εγγράφων σε κάποιες λίστες αντίστοιχα σε κάθε κόμβο. Όταν ένα αίτημα εισαγωγής εγγράφου φτάσει σε κάποιο κόμβο, ελέγχουμε αρχικά αν αυτός ανήκει στους επιτιθέμενους (συμβουλευόμενοι τον global πίνακα που είπαμε παραπάνω). Αν κάτι τέτοιο συμβαίνει, ο κόμβος εκτελεί όλες τις διαδικασίες όπως προβλέπεται σε αυτήν την περίπτωση αλλά δεν εισάγει το έγγραφο στη λίστα που πρέπει. Το σύστημα όμως ενημερώνεται ότι η εισαγωγή έγινε επιτυχημένα. Εδώ πρέπει να πούμε ότι διατηρείται και άλλη μία λίστα που κρατά τα έγγραφα για τα οποία κάποιος κόμβος έχει ξεκινήσει τη διαδικασία εισαγωγής στο σύστημα. Η εισαγωγή ολοκληρώνεται πλήρως όταν ο κόμβος που τελικά αποθήκευσε το έγγραφο ενημερώσει τον αρχικό κόμβο (που ξεκίνησε την διαδικασία) και αυτός αφαιρέσει από την λίστα αναμονής το συγκεκριμένο έγγραφο. Στα πλαίσια αυτών που μόλις περιγράψαμε χρειάστηκε ο κάθε επιτιθέμενος κόμβος, αφού εκτελέσει αυτά που θέλουμε να ενημερώνει και τον αρχικό ώστε να ολοκληρώνεται η εισαγωγή. Και αυτό υλοποιήθηκε με επιτυχία.
Να υπενθυμίσουμε εδώ ότι οι αναζητήσεις που εκτελούνται στο σύστημά μας αφορούν αποκλειστικά έγγραφα τα οποία έχουν προηγουμένως εισαχθεί σε κάποιο κόμβο. Έτσι μπορέσαμε απευθείας να διαπιστώσουμε ότι η επίθεση υλοποιήθηκε όντως σωστά. Η επικρατέστερη αιτιολογία αποτυχίας των ερωτημάτων που είδαμε ήταν “Document not stored at the node”, πράγμα το οποίο αποδεικνύει του λόγου το αληθές. Η ανάλυση της επίδρασης της συγκεκριμένης επίθεσης θα ακολουθήσει σε επόμενη παράγραφο, αλλά θα μπορούσαμε επιγραμματικά να πούμε ότι εδώ ο αριθμός των επιτιθέμενων κόμβων παίζει καθοριστικό ρόλο σε σχέση με την υποβάθμιση του συστήματος.
Η τρίτη κατηγορία επιθέσεων χαρακτηρίζεται στο [2] ως Miscellaneous Attacks. Αυτή η κατηγορία είναι πιο γενική και συμπεριλαμβάνει ένα σύνολο επιθέσεων διαφόρων ειδών τις οποίες θα δούμε αμέσως παρακάτω.
Inconsistent Behavior. Σε αυτή την κατηγορία επίθεσης ο κόμβος εμφανίζει σε ένα μέρος του δικτύου ομαλή συμπεριφορά, ενώ στο υπόλοιπο εμφανίζει ασυνέπειες. Οι κόμβοι στους οποίους επιλέγει να εμφανίζει αυτή την ασυνεπή συμπεριφορά είναι συνήθως μακρινοί κόμβοι προκειμένου να είναι πιο δύσκολη η ανίχνευση του. Αν εφάρμοζε το ίδιο σε κοντινούς κόμβους το πιθανότερο θα ήταν το σύστημα να τον αντιληφθεί και να τον εκδιώξει από τους routing tables.
Ο προσομοιωτής μας δεν διαθέτει κάποιο μηχανισμό ανίχνευσης ασυνέπειας από τους κόμβους του δικτύου, έτσι δεν μπορεί και να αναγνωρίσει αν κάποιος κόμβος είναι επιτιθέμενος ή όχι. Επίσης στο Chord [1] ο κάθε κόμβος αποθηκεύει στο finger table του μέχρι m εγγραφές, οπότε ίσως και να μην ευσταθεί η έννοια του απομακρυσμένου κόμβου. Βέβαια και σε περίπτωση υλοποίησης μιας τέτοιας επίθεσης αυτό που λογικά θα παρατηρούσαμε θα ήταν η μείωση της επίδρασης της επίθεσης στο δίκτυο αφού πλέον η επίθεση θα γινόταν μόνο από και προς επιλεγμένους κόμβους και όχι σε κάθε διαθέσιμο «θύμα». Εξαιτίας όλων αυτών η επίθεση αυτή δεν υλοποιήθηκε αφού ουσιαστικά θα ήταν σαν να εκτελούμε μια επίθεση που έχουμε ήδη υλοποιήσει (π.χ. Storage and Retrieval) σε πολύ μικρό μέρος του δικτύου.
 Overload of Targeted nodes. Η επίθεση αυτή σαν στόχο έχει να επιβαρύνει πολύ κάποιους συγκεκριμένους κόμβους του δικτύου ώστε να προκαλέσει πτώση του διαθέσιμου bandwidth του θύματος ή και να καταφέρει να τον βγάλει εκτός δικτύου λόγω υπερφόρτωσης – υπερχείλισης.
Εδώ όπως έχουμε αναφέρει προηγουμένως δεν υπάρχει η έννοια του πακέτου και επακόλουθα και έννοια του bandwidth. Όσο και να «φορτωθεί» κάποιος κόμβος από ερωτήματα κάποιου άλλου δεν φαίνεται να υπάρχει κάποια επίδραση στο σύστημα. Αυτό εμφανίζεται να λειτουργεί ακριβώς με τον ίδιο τρόπο όπως και σε κανονικές συνθήκες. Ενδεικτικό είναι το γεγονός ότι δοκιμάσαμε να τρέξουμε σε 100 κόμβους και μικρό χρόνο 100000 events. Εκτός από το γεγονός ότι η προσομοίωση ολοκληρώθηκε επιτυχώς σχεδόν αμέσως (1 sec.), τα αποτελέσματα δεν έδειξαν ουδεμία μεταβολή στη συμπεριφορά του συστήματος αφού το ποσοστό επιτυχίας ήταν 100%! Και με διάφορα άλλα πειράματα που ακολούθησαν είδαμε ότι η αυξομείωση του φόρτου δεν παίζει κανένα απολύτως ρόλο. Έτσι η υλοποίηση της συγκεκριμένης επίθεσης ήταν αδύνατη.
Rapid Joins and Leaves.  Με την επίθεση αυτή κάποιος κακόβουλος χρήστης προσπαθεί να επιβαρύνει το σύστημα με την επαναλαμβανόμενη είσοδο και έξοδο από το σύστημα.   Η επιβάρυνση αυτή είναι η κατανάλωση του bandwidth λόγω των συνεχόμενων μηνυμάτων που ανταλλάσσονται και της επαναλαμβανόμενης εκτέλεσης της διαδικασίας του stabilize.  

Αυτή η επίθεση δεν υλοποιήθηκε κυρίως εξαιτίας του τρόπου που δουλεύει ο συγκεκριμένος προσομοιωτής.  Ποιο συγκεκριμένα δεν επιτρέπει ακόμη και σε κανονικές συνθήκες προσομοίωσης ένας κόμβος να βγει και στη συνέχεια να ξαναμπεί στο σύστημα.  Επίσης δεν πρέπει να ξεχνάμε ότι το bandwidth δεν υφίσταται ως έννοια στον προσομοιωτή μας.  Έτσι ακόμη και να υπήρχε τρόπος υλοποίησης της συγκεκριμένης επίθεσης αυτή δεν θα είχε πιθανότατα καμία απολύτως επίδραση στο σύστημα.
Unsolicited messages.  Εδώ έχουμε μια man in the middle attack, όπου ο επιτιθέμενος «μπαίνει» ανάμεσα σε δύο κόμβους χωρίς να τον αντιληφθούν και υποκλέπτει τα πακέτα που στέλνει ο ένας στον άλλο.  Στη συνέχεια αλλοιώνει αυτά τα πακέτα προκειμένου να σαμποτάρει την επικοινωνία μεταξύ των δύο κόμβων.
Αυτή είναι μια επίθεση πολύ δύσκολα υλοποιήσιμη και σε πραγματικά συστήματα αφού απαιτεί πολύ προχωρημένες γνώσεις δικτύων καθώς και ειδικά εργαλεία και συνεπώς δεν υλοποιήθηκε. 
4. Πειράματα

Στην ενότητα αυτή θα παρουσιάσουμε το σύνολο των πειραμάτων που πραγματοποιήθηκαν προκειμένου να παρατηρηθεί η επίδραση των επιθέσεων που υλοποιήθηκαν στο σύστημά μας καθώς και ο σχολιασμός τους..

Προκειμένου να διαπιστώσουμε τη συμπεριφορά του συστήματος σε διαφορετικές καταστάσεις προσομοίωσης επιλέχθηκαν τρία διαφορετικά σενάρια συνθηκών.  Πιο συγκεκριμένα επιλέξαμε τα εξής:

· Εισαγωγή 100 κόμβων στο δίκτυο.
· Εισαγωγή αρχικά 150 εγγράφων.
· Εκτέλεση 500 events (insert document - find document – fail node) κατά τη διάρκεια της προσομοίωσης με τις παρακάτω πιθανότητες πραγματοποίησης:
· 29% insert document – 70% find document – 1% fail node.

· 25% insert document – 70% find document – 5% fail node.

· 20% insert document – 70% find document – 10% fail node.

Τα παραπάνω είναι οι γενικές κατηγορίες σεναρίων που επιλέχθηκαν.  Η πιθανότητα των αναζητήσεων καθορίστηκε να είναι υψηλή (70%) και σταθερή ώστε να είναι εφικτή η σύγκριση μεταξύ των διαφορετικών σεναρίων.  Επίσης επιλέχθηκε αυξανόμενη πιθανότητα fail node προκειμένου να δούμε και σε αυτή την περίπτωση πως συμπεριφέρεται το δίκτυο.  Στόχος μας ήταν να επιφέρουμε σταδιακή αύξηση της δυσκολίας εξυπηρέτησης των αιτημάτων.  Αυτό έγινε λαμβάνοντας υπόψιν ότι σε ένα πραγματικό σύστημα είναι πιθανό και σχεδόν σίγουρο πως ένα ποσοστό των κόμβων ανά πάσα στιγμή μπορεί να αποτύχει και έτσι να χαθούν έγγραφα τα οποία έπρεπε να υπάρχουν στο σύστημα..  

Εφόσον υλοποιούμε επιθέσεις στο σύστημα αυτό που πρωτίστως μας ενδιαφέρει είναι η αποδοτικότητα του συστήματος.  Αυτό ακριβώς μετράται στα πειράματά μας και παρουσιάζεται η μεταβολή του σε σύγκριση με κάποιες μεταβαλλόμενες παραμέτρους οι οποίες θα αναλυθούν παρακάτω.  Ως αποδοτικότητα ορίζουμε τον αριθμό των επιτυχημένων αναζητήσεων προς τον συνολικό αριθμό αναζητήσεων (success ratio).

Επίσης πρέπει να αναφερθεί ότι προκειμένου να έχουμε μια όσο το δυνατόν αντικειμενικότερη άποψη για τα αποτελέσματα η κάθε μέτρηση που θα παρουσιαστεί αποτελεί μέσο όρο των αποτελεσμάτων πέντε μετρήσεων με διαφορετικό seed κάθε φορά.  Αυτό συμβαίνει διότι η μεταβολή του seed έχει ως αποτέλεσμα να αρχικοποιούνται διαφορετικά κάθε φορά οι τυχαίες γεννήτριες και να έχουμε τυχαία διαφορετικά events κάθε φορά τα οποία ακολουθούν την κατανομή που δόθηκε παραπάνω.
Μεταβολή του πλήθους των επιτιθέμενων κόμβων.  Στα πειράματα που ακολουθούν παρουσιάζεται η αποδοτικότητα του συστήματος αν διατηρήσουμε όλες τις παραμέτρους σταθερές και μεταβάλλουμε σε κάθε περίπτωση τον αριθμό των επιτιθέμενων κόμβων.
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Γράφημα 1.  LookUp Attack. Αποδοτικότητα του συστήματος σε συνάρτηση με τη μεταβολή του αριθμού των επιτιθέμενων κόμβων.

Στο Γράφημα 1 όπως αναμέναμε παρατηρούμε ότι όσο αυξάνεται ο αριθμός των επιτιθέμενων κόμβων, τόσο μειώνεται η απόδοση του συστήματος.  Εμφανής είναι επίσης η διαφορά μεταξύ των διαφορετικών ποσοστών του fail nodes.  Πράγμα το οποίο είναι πολύ λογικό, αφού ανάλογα με τον αριθμό των κόμβων που αποτυγχάνουν χάνονται πλέον και τα έγγραφα για τα οποία ήταν υπεύθυνοι.  Ενδεικτικό είναι ότι στη χειρότερη περίπτωση όπου έχουμε 30 επιτιθέμενους και 10% fail η απόδοση του συστήματος πέφτει στο 50%.  Δηλαδή μόνο τα μισά από τα ερωτήματα εξυπηρετήθηκαν επιτυχώς.  Ένα επιπλέον συμπέρασμα που μπορεί να βγει είναι πως το Chord (σύμφωνα με την παρούσα υλοποίηση) είναι σχετικά ανθεκτικό σε τέτοιου είδους επιθέσεις, αν λάβουμε υπόψιν το γεγονός ότι και στην περίπτωση που το 1/3 των κόμβων του δικτύου είναι επιτιθέμενοι τα μισά ερωτήματα εξυπηρετούνται επιτυχώς.
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Γράφημα 2. Storage Attack. Αποδοτικότητα του συστήματος σε συνάρτηση με τη μεταβολή του αριθμού των επιτιθέμενων κόμβων.


Εδώ εξετάζουμε το Storage Attack, και την επίδραση της επίθεσης μπορούμε να την δούμε στο Γράφημα 2.  Storage Attack όπως προαναφέρθηκε, είναι ότι ένας επιτιθέμενος κόμβος ενώ του γίνεται κλήση από το δίκτυο να πάρει στην κατοχή του ένα έγγραφο, αυτός δίνει στο σύστημα σήμα για την επιτυχή του αποθήκευση αλλά στην πραγματικότητα δεν την πραγματοποιεί, με αποτέλεσμα αναζητήσεις για έγγραφα που θα έπρεπε να είναι υπό την κατοχή του να είναι ανεπιτυχείς.  

Και σε αυτή την περίπτωση βλέπουμε παρόμοια συμπεριφορά του Chord όπως και στην προηγούμενη επίθεση με την μεγαλύτερη μείωση στην απόδοση να παρατηρείται με 30 επιτιθέμενους και 10% fail που είναι επίσης λογικό.


Μεταβολή του πλήθους των αρχικών εγγράφων που αποθηκεύονται στο σύστημα.  Στα συγκεκριμένα πειράματα θεωρήσαμε ότι έχουμε σταθερά 15 επιτιθέμενους κόμβους από τους 100, και μεταβάλλαμε το πλήθος των εγγράφων στις τιμές 150 – 250 – 350.  
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Γράφημα 3.  LookUp Attack μεταβάλλοντας το αρχικό πλήθος των εγγράφων που εισάγονται στο σύστημα.

Αυτό που περιμέναμε στην εν λόγω περίπτωση είναι ότι ο αυξανόμενος φόρτος του δικτύου δεν θα επηρέαζε την απόδοση του συστήματος λόγω του τρόπου με τον οποίο λειτουργεί ο προσομοιωτής.  Το γεγονός αυτό έχει επισημανθεί και προηγουμένως.

Περαιτέρω παρατηρούμε ότι η συμπεριφορά ως προς την απόδοση είναι παρόμοια για κάθε διαφορετικό πλήθος αρχικών εγγράφων.  Αυτό μας δείχνει ότι το Chord επιτυγχάνει καλό load balancing μέσω της hash function, αφού τα έγγραφα εισάγονται στους κόμβους μετά από απόφαση του συστήματος μέσω uniform κατανομής.  Έτσι αφού κρατείται σταθερός ο αριθμός των επιτιθέμενων κόμβων, ο αριθμός των ερωτημάτων που μπορούν να επηρεάσουν παραμένει αναλογικά ίδιος με δεδομένο ότι το ποσοστό των ερωτημάτων που θα περάσει από αυτούς δεν αλλάζει σημαντικά. 
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Γράφημα 4.  .  Storage Attack μεταβάλλοντας το αρχικό πλήθος των εγγράφων που εισάγονται στο σύστημα.


Όπως φαίνεται και στο Γράφημα 4 η συμπεριφορά του συστήματος είναι ανάλογη με αυτή που επισημάναμε για την προηγούμενη επίθεση αφού η απόδοση παραμένει σε ίδια περίπου επίπεδα για κάθε περίπτωση. Αυτό συμβαίνει για τους ίδιους ακριβώς λόγους όπως και παραπάνω αφού ο αριθμός των εγγράφων που θα κληθεί να αποθηκεύσει κάθε κόμβος δεν αλλάζει σημαντικά λόγω του load balancing που εφαρμόζει το Chord μέσω της hash function.
Μεταβολή του πλήθους των αρχικών κόμβων που εισάγονται στο σύστημα.  Στα πειράματα που ακολουθούν εξετάζεται η συμπεριφορά του συστήματος για αυξανόμενο αριθμό κόμβων. Πιο συγκεκριμένα εισάγονται στο σύστημα 350 αρχικά έγγραφα και οι επιτιθέμενοι παραμένουν σε κάθε περίπτωση 15. Οι τιμές των κόμβων για τις οποίες έγιναν τα πειράματα ήταν 100, 300 και 500 αντίστοιχα.
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Γράφημα 5.  LookUp Attack μεταβάλλοντας το αρχικό πλήθος κόμβων που εισάγονται στο σύστημα.

Στο Γράφημα 5 βλέπουμε την συμπεριφορά του συστήματος σε σχέση με τη μεταβολή του αριθμού των κόμβων. Όπως διαπιστώνουμε όσο αυξάνεται ο αριθμός των κόμβων τόσο καλύτερα συμπεριφέρεται το σύστημα από άποψη αποδοτικότητας. Αυτό συμβαίνει διότι με την αύξηση του αριθμού των κόμβων και τη διατήρηση του αριθμού των επιτιθέμενων, πλέον η διασπορά των εγγράφων γίνεται μεγαλύτερη μεταξύ των κόμβων του δικτύου οπότε οι αναζητήσεις θα περνάνε και από λιγότερους επιτιθέμενους κόμβους. Δηλαδή οι επιτιθέμενοι κόμβοι επηρεάζουν όλο και λιγότερο το δίκτυο με την αύξηση του συνολικού αριθμού των κόμβων που συμμετέχουν σε αυτό.
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Γράφημα 6.  Storage Attack μεταβάλλοντας το αρχικό πλήθος κόμβων του συστήματος.

Όπως είναι φανερό και στο Γράφημα 6 που αναφέρεται στο Storage attack η συμπεριφορά του συστήματος είναι παρόμοια με παραπάνω για τους ίδιους ακριβώς λόγους. Η αποθήκευση των εγγράφων έχει όλο και μεγαλύτερη διασπορά με αποτέλεσμα να είναι όλο και πιο δύσκολο να τύχει να ανατεθεί σε επιτιθέμενο κόμβο.
5. Συμπεράσματα

Όπως διαπιστώθηκε μέσω των πειραμάτων της προηγούμενης ενότητας, οι επιθέσεις σε ένα δίκτυο Chord μπορούν να επιφέρουν αρκετά μεγάλη μείωση της απόδοσης του συστήματος.  Αυτό κυρίως όταν αυξάνει η πιθανότητα αποτυχίας κόμβων που συμμετέχουν στο σύστημα σε συνδυασμό με την αύξηση των επιτιθέμενων κόμβων.

Τα αποτελέσματα που τελικά πήραμε συμβαδίζουν με την αναμενόμενη εικόνα βάσει της οποίας κινηθήκαμε για να υλοποιήσουμε τις συγκεκριμένες επιθέσεις.  Βλέπουμε ότι οι δύο σημαντικότερες κατηγορίες επιθέσεων (Routing – Storage Attacks) επηρεάζουν σε μεγάλο βαθμό το σύστημα και πρέπει να αναλογιστούμε ότι σε ένα πραγματικό δίκτυο αυτές είναι οι συχνότερα παρατηρήσιμες επιθέσεις.  Διαισθητικά θα μπορούσαμε να πούμε ότι αυτές οι επιθέσεις έχουν πιθανότατα τον μεγαλύτερο αντίκτυπο στο σύστημα σε σχέση με τις υπόλοιπες επιθέσεις οι οποίες δεν ήταν δυνατόν να υλοποιηθούν.  Επιπρόσθετα το Chord εμφανίζει μια σχετική ανθεκτικότητα στις επιθέσεις η οποία οφείλεται στο load balancing που επιτυγχάνει μέσω της hash function.  Αυτό διαπιστώθηκε στα πειράματα στα οποία μεταβλήθηκε το πλήθος των κόμβων και των εγγράφων σε κάθε περίπτωση.

Εδώ πρέπει να αναφερθεί ότι ο προσομοιωτής παρουσιάζει διάφορες ιδιαιτερότητες οι οποίες είτε μας απέτρεψαν από το να υλοποιήσουμε κάποιες επιθέσεις, είτε έκαναν αρκετά δύσκολη την επέμβασή μας στον κώδικα.  Βέβαια γνωρίζουμε ότι ο προσομοιωτής αυτός είναι αρκετά παλιός.

Μελλοντικά θα μπορούσε να  προστεθεί με κάποιο τρόπο στον προσομοιωτή η έννοια του bandwidth και των πακέτων προκειμένου να είναι εφικτό να γίνουν περαιτέρω μετρήσεις.  Τέλος θα μπορούσε να αλλάξει ο τρόπος διαχείρισης των κόμβων  προκειμένου να είναι δυνατόν ένας κόμβος αν βγει από το σύστημα να μπορεί να επανέλθει σε αυτό. 
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Φύλλο1

		Find Attack

		Attackers 0 - 1% fail - seed 10-50										Average								0 Attackers		15 Attackers		30 Attackers

		97.71430		98.63390		98.33800		97.76540		94.11760		97.31384								0.97314		0.8295146		0.6322614

		Attackers 0 - 5 fail - seed 10-50																		0.89833		0.764614		0.58290

		88.67400		93.57540		82.70890		90.05850		94.15040		89.83344								0.74702		0.63300		0.5086802

		Attackers 0 - 10 fail - seed 10-50

		60.84510		77.29890		80.51580		73.17780		81.67120		74.70176

		Attackers 15 - 1 fail - seed 10-50

		80.57140		85.51910		84.76450		86.87150		77.03080		82.95146

		Attackers 15 - 5 fail - seed 10-50

		69.88950		83.24020		67.72330		80.11700		81.33700		76.46140

		Attackers 15 - 10 fail - seed 10-50

		49.57750		67.24140		68.76790		62.39070		69.81130		63.55776

		Attackers 30 - 1 fail - seed 10-50

		57.42860		67.21310		70.63710		55.86590		64.98600		63.22614

		Attackers 30 - 5 fail - seed 10-50

		51.93370		65.92180		55.78030		52.63160		65.18110		58.28970

		Attackers 30 - 10 fail - seed 10-50

		37.74650		55.17240		60.45850		44.89800		56.06470		50.86802

		Storage Attack

		Attackers 0 - 1 fail - seed 10-50																		0 Attackers		15 Attackers		30 Attackers

		97.71430%		98.63390%		98.33800%		97.76540%		94.11760%		97.31384%						1% fail		97.31384%		83.32670%		66.38414%

		Attackers 0 - 5 fail - seed 10-50																5% fail		0.8983344		78.92290%		63.57958%

		88.67400%		93.57540%		82.70890%		90.05850%		94.15040%		89.83344%						10% fail		0.7470176		63.29804%		50.09714%

		Attackers 0 - 10 fail - seed 10-50

		60.84510%		77.29890%		80.51580%		73.17780%		81.67120%		74.70176%

		Attackers 15 - 1 fail - seed 10-50

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%

		Attackers 15 - 5 fail - seed 10-50

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		Attackers 15 - 10 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 30 - 1 fail - seed 10-50

		78.28570%		60.38250%		60.11080%		68.43580%		64.70590%		66.38414%

		Attackers 30 - 5 fail - seed 10-50

		70.99450%		62.29050%		54.75500%		59.94150%		69.91640%		63.57958%

		Attackers 30 - 10 fail - seed 10-50

		47.32390%		49.71260%		53.29510%		44.89800%		55.25610%		50.09714%

		Find Attack

		Documents

		150 Documents-Attackers 15 - 1 fail - seed 10-50																		150 Docs		250 Docs		350 Docs

		80.57140%		85.51910%		84.76450%		86.87150%		77.03080%		82.95146%						1% fail		82.95146%		83.14626%		83.32104%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																5% fail		76.46140%		74.87762%		72.93950%

		69.88950%		83.24020%		67.72330%		80.11700%		81.33700%		76.46140%						10% fail		63.55776%		61.97520%		64.30040%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		49.57750%		67.24140%		68.76790%		62.39070%		69.81130%		63.55776%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		80.28170%		82.58430%		84.76190%		85.91950%		82.18390%		83.14626%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		73.91300%		76.60820%		71.75140%		75.56180%		76.55370%		74.87762%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		62.07860%		60.05920%		64.42580%		63.53280%		59.77960%		61.97520%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Storage Attack

		Documents																		150 Docs		250 Docs		350 Docs

		150 Documents-Attackers 15 - 1 fail - seed 10-50																1% fail		83.32670%		83.40524%		84.82346%

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%						5% fail		78.92290%		77.75582%		75.56092%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																10% fail		63.29804%		61.67286%		64.85700%

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		86.76060%		85.11240%		82.22220%		81.32180%		81.60920%		83.40524%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		83.15220%		78.07020%		72.59890%		72.47190%		82.48590%		77.75582%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		63.20230%		60.94670%		58.77440%		61.25360%		64.18730%		61.67286%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Find Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		83.32104%		94.57012%		96.99936%

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%						5% fail		72.93950%		92.04458%		94.33534%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.30040%		86.28768%		92.45144%

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		95.14290%		97.02380%		95.34880%		96.15380%		89.18130%		94.57012%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		93.09310%		92.96190%		90.22350%		92.60360%		92.04458%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		85.67420%		85.45450%		90.54440%		89.33720%		80.42810%		86.28768%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		98.03920%		97.39880%		96.58120%		96.58120%		96.39640%		96.99936%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.95770%		93.35260%		94.94050%		96.65740%		93.76850%		94.33534%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.85790%		94.31140%		93.56730%		92.99720%		92.52340%		92.45144%

		Storage Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		84.82346%		95.48750%		96.40544%

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%						5% fail		75.56092%		90.87490%		94.12054%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.85700%		87.74284%		91.88902%

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		96.00000%		96.72620%		91.56980%		97.52750%		95.61400%		95.48750%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		87.68770%		92.96190%		87.70950%		94.67460%		90.87490%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		86.47890%		86.06060%		90.25790%		88.76080%		87.15600%		87.74284%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		94.67790%		96.24280%		94.58690%		97.72080%		98.79880%		96.40544%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.67610%		93.06360%		94.64290%		95.26460%		94.95550%		94.12054%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.02230%		90.71860%		91.22810%		93.83750%		95.63860%		91.88902%





Φύλλο1

		0		0		0

		0		0		0

		0		0		0



1% fail

5% fail

10% fail

success ratio

Find Attack



Φύλλο2

		0		0		0

		0		0		0

		0		0		0



1% fail

5% fail

10% fail

success ratio

Storage Attack



Φύλλο3

		0		0		0

		0		0		0

		0		0		0



1% fail

5% fail

10% fail

success ratio

Find Attack



		0		0		0

		0		0		0

		0		0		0



1% fail

5% fail

10% fail

success ratio

Storage Attack



		0		0		0

		0		0		0

		0		0		0



1% fail

5% fail

10% fail

success ratio

Find Attack



		0		0		0

		0		0		0

		0		0		0



1% fail

5% fail

10% fail

success ratio

Storage Attack



		





		






_1239192174.xls
Γράφημα6

		150 Docs		150 Docs		150 Docs

		250 Docs		250 Docs		250 Docs

		350 Docs		350 Docs		350 Docs
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Φύλλο1

		Find Attack

		Attackers 0 - 1% fail - seed 10-50										Average								0 Attackers		15 Attackers		30 Attackers

		97.71430		98.63390		98.33800		97.76540		94.11760		97.31384								0.97314		0.8295146		0.6322614

		Attackers 0 - 5 fail - seed 10-50																		0.89833		0.764614		0.58290

		88.67400		93.57540		82.70890		90.05850		94.15040		89.83344								0.74702		0.63300		0.5086802

		Attackers 0 - 10 fail - seed 10-50

		60.84510		77.29890		80.51580		73.17780		81.67120		74.70176

		Attackers 15 - 1 fail - seed 10-50

		80.57140		85.51910		84.76450		86.87150		77.03080		82.95146

		Attackers 15 - 5 fail - seed 10-50

		69.88950		83.24020		67.72330		80.11700		81.33700		76.46140

		Attackers 15 - 10 fail - seed 10-50

		49.57750		67.24140		68.76790		62.39070		69.81130		63.55776

		Attackers 30 - 1 fail - seed 10-50

		57.42860		67.21310		70.63710		55.86590		64.98600		63.22614

		Attackers 30 - 5 fail - seed 10-50

		51.93370		65.92180		55.78030		52.63160		65.18110		58.28970

		Attackers 30 - 10 fail - seed 10-50

		37.74650		55.17240		60.45850		44.89800		56.06470		50.86802

		Storage Attack

		Attackers 0 - 1 fail - seed 10-50																		0 Attackers		15 Attackers		30 Attackers

		97.71430%		98.63390%		98.33800%		97.76540%		94.11760%		97.31384%						1% fail		97.31384%		83.32670%		66.38414%

		Attackers 0 - 5 fail - seed 10-50																5% fail		0.8983344		78.92290%		63.57958%

		88.67400%		93.57540%		82.70890%		90.05850%		94.15040%		89.83344%						10% fail		0.7470176		63.29804%		50.09714%

		Attackers 0 - 10 fail - seed 10-50

		60.84510%		77.29890%		80.51580%		73.17780%		81.67120%		74.70176%

		Attackers 15 - 1 fail - seed 10-50

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%

		Attackers 15 - 5 fail - seed 10-50

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		Attackers 15 - 10 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 30 - 1 fail - seed 10-50

		78.28570%		60.38250%		60.11080%		68.43580%		64.70590%		66.38414%

		Attackers 30 - 5 fail - seed 10-50

		70.99450%		62.29050%		54.75500%		59.94150%		69.91640%		63.57958%

		Attackers 30 - 10 fail - seed 10-50

		47.32390%		49.71260%		53.29510%		44.89800%		55.25610%		50.09714%

		Find Attack

		Documents

		150 Documents-Attackers 15 - 1 fail - seed 10-50																		150 Docs		250 Docs		350 Docs

		80.57140%		85.51910%		84.76450%		86.87150%		77.03080%		82.95146%						1% fail		82.95146%		83.14626%		83.32104%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																5% fail		76.46140%		74.87762%		72.93950%

		69.88950%		83.24020%		67.72330%		80.11700%		81.33700%		76.46140%						10% fail		63.55776%		61.97520%		64.30040%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		49.57750%		67.24140%		68.76790%		62.39070%		69.81130%		63.55776%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		80.28170%		82.58430%		84.76190%		85.91950%		82.18390%		83.14626%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		73.91300%		76.60820%		71.75140%		75.56180%		76.55370%		74.87762%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		62.07860%		60.05920%		64.42580%		63.53280%		59.77960%		61.97520%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Storage Attack

		Documents																		150 Docs		250 Docs		350 Docs

		150 Documents-Attackers 15 - 1 fail - seed 10-50																1% fail		83.32670%		83.40524%		84.82346%

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%						5% fail		78.92290%		77.75582%		75.56092%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																10% fail		63.29804%		61.67286%		64.85700%

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		86.76060%		85.11240%		82.22220%		81.32180%		81.60920%		83.40524%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		83.15220%		78.07020%		72.59890%		72.47190%		82.48590%		77.75582%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		63.20230%		60.94670%		58.77440%		61.25360%		64.18730%		61.67286%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Find Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		83.32104%		94.57012%		96.99936%

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%						5% fail		72.93950%		92.04458%		94.33534%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.30040%		86.28768%		92.45144%

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		95.14290%		97.02380%		95.34880%		96.15380%		89.18130%		94.57012%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		93.09310%		92.96190%		90.22350%		92.60360%		92.04458%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		85.67420%		85.45450%		90.54440%		89.33720%		80.42810%		86.28768%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		98.03920%		97.39880%		96.58120%		96.58120%		96.39640%		96.99936%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.95770%		93.35260%		94.94050%		96.65740%		93.76850%		94.33534%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.85790%		94.31140%		93.56730%		92.99720%		92.52340%		92.45144%

		Storage Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		84.82346%		95.48750%		96.40544%

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%						5% fail		75.56092%		90.87490%		94.12054%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.85700%		87.74284%		91.88902%

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		96.00000%		96.72620%		91.56980%		97.52750%		95.61400%		95.48750%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		87.68770%		92.96190%		87.70950%		94.67460%		90.87490%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		86.47890%		86.06060%		90.25790%		88.76080%		87.15600%		87.74284%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		94.67790%		96.24280%		94.58690%		97.72080%		98.79880%		96.40544%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.67610%		93.06360%		94.64290%		95.26460%		94.95550%		94.12054%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.02230%		90.71860%		91.22810%		93.83750%		95.63860%		91.88902%
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Γράφημα7
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10% fail
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Φύλλο1

		Find Attack

		Attackers 0 - 1% fail - seed 10-50										Average								0 Attackers		15 Attackers		30 Attackers

		97.71430		98.63390		98.33800		97.76540		94.11760		97.31384								0.97314		0.8295146		0.6322614

		Attackers 0 - 5 fail - seed 10-50																		0.89833		0.764614		0.58290

		88.67400		93.57540		82.70890		90.05850		94.15040		89.83344								0.74702		0.63300		0.5086802

		Attackers 0 - 10 fail - seed 10-50

		60.84510		77.29890		80.51580		73.17780		81.67120		74.70176

		Attackers 15 - 1 fail - seed 10-50

		80.57140		85.51910		84.76450		86.87150		77.03080		82.95146

		Attackers 15 - 5 fail - seed 10-50

		69.88950		83.24020		67.72330		80.11700		81.33700		76.46140

		Attackers 15 - 10 fail - seed 10-50

		49.57750		67.24140		68.76790		62.39070		69.81130		63.55776

		Attackers 30 - 1 fail - seed 10-50

		57.42860		67.21310		70.63710		55.86590		64.98600		63.22614

		Attackers 30 - 5 fail - seed 10-50

		51.93370		65.92180		55.78030		52.63160		65.18110		58.28970

		Attackers 30 - 10 fail - seed 10-50

		37.74650		55.17240		60.45850		44.89800		56.06470		50.86802

		Storage Attack

		Attackers 0 - 1 fail - seed 10-50																		0 Attackers		15 Attackers		30 Attackers

		97.71430%		98.63390%		98.33800%		97.76540%		94.11760%		97.31384%						1% fail		97.31384%		83.32670%		66.38414%

		Attackers 0 - 5 fail - seed 10-50																5% fail		0.8983344		78.92290%		63.57958%

		88.67400%		93.57540%		82.70890%		90.05850%		94.15040%		89.83344%						10% fail		0.7470176		63.29804%		50.09714%

		Attackers 0 - 10 fail - seed 10-50

		60.84510%		77.29890%		80.51580%		73.17780%		81.67120%		74.70176%

		Attackers 15 - 1 fail - seed 10-50

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%

		Attackers 15 - 5 fail - seed 10-50

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		Attackers 15 - 10 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 30 - 1 fail - seed 10-50

		78.28570%		60.38250%		60.11080%		68.43580%		64.70590%		66.38414%

		Attackers 30 - 5 fail - seed 10-50

		70.99450%		62.29050%		54.75500%		59.94150%		69.91640%		63.57958%

		Attackers 30 - 10 fail - seed 10-50

		47.32390%		49.71260%		53.29510%		44.89800%		55.25610%		50.09714%

		Find Attack

		Documents

		150 Documents-Attackers 15 - 1 fail - seed 10-50																		150 Docs		250 Docs		350 Docs

		80.57140%		85.51910%		84.76450%		86.87150%		77.03080%		82.95146%						1% fail		82.95146%		83.14626%		83.32104%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																5% fail		76.46140%		74.87762%		72.93950%

		69.88950%		83.24020%		67.72330%		80.11700%		81.33700%		76.46140%						10% fail		63.55776%		61.97520%		64.30040%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		49.57750%		67.24140%		68.76790%		62.39070%		69.81130%		63.55776%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		80.28170%		82.58430%		84.76190%		85.91950%		82.18390%		83.14626%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		73.91300%		76.60820%		71.75140%		75.56180%		76.55370%		74.87762%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		62.07860%		60.05920%		64.42580%		63.53280%		59.77960%		61.97520%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Storage Attack

		Documents																		150 Docs		250 Docs		350 Docs

		150 Documents-Attackers 15 - 1 fail - seed 10-50																1% fail		83.32670%		83.40524%		84.82346%

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%						5% fail		78.92290%		77.75582%		75.56092%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																10% fail		63.29804%		61.67286%		64.85700%

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		86.76060%		85.11240%		82.22220%		81.32180%		81.60920%		83.40524%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		83.15220%		78.07020%		72.59890%		72.47190%		82.48590%		77.75582%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		63.20230%		60.94670%		58.77440%		61.25360%		64.18730%		61.67286%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Find Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		83.32104%		94.57012%		96.99936%

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%						5% fail		72.93950%		92.04458%		94.33534%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.30040%		86.28768%		92.45144%

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		95.14290%		97.02380%		95.34880%		96.15380%		89.18130%		94.57012%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		93.09310%		92.96190%		90.22350%		92.60360%		92.04458%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		85.67420%		85.45450%		90.54440%		89.33720%		80.42810%		86.28768%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		98.03920%		97.39880%		96.58120%		96.58120%		96.39640%		96.99936%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.95770%		93.35260%		94.94050%		96.65740%		93.76850%		94.33534%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.85790%		94.31140%		93.56730%		92.99720%		92.52340%		92.45144%

		Storage Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		84.82346%		95.48750%		96.40544%

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%						5% fail		75.56092%		90.87490%		94.12054%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.85700%		87.74284%		91.88902%

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		96.00000%		96.72620%		91.56980%		97.52750%		95.61400%		95.48750%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		87.68770%		92.96190%		87.70950%		94.67460%		90.87490%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		86.47890%		86.06060%		90.25790%		88.76080%		87.15600%		87.74284%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		94.67790%		96.24280%		94.58690%		97.72080%		98.79880%		96.40544%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.67610%		93.06360%		94.64290%		95.26460%		94.95550%		94.12054%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.02230%		90.71860%		91.22810%		93.83750%		95.63860%		91.88902%
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Γράφημα8
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Φύλλο1

		Find Attack

		Attackers 0 - 1% fail - seed 10-50										Average								0 Attackers		15 Attackers		30 Attackers

		97.71430		98.63390		98.33800		97.76540		94.11760		97.31384								0.97314		0.8295146		0.6322614

		Attackers 0 - 5 fail - seed 10-50																		0.89833		0.764614		0.58290

		88.67400		93.57540		82.70890		90.05850		94.15040		89.83344								0.74702		0.63300		0.5086802

		Attackers 0 - 10 fail - seed 10-50

		60.84510		77.29890		80.51580		73.17780		81.67120		74.70176

		Attackers 15 - 1 fail - seed 10-50

		80.57140		85.51910		84.76450		86.87150		77.03080		82.95146

		Attackers 15 - 5 fail - seed 10-50

		69.88950		83.24020		67.72330		80.11700		81.33700		76.46140

		Attackers 15 - 10 fail - seed 10-50

		49.57750		67.24140		68.76790		62.39070		69.81130		63.55776

		Attackers 30 - 1 fail - seed 10-50

		57.42860		67.21310		70.63710		55.86590		64.98600		63.22614

		Attackers 30 - 5 fail - seed 10-50

		51.93370		65.92180		55.78030		52.63160		65.18110		58.28970

		Attackers 30 - 10 fail - seed 10-50

		37.74650		55.17240		60.45850		44.89800		56.06470		50.86802

		Storage Attack

		Attackers 0 - 1 fail - seed 10-50																		0 Attackers		15 Attackers		30 Attackers

		97.71430%		98.63390%		98.33800%		97.76540%		94.11760%		97.31384%						1% fail		97.31384%		83.32670%		66.38414%

		Attackers 0 - 5 fail - seed 10-50																5% fail		0.8983344		78.92290%		63.57958%

		88.67400%		93.57540%		82.70890%		90.05850%		94.15040%		89.83344%						10% fail		0.7470176		63.29804%		50.09714%

		Attackers 0 - 10 fail - seed 10-50

		60.84510%		77.29890%		80.51580%		73.17780%		81.67120%		74.70176%

		Attackers 15 - 1 fail - seed 10-50

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%

		Attackers 15 - 5 fail - seed 10-50

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		Attackers 15 - 10 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 30 - 1 fail - seed 10-50

		78.28570%		60.38250%		60.11080%		68.43580%		64.70590%		66.38414%

		Attackers 30 - 5 fail - seed 10-50

		70.99450%		62.29050%		54.75500%		59.94150%		69.91640%		63.57958%

		Attackers 30 - 10 fail - seed 10-50

		47.32390%		49.71260%		53.29510%		44.89800%		55.25610%		50.09714%

		Find Attack

		Documents

		150 Documents-Attackers 15 - 1 fail - seed 10-50																		150 Docs		250 Docs		350 Docs

		80.57140%		85.51910%		84.76450%		86.87150%		77.03080%		82.95146%						1% fail		82.95146%		83.14626%		83.32104%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																5% fail		76.46140%		74.87762%		72.93950%

		69.88950%		83.24020%		67.72330%		80.11700%		81.33700%		76.46140%						10% fail		63.55776%		61.97520%		64.30040%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		49.57750%		67.24140%		68.76790%		62.39070%		69.81130%		63.55776%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		80.28170%		82.58430%		84.76190%		85.91950%		82.18390%		83.14626%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		73.91300%		76.60820%		71.75140%		75.56180%		76.55370%		74.87762%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		62.07860%		60.05920%		64.42580%		63.53280%		59.77960%		61.97520%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Storage Attack

		Documents																		150 Docs		250 Docs		350 Docs

		150 Documents-Attackers 15 - 1 fail - seed 10-50																1% fail		83.32670%		83.40524%		84.82346%

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%						5% fail		78.92290%		77.75582%		75.56092%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																10% fail		63.29804%		61.67286%		64.85700%

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		86.76060%		85.11240%		82.22220%		81.32180%		81.60920%		83.40524%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		83.15220%		78.07020%		72.59890%		72.47190%		82.48590%		77.75582%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		63.20230%		60.94670%		58.77440%		61.25360%		64.18730%		61.67286%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Find Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		83.32104%		94.57012%		96.99936%

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%						5% fail		72.93950%		92.04458%		94.33534%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.30040%		86.28768%		92.45144%

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		95.14290%		97.02380%		95.34880%		96.15380%		89.18130%		94.57012%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		93.09310%		92.96190%		90.22350%		92.60360%		92.04458%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		85.67420%		85.45450%		90.54440%		89.33720%		80.42810%		86.28768%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		98.03920%		97.39880%		96.58120%		96.58120%		96.39640%		96.99936%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.95770%		93.35260%		94.94050%		96.65740%		93.76850%		94.33534%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.85790%		94.31140%		93.56730%		92.99720%		92.52340%		92.45144%

		Storage Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		84.82346%		95.48750%		96.40544%

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%						5% fail		75.56092%		90.87490%		94.12054%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.85700%		87.74284%		91.88902%

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		96.00000%		96.72620%		91.56980%		97.52750%		95.61400%		95.48750%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		87.68770%		92.96190%		87.70950%		94.67460%		90.87490%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		86.47890%		86.06060%		90.25790%		88.76080%		87.15600%		87.74284%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		94.67790%		96.24280%		94.58690%		97.72080%		98.79880%		96.40544%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.67610%		93.06360%		94.64290%		95.26460%		94.95550%		94.12054%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.02230%		90.71860%		91.22810%		93.83750%		95.63860%		91.88902%
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Γράφημα5

		150 Docs		150 Docs		150 Docs

		250 Docs		250 Docs		250 Docs

		350 Docs		350 Docs		350 Docs



1% fail

5% fail

10% fail

success ratio

LookUp Attack

0.8295146

0.764614

0.6355776

0.8314626

0.7487762

0.619752

0.8332104
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0.643004



Φύλλο1

		Find Attack

		Attackers 0 - 1% fail - seed 10-50										Average								0 Attackers		15 Attackers		30 Attackers

		97.71430		98.63390		98.33800		97.76540		94.11760		97.31384								0.97314		0.8295146		0.6322614

		Attackers 0 - 5 fail - seed 10-50																		0.89833		0.764614		0.58290

		88.67400		93.57540		82.70890		90.05850		94.15040		89.83344								0.74702		0.63300		0.5086802

		Attackers 0 - 10 fail - seed 10-50

		60.84510		77.29890		80.51580		73.17780		81.67120		74.70176

		Attackers 15 - 1 fail - seed 10-50

		80.57140		85.51910		84.76450		86.87150		77.03080		82.95146

		Attackers 15 - 5 fail - seed 10-50

		69.88950		83.24020		67.72330		80.11700		81.33700		76.46140

		Attackers 15 - 10 fail - seed 10-50

		49.57750		67.24140		68.76790		62.39070		69.81130		63.55776

		Attackers 30 - 1 fail - seed 10-50

		57.42860		67.21310		70.63710		55.86590		64.98600		63.22614

		Attackers 30 - 5 fail - seed 10-50

		51.93370		65.92180		55.78030		52.63160		65.18110		58.28970

		Attackers 30 - 10 fail - seed 10-50

		37.74650		55.17240		60.45850		44.89800		56.06470		50.86802

		Storage Attack

		Attackers 0 - 1 fail - seed 10-50																		0 Attackers		15 Attackers		30 Attackers

		97.71430%		98.63390%		98.33800%		97.76540%		94.11760%		97.31384%						1% fail		97.31384%		83.32670%		66.38414%

		Attackers 0 - 5 fail - seed 10-50																5% fail		0.8983344		78.92290%		63.57958%

		88.67400%		93.57540%		82.70890%		90.05850%		94.15040%		89.83344%						10% fail		0.7470176		63.29804%		50.09714%

		Attackers 0 - 10 fail - seed 10-50

		60.84510%		77.29890%		80.51580%		73.17780%		81.67120%		74.70176%

		Attackers 15 - 1 fail - seed 10-50

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%

		Attackers 15 - 5 fail - seed 10-50

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		Attackers 15 - 10 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 30 - 1 fail - seed 10-50

		78.28570%		60.38250%		60.11080%		68.43580%		64.70590%		66.38414%

		Attackers 30 - 5 fail - seed 10-50

		70.99450%		62.29050%		54.75500%		59.94150%		69.91640%		63.57958%

		Attackers 30 - 10 fail - seed 10-50

		47.32390%		49.71260%		53.29510%		44.89800%		55.25610%		50.09714%

		Find Attack

		Documents

		150 Documents-Attackers 15 - 1 fail - seed 10-50																		150 Docs		250 Docs		350 Docs

		80.57140%		85.51910%		84.76450%		86.87150%		77.03080%		82.95146%						1% fail		82.95146%		83.14626%		83.32104%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																5% fail		76.46140%		74.87762%		72.93950%

		69.88950%		83.24020%		67.72330%		80.11700%		81.33700%		76.46140%						10% fail		63.55776%		61.97520%		64.30040%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		49.57750%		67.24140%		68.76790%		62.39070%		69.81130%		63.55776%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		80.28170%		82.58430%		84.76190%		85.91950%		82.18390%		83.14626%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		73.91300%		76.60820%		71.75140%		75.56180%		76.55370%		74.87762%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		62.07860%		60.05920%		64.42580%		63.53280%		59.77960%		61.97520%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Storage Attack

		Documents																		150 Docs		250 Docs		350 Docs

		150 Documents-Attackers 15 - 1 fail - seed 10-50																1% fail		83.32670%		83.40524%		84.82346%

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%						5% fail		78.92290%		77.75582%		75.56092%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																10% fail		63.29804%		61.67286%		64.85700%

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		86.76060%		85.11240%		82.22220%		81.32180%		81.60920%		83.40524%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		83.15220%		78.07020%		72.59890%		72.47190%		82.48590%		77.75582%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		63.20230%		60.94670%		58.77440%		61.25360%		64.18730%		61.67286%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Find Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		83.32104%		94.57012%		96.99936%

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%						5% fail		72.93950%		92.04458%		94.33534%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.30040%		86.28768%		92.45144%

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		95.14290%		97.02380%		95.34880%		96.15380%		89.18130%		94.57012%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		93.09310%		92.96190%		90.22350%		92.60360%		92.04458%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		85.67420%		85.45450%		90.54440%		89.33720%		80.42810%		86.28768%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		98.03920%		97.39880%		96.58120%		96.58120%		96.39640%		96.99936%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.95770%		93.35260%		94.94050%		96.65740%		93.76850%		94.33534%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.85790%		94.31140%		93.56730%		92.99720%		92.52340%		92.45144%

		Storage Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		84.82346%		95.48750%		96.40544%

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%						5% fail		75.56092%		90.87490%		94.12054%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.85700%		87.74284%		91.88902%

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		96.00000%		96.72620%		91.56980%		97.52750%		95.61400%		95.48750%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		87.68770%		92.96190%		87.70950%		94.67460%		90.87490%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		86.47890%		86.06060%		90.25790%		88.76080%		87.15600%		87.74284%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		94.67790%		96.24280%		94.58690%		97.72080%		98.79880%		96.40544%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.67610%		93.06360%		94.64290%		95.26460%		94.95550%		94.12054%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.02230%		90.71860%		91.22810%		93.83750%		95.63860%		91.88902%
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Γράφημα3
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Φύλλο1

		Find Attack

		Attackers 0 - 1% fail - seed 10-50										Average								0 Attackers		15 Attackers		30 Attackers

		97.71430		98.63390		98.33800		97.76540		94.11760		97.31384								0.97314		0.8295146		0.6322614

		Attackers 0 - 5 fail - seed 10-50																		0.89833		0.764614		0.58290

		88.67400		93.57540		82.70890		90.05850		94.15040		89.83344								0.74702		0.63300		0.5086802

		Attackers 0 - 10 fail - seed 10-50

		60.84510		77.29890		80.51580		73.17780		81.67120		74.70176

		Attackers 15 - 1 fail - seed 10-50

		80.57140		85.51910		84.76450		86.87150		77.03080		82.95146

		Attackers 15 - 5 fail - seed 10-50

		69.88950		83.24020		67.72330		80.11700		81.33700		76.46140

		Attackers 15 - 10 fail - seed 10-50

		49.57750		67.24140		68.76790		62.39070		69.81130		63.55776

		Attackers 30 - 1 fail - seed 10-50

		57.42860		67.21310		70.63710		55.86590		64.98600		63.22614

		Attackers 30 - 5 fail - seed 10-50

		51.93370		65.92180		55.78030		52.63160		65.18110		58.28970

		Attackers 30 - 10 fail - seed 10-50

		37.74650		55.17240		60.45850		44.89800		56.06470		50.86802

		Storage Attack

		Attackers 0 - 1 fail - seed 10-50																		0 Attackers		15 Attackers		30 Attackers

		97.71430%		98.63390%		98.33800%		97.76540%		94.11760%		97.31384%						1% fail		97.31384%		83.32670%		66.38414%

		Attackers 0 - 5 fail - seed 10-50																5% fail		0.8983344		78.92290%		63.57958%

		88.67400%		93.57540%		82.70890%		90.05850%		94.15040%		89.83344%						10% fail		0.7470176		63.29804%		50.09714%

		Attackers 0 - 10 fail - seed 10-50

		60.84510%		77.29890%		80.51580%		73.17780%		81.67120%		74.70176%

		Attackers 15 - 1 fail - seed 10-50

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%

		Attackers 15 - 5 fail - seed 10-50

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		Attackers 15 - 10 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 30 - 1 fail - seed 10-50

		78.28570%		60.38250%		60.11080%		68.43580%		64.70590%		66.38414%

		Attackers 30 - 5 fail - seed 10-50

		70.99450%		62.29050%		54.75500%		59.94150%		69.91640%		63.57958%

		Attackers 30 - 10 fail - seed 10-50

		47.32390%		49.71260%		53.29510%		44.89800%		55.25610%		50.09714%

		Find Attack

		Documents

		150 Documents-Attackers 15 - 1 fail - seed 10-50																		150 Docs		250 Docs		350 Docs

		80.57140%		85.51910%		84.76450%		86.87150%		77.03080%		82.95146%						1% fail		82.95146%		83.14626%		83.32104%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																5% fail		76.46140%		74.87762%		72.93950%

		69.88950%		83.24020%		67.72330%		80.11700%		81.33700%		76.46140%						10% fail		63.55776%		61.97520%		64.30040%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		49.57750%		67.24140%		68.76790%		62.39070%		69.81130%		63.55776%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		80.28170%		82.58430%		84.76190%		85.91950%		82.18390%		83.14626%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		73.91300%		76.60820%		71.75140%		75.56180%		76.55370%		74.87762%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		62.07860%		60.05920%		64.42580%		63.53280%		59.77960%		61.97520%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Storage Attack

		Documents																		150 Docs		250 Docs		350 Docs

		150 Documents-Attackers 15 - 1 fail - seed 10-50																1% fail		83.32670%		83.40524%		84.82346%

		87.14290%		84.42620%		82.54850%		81.84360%		80.67230%		83.32670%						5% fail		78.92290%		77.75582%		75.56092%

		150 Documents-Attackers 15 - 5 fail - seed 10-50																10% fail		63.29804%		61.67286%		64.85700%

		79.55800%		84.63690%		72.33430%		73.68420%		84.40110%		78.92290%

		150 Documents-Attackers 15 - 5 fail - seed 10-50

		53.52110%		66.37930%		67.90830%		58.60060%		70.08090%		63.29804%

		Attackers 15 - 1 fail - seed 10-50 - 250 docs

		86.76060%		85.11240%		82.22220%		81.32180%		81.60920%		83.40524%

		Attackers 15 - 5 fail - seed 10-50 - 250 docs

		83.15220%		78.07020%		72.59890%		72.47190%		82.48590%		77.75582%

		Attackers 15 - 10 fail - seed 10-50 - 250 docs

		63.20230%		60.94670%		58.77440%		61.25360%		64.18730%		61.67286%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Find Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		83.32104%		94.57012%		96.99936%

		79.55180%		86.36360%		84.16420%		82.57140%		83.95420%		83.32104%						5% fail		72.93950%		92.04458%		94.33534%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.30040%		86.28768%		92.45144%

		71.23660%		73.79520%		65.69770%		79.32010%		74.64790%		72.93950%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		54.29360%		76.85460%		61.62790%		59.01160%		69.71430%		64.30040%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		95.14290%		97.02380%		95.34880%		96.15380%		89.18130%		94.57012%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		93.09310%		92.96190%		90.22350%		92.60360%		92.04458%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		85.67420%		85.45450%		90.54440%		89.33720%		80.42810%		86.28768%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		98.03920%		97.39880%		96.58120%		96.58120%		96.39640%		96.99936%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.95770%		93.35260%		94.94050%		96.65740%		93.76850%		94.33534%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.85790%		94.31140%		93.56730%		92.99720%		92.52340%		92.45144%

		Storage Attack

		nodes																		100 Nodes		300 Nodes		500 Nodes

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 100 nodes																1% fail		84.82346%		95.48750%		96.40544%

		87.11480%		86.93180%		82.40470%		84.57140%		83.09460%		84.82346%						5% fail		75.56092%		90.87490%		94.12054%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 100 nodes																10% fail		64.85700%		87.74284%		91.88902%

		72.84950%		77.71080%		64.82560%		79.32010%		83.09860%		75.56092%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 100 nodes

		55.12470%		70.32640%		60.57970%		64.82560%		73.42860%		64.85700%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 300 nodes

		96.00000%		96.72620%		91.56980%		97.52750%		95.61400%		95.48750%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 300 nodes

		91.34080%		87.68770%		92.96190%		87.70950%		94.67460%		90.87490%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 300 nodes

		86.47890%		86.06060%		90.25790%		88.76080%		87.15600%		87.74284%

		Attackers 15 - 1 fail - seed 10-50 - 350 docs - 500 nodes

		94.67790%		96.24280%		94.58690%		97.72080%		98.79880%		96.40544%

		Attackers 15 - 5 fail - seed 10-50 - 350 docs - 500 nodes

		92.67610%		93.06360%		94.64290%		95.26460%		94.95550%		94.12054%

		Attackers 15 - 10 fail - seed 10-50 - 350 docs - 500 nodes

		88.02230%		90.71860%		91.22810%		93.83750%		95.63860%		91.88902%
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