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Άσκηση 1 
 

 
1. Read Section 1.3.1 of Coulouris et. al or Sec 11.1 of Tanenbaum et al. (on the web). Web 

can be considered as an example of a distributed system. At what extend does the web 
satisfy the four goals of distributed systems that were set in the lecture? In particular: 
 
Goal 1: connecting users and resources 
What are the types of resources shared? How does web address the two problems of 
sharing? 
 
Οι πόροι που συνήθως διαµοιράζονται µέσω του Web είναι δεδοµένα σε διάφορες 
µορφές, όπως HTML, XML, GIF, JPG, RA, MP3, MPG, AVI, PDF, PS όπως και 
συνδυασµοί αυτών. Επίσης παρέχεται πρόσβαση σε δεδοµένα τα οποία προέρχονται από 
κάποια βάση, όπως για παράδειγµα τραπεζικοί λογαριασµοί, µελωδίες για κινητά 
τηλέφωνα, ο καιρός ανά περιοχές, το χρηµατιστήριο κ.α. Η επικοινωνία µε τις βάσεις 
δεδοµένων γίνεται µέσω CGI ή µέσω server side scripts (κώδικας JScript, VBScript, Java 
κτλ που εκτελείται στον server), ή, στην απλούστερη περίπτωση, µε HTML αρχεία τα 
οποία παράγονται δυναµικά από τον server. 
 
Άλλες υπηρεσίες (πόροι) που προσφέρονται µέσω του Web περιλαµβάνουν το webmail, 
τις δυνατότητες streaming (όπως είναι τα live ραδιόφωνα µέσω Web), την εκτύπωση σε 
αποµακρυσµένο εκτυπωτή, την αποστολή Fax, multimedia µηνυµάτων σε κινητά 
τηλέφωνα και πολλά άλλα. Τα περισσότερα από αυτά αντιστοιχούν σε µια απλή αίτηση 
µέσω µιας φόρµας. 
 
Το πρώτο πρόβληµα της διαµοίρασης πόρων είναι η ασφάλεια. Συνήθως η ταυτοποίηση 
του χρήστη γίνεται µέσω ενός κωδικού πρόσβασης, ο οποίος είναι γνωστός µόνο στον 
χρήστη. Τις περισσότερες φορές οι servers δεν έχουν αποθηκευµένο τον κωδικό, παρά 
µόνο το µη αναστρέψιµο κρυπτόγραµµά του, όπως αυτό προκύπτει µε την εφαρµογή 
κάποιας µεθόδου σαν την γνωστή crypt του UNIX. Κάθε φορά που χρειάζεται να 
πιστοποιηθεί ο χρήστης του ζητείται ο κωδικός, ο οποίος στη συνέχεια κρυπτογραφείται 
και το αποτέλεσµα συγκρίνεται µε την βάση κρυπτογραµµάτων του server. 
 
Υπάρχουν πολλές δυνατές απόπειρες για την εξαπάτηση αυτού του µηχανισµού, µε πιο 
γνωστές την brute force επίθεση µέσω λεξικού και την εγκατάσταση σε κάποιο σηµείο 
ενός προγράµµατος, το οποίο θα υποκλέψει τον κωδικό του χρήστη πριν αυτός 
κωδικοποιηθεί. Για να αποφευχθεί το δεύτερο (καθώς και πολλά άλλα προβλήµατα που 
προκαλούνται από µη ασφαλής συνδέσεις), έχει αναπτυχθεί το πρωτόκολλο SSL, το 
οποίο κάθεται πάνω από το TCP έτσι ώστε τελικά να προσφέρει https. Μετεξέλιξη του 
SSL είναι το TLS. Η χρήση αυτών των πρωτοκόλλων, σε συνδυασµό µε τη χρήση 
ψηφιακών υπογραφών και µεθόδων κρυπτογράφησης όπως η 3DES καθιστούν αρκετά 
ασφαλή την επικοινωνία. 
 
Το δεύτερο πρόβληµα της διαµοίρασης πόρων είναι η ακούσια επικοινωνία. Εκτός από 



τα διαφηµιστικά banners ή τα pop-up παράθυρα, πολλές φορές και οι βάσεις δεδοµένων 
που χρησιµοποιούνται κατακλύζονται από ανεπιθύµητη πληροφορία. Κλασσικό 
παράδειγµα το spamming, το οποίο µας επηρεάζει και στο Webmail. Επίσης στα forum 
και στα newsgroup παρατηρείται παρόµοια συµπεριφορά. 
 
Το Web έχει λίγα να προσφέρει κατά του Unwanted Communication. Συνήθως κάποια 
προγράµµατα στους servers (web, mail, news, κτλ) προσπαθούν να αποµακρύνουν τα 
ανεπιθύµητα δεδοµένα, αλλά αυτό εµπεριέχει και τον κίνδυνο να αποµακρυνθεί κατά 
λάθος και κάποιο σηµαντικό δεδοµένο. Από την άλλη µεριά όµως ας µην ξεχνάµε ότι στο 
Web όλα βασίζονται στα requests του client, δηλαδή αν δεν επισκεφτούµε κάποια 
ιστοσελίδα αποκλείεται να µας έρθει απ' αυτήν ανεπιθύµητο περιεχόµενο. 
 
Goal 2: For each type of transparency, explain the transparency degree offered by the 
web. 
 
access transparency: εν γένει το web δεν ασχολείται µε την προσπέλαση των δεδοµένων, 
εννοώντας ότι για παράδειγµα ένα αρχείο html στο Unix θα έχει µόνο CRs, ενώ στα 
Windows θα έχει CR+LFs. Το διάβασµα και η αποστολή των δεδοµένων αποτελούν 
ευθύνη του web server, ο οποίος κρύβει τις ιδιαιτερότητες της underlying 
αρχιτεκτονικής. Ευθύνη όµως του web browser είναι να µπορεί να καταλάβει αυτά τα 
δεδοµένα, και εποµένως ένας µεγάλος φόρτος πέφτει σ' αυτόν. Ακόµα και τα Unicode 
αρχεία σε άλλα συστήµατα είναι big-endian και σε άλλα little-endian. Εξάλλου η 
πληθώρα των τύπων αρχείων που πρέπει να υποστηρίζει ένας browser καθιστούν 
αναγκαία την χρήση plug-ins. Αλλά το χειρότερο είναι ότι µε τον πόλεµο Netscape - 
Microsoft, οι HTML / DHTML / CSS / JavaScript έχουν περάσει από 40 κύµατα, και 
πλέον είναι αδύνατο να γραφεί µία ιστοσελίδα που θα εµφανίζεται παρόµοια σε όλους 
τους browsers. Ακόµα και η χρήση XSL στην πολυδιαφηµιζόµενη XML δεν εγγυάται 
οµοιογενή εµφάνιση των παραγόµενων ιστοσελίδων. Και αν σε αυτά προσθέσουµε και 
τις διαφορετικές δυνατότητες του υλικού, όπως βάθος χρώµατος, ανάλυση οθόνης, 
δείγµατα του wavetable της κάρτας ήχου κτλ καταλαβαίνουµε ότι µία ιστοσελίδα θα 
φαίνεται ίδια σε ελάχιστα µόνο µηχανήµατα. Άρα αν και το web κρύβει τις λεπτοµέρειες 
της προσπέλασης της πληροφορίας, εντούτοις µειονεκτεί στην αναπαράστασή της. Γι' 
αυτό και έπιασε τόσο το Flash της Macromedia. 
 
location transparency: στο web γενικώς δεν µας ενδιαφέρει που είναι τοποθετηµένα τα 
δεδοµένα που προσπελαύνουµε. Αν και τα επιθέµατα των χωρών (.gr, .uk, .it κτλ) 
δείχνουν κατά κάποιο τρόπο την τοποθεσία, δεν είναι δεσµευτικό ότι το ip που θα 
αντιστοιχούν θα είναι εντός της χώρας. Φυσικά δηλώνεται η τοποθεσία (µονοπάτι) εντός 
του server, γι' αυτό και λέµε ότι τα URL είναι location dependent, αλλά κατά την γνώµη 
µου και τα URN που υποτίθεται ότι είναι location independent δεν προσφέρουν κάτι 
καλύτερο. Στην γενική περίπτωση µία κατηγοριοποίηση σε καταλόγους κάνει πιο 
ευκολοµνηµόνευτες τις διευθύνεις παρά τα νούµερα των εγγράφων. Εξάλλου τα 
δεδοµένα τα οποία ζητάµε από κάποιο µονοπάτι του server δεν είναι αναγκαίο να 
βρίσκονται εκεί, υπάρχει η δυνατότητα να δηλώνονται εικονικά µονοπάτια και η 
πληροφορία να προέρχεται ακόµα και από διαφορετικούς υπολογιστές. 
 
migration transparency: αν καταβάλλεται η αντίστοιχη προσπάθεια, είναι δυνατόν στο 
web να έχουµε πολύ καλή migration transparency. Για παράδειγµα, έστω ότι κάποιος 
client ζητάει την διεύθυνση http://www.alkisg.tk/kairos, η οποία υποτίθεται ότι είναι στο 
tokylaw και ας πούµε ότι αντιστοιχεί σε ένα πρόγραµµα CGI το οποίο επικοινωνεί µε 
κάποια βάση και επιστρέφει κάποιες πληροφορίες για τον καιρό. Αν χρειαστεί να 



µετακινηθεί ο server και να έρθει στην Ελλάδα, µπορεί ακόµα να κρατήσει το επίθεµα 
.tk. Και αν η βάση χρειαστεί να αναβαθµιστεί σε συνδυασµό PHP/MySQL, θα πρέπει 
µόνο να αλλάξει το default document του φακέλου kairos, το οποίο είναι µια εσωτερική 
και πλήρως διαφανής δήλωση στον server. 
 
relocation transparency: σ' αυτό το web δεν τα πάει και τόσο καλά, συνήθως µια 
µετακίνηση ενός server απαιτεί το κλείσιµό του για κάποιες ώρες. Χρειάζεται τέλειος 
συγχρονισµός µε τον HostMaster, έτσι ώστε η αντιστοίχιση ενός καινούργιου IP σε ένα 
ήδη υπάρχον domain να πάρει λίγο µόνο χρόνο. Εξάλλου στις dialup γραµµές οι clients 
κάθε φορά που συνδέονται αλλάζουν IP χωρίς καν να αλλάζουν την τοποθεσία τους! 
 
replication transparency: γι' αυτό το σκοπό υπάρχουν οι server clusters. Είτε ένα front-
end καθορίζει κάποιον από µια σειρά από web servers να εξυπηρετήσει τον client, ή 
µέσω ενός Switch µεταβιβάζεται η κλήση σε έναν distributor κατά την πρώτη φορά και 
κατ' ευθείαν στον κατάλληλο web server στις επόµενες. Εξάλλου τα ίδια τα δεδοµένα 
µπορεί να προκύπτουν από διαφορετικούς υπολογιστές µε πολλές συστοιχίες δίσκων. 
 
concurrency transparency: επειδή η φύση του web είναι mostly read, οι παράλληλες 
χρήσεις συνήθως δεν παρουσιάζουν πρόβληµα. Εξάλλου κατά την αποστολή δεδοµένων 
στον server (τα οποία µπορεί να αποθηκεύονται σε κάποια βάση) οι αιτήσεις 
επεξεργάζονται από τον server, και άρα στον client είναι τελείως transparent. Στο 
πρωτόκολλο WebDAV βέβαια είναι δυνατή η απ' ευθείας εγγραφή δεδοµένων, και 
εποµένως προσφέρεται ένας µηχανισµός locking, ο οποίος όµως έχει κάποια 
προβληµατάκια όταν χάνεται η σύνδεση µε κάποιον client ο οποίος εκείνη τη στιγµή έχει 
το κουπόνι εγγραφής στη βάση. 
 
failure transparency: σε κάποια σηµεία είναι διαφανές (π.χ. αν χαλάσει ο πρωτεύον DNS 
server αντικαθίσταται αυτόµατα από τον δευτερεύων), αλλά σε κάποια άλλα, όπως η µη 
εξυπηρέτηση µιας αίτησης, αδιαφορεί τελείως και δεν γίνεται καµία προσπάθεια 
recovery. 
 
persistent transparency: είναι τελείως transparent, είναι εσωτερική δουλειά του web 
server η διαχείριση της µνήµης. 
 
Goal 3: To what extent is web an open system? Briefly mention the protocols used by the 
web. Give an example of a web policy and a web mechanism (other than caching). 
 
Το web είναι πολύ ανοιχτό σύστηµα, και σ' αυτό βοηθάνε οι HTML, XML, τα plug-ins 
των browser και τα διάφορα scripts / applets. Αν και όλα αυτά προσφέρουν µεγάλες 
δυνατότητες ευελιξίας και επέκτασης, είναι µερικές φορές που δεν επαρκούν, όπως η 
εκτέλεση κώδικα στον client. Τα διάφορα scripts έχουν πολύ περιορισµένες δυνατότητες, 
η Java ασχολείται ελάχιστα µε το interface, τα Java Beans δεν είναι ευρέως αποδεκτά, το 
flash δεν έχει δυνατότητες αλληλεπίδρασης µε το σύστηµα και µέσα σ' όλα αυτά η 
Microsoft λάνσαρε και την C# για να δέσει το γλυκό. 
Το πρωτόκολλο µεταφοράς που χρησιµοποιείται στο web είναι το http. Επίσης 
υποστηρίζεται και web-based ftp. Για ασφάλεια στις επικοινωνίες χρησιµοποιούνται τα 
SSL και TLS, ενώ για caching υπάρχουν και pull-based και invalidation protocols. 
Ένας µηχανισµός του web είναι τα cookies, τα οποία είναι µικρά αρχεία κειµένου που 
επιτρέπουν σε ένα script να αποθηκεύσει µια µικρή πληροφορία στον client. Η πολιτική 
του client θα καθορίσει αν τα cookies από τις διάφορες ιστοσελίδες είναι επιτρεπτά ή όχι. 
 



Goal 4: Is web scalable (in each of the three dimensions)? How is scalability at each 
dimension achieved, that is, which are the scalability techniques used along each 
dimension? 
 
size: ναι, είναι scalable. ∆εν υπάρχει περιορισµός στα αρχεία που µπορεί να περιέχει ένας 
server, ούτε στον αριθµό των χρηστών. Οι µόνοι περιορισµοί είναι η ταχύτητα του server 
(το οποίο αντιµετωπίζεται εν µέρει µε τους server clusters), οι γραµµές των ISPs, και τα 
διαθέσιµα IP, τα οποία έχουν αυξηθεί πάρα πολύ µε το Internet 2. 
 
geographical: δεν υπάρχει γεωγραφικός περιορισµός, αρκεί να υπάρχει φυσικό κανάλι 
επικοινωνίας. 
 
administrative: το DNS για πιο εύκολη διαχείριση έχει χωριστεί σε µερικούς δεκάδες 
servers (.com, .biz, .gov, .info, .gr, .uk, .it, ...), αλλά αυτό δεν ενδιαφέρει το web. ∆εν 
υπάρχει περιορισµός στον αριθµό των domain, ούτε άµεση συνεργασία µεταξύ τους ώστε 
να υπάρχουν τα προβλήµατα ασφαλείας που προκύπτουν κατά την σύνδεση δύο τοπικών 
δικτύων. Τα δικαιώµατα πρόσβασης στους web servers καθορίζονται από τις πολιτικές 
που εφαρµόζουν οι webmasters, καθώς και από τα δικαιώµατα των χρηστών στο 
underlying σύστηµα αρχείων (στις περιπτώσεις που γίνεται πρόσβαση µε username και 
κωδικό).  

 
 


