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Στη παρούσα διατριβή αναπτύξαµε νέα στατιστικά µοντέλα εικόνας για το πρόβληµα 

της υδατοσήµανσης εικόνας. Πιο συγκεκριµένα, προτείνουµε στοχαστικά µη-στάσιµα 

µοντέλα εικόνων ως εκ των προτέρων κατανοµές (priors) των εικόνων απαραίτητα για τη 

κατασκευή νέων ανιχνευτών υδατοσήµατος τόσο για το αθροιστικό όσο και για το 

πολλαπλασιαστικό πρόβληµα υδατοσήµανσης. Επίσης, χρησιµοποιώντας τις παραµέτρους 

της εικόνας, σχεδιάζουµε νέες αντιληπτικές µάσκες οι οποίες βελτιώνουν την ανίχνευση 

υδατοσήµατος και της ανθεκτικότητας επιτρέποντας την εισαγωγή µη-αντιληπτών 

υδατοσηµάτων µε περισσότερη ενέργεια.  

Η αθροιστική και πολλαπλασιαστική ανίχνευση υδατοσήµατος µπορεί να τυποποιηθεί 

ως ένα πρόβληµα ελέγχου δυαδικής υπόθεσης, όπου το ενδιαφέρον µας έγκειται στη 

παρουσία ή απουσία ενός γνωστού υδατοσήµατος σε µία εικόνα. Στο συγκεκριµένο πλαίσιο, 

θεωρούµε το υδατόσηµο ως το γνωστό µας σήµα και την εικόνα ως τον άγνωστο για εµάς 

θόρυβο. Για να εξάγουµε στατιστικά ελέγχου (test statistics) για το προαναφερόµενο 

πρόβληµα, όπως τον έλεγχο του λόγου πιθανοφανειών, είναι αναγκαίο να ορίσουµε ένα 

στατιστικό µοντέλο για την εικόνα.  

Προτείνουµε ένα ιεραρχικό, δύο επιπέδων µοντέλο εικόνας, το οποίο έχει βρει πεδίο 

εφαρµογών στα προβλήµατα ανακατασκευής εικόνων (image recovery problems). Το 

ανώτερο επίπεδο του µοντέλου εκµεταλλεύεται τα χωρικά µεταβαλλόµενα στατιστικά της 

εικόνας, ενώ το πιο κάτω επίπεδο χαρακτηρίζει τις διακυµάνσεις της εικόνας κατά µήκος των 

δύο βασικών κατευθύνσεων (οριζόντια και κάθετη). Βασισµένοι σε αυτό το µοντέλο, 

εξάγουµε µία κλάση ανιχνευτών για το πρόβληµα της αθροιστικής ανίχνευσης υδατοσήµατος 

συµπεριλαµβανοµένου των Γενικευµένου Ελέγχου Λόγου Πιθανοφανειών, Bayesian και του 

RAO ανιχνευτών. Επίσης προτείνουµε µεθόδους για να εκτιµήσουµε τις απαραίτητες 

παραµέτρους των προαναφεροµένων ανιχνευτών.  Τα αριθµητικά πειράµατα επιδεικνύουν ότι 

οι προτεινόµενοι ανιχνευτές µας παρέχουν καλύτερες επιδόσεις ανίχνευσης σε σύγκριση µε 

άλλους επιτυχηµένους ανιχνευτές υδατοσήµατος της διεθνούς βιβλιογραφίας. 

Στα επόµενα, παρουσιάζουµε νέους ανιχνευτές για αθροιστική ένθεση υδατοσήµατος, 

όταν η ισχύς του υδατοσήµατος είναι άγνωστη. Οι συγκεκριµένοι ανιχνευτές βασίζονται στη 

µοντελοποίηση της εικόνας χρησιµοποιώντας τη Student’s-t κατανοµή. Χρησιµοποιώντας τις 
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ιδιότητες παραγωγής της Student’s-t πυκνότητας πιθανότητας, χρησιµοποιούµε τον ΕΜ 

(Expectation-Maximization) αλγόριθµο για να εξάγουµε τις εκτιµήσεις Μεγίστης 

Πιθανοφάνειας (ML-Maximum Likelihood) των παραµέτρων τους. Συνεπώς, για το 

πρόβληµα της αθροιστικής υδατοσήµανσης, οι ανιχνευτές που προκύπτουν από αυτά τα 

µοντέλα βασίζονται στο Γενικευµένο Έλεγχο του Λόγου Πιθανοφάνειας και το RAO έλεγχο. 

Τα πειράµατα που παρουσιάζονται επιδεικνύουν τις ιδιότητες αυτών των ανιχνευτών ενώ 

ταυτόχρονα συγκρίνονται µε προηγούµενους προτεινόµενους ανιχνευτές.  

Επίσης προτείνουµε µία κλάση ανιχνευτών υδατοσήµατος βασισµένων στη Total 

Variation (TV). Η TV αποτελεί µία σηµαντική ποσότητα η οποία εφαρµόζεται σε πολλές 

εφαρµογές εύρωστης στατιστικής (robust statistics) και ανακατασκευής εικόνων. Η TV 

χρησιµοποιείται στο πρόβληµά µας µέσω της εισαγωγής µίας νέας εκ των προτέρων 

κατανοµής της εικόνας. Η συγκεκριµένη κατανοµή στην ουσία είναι µία σταθµισµένη εκδοχή 

της TV. Οι ανιχνευτές που προκύπτουν συγκρίνονται µε προηγούµενες παρόµοιες εργασίες 

καθώς και άλλες ιδιαίτερα επιτυχηµένες µεθόδους για το συγκεκριµένο πρόβληµα. Επιπλέον, 

είναι σηµαντικό να τονίσουµε ότι είναι ιδιαίτερα ανθεκτικοί έναντι πολλών επιθέσεων στο 

υδατόσηµο.  

Επίσης, χρησιµοποιώντας τη προαναφερόµενη ιεραρχική εκ των προτέρων κατανοµή 

εικόνας, προτείνουµε νέους ανιχνευτές για το πρόβληµα της πολλαπλασιαστικής 

υδατοσήµανσης. Κατ’ αυτόν τον τρόπο επιδεικνύουµε τη βελτιωµένη ανθεκτικότητα έναντι 

των επιθέσεων συγκρίνοντας µε άλλους παρόµοιους στο πνεύµα και µε καλή επίδοση 

ανιχνευτές της διεθνούς βιβλιογραφίας. Επιπρόσθετα, προτείνουµε µία νέα αντιληπτική 

µάσκα, η οποία βελτιώνει την ευρωστία των προσθετικών ανιχνευτών υδατοσήµανσης στο 

χωρικό πεδίο. Η προτεινόµενη µάσκα βασίζεται στις τοπικές διακυµάνσεις της εικόνας κατά 

µήκος των δύο βασικών κατευθύνσεων ενώ ταυτόχρονα ενισχύει την ενέργεια του 

υδατοσήµατος ικανοποιώντας ταυτόχρονα την απαίτηση του αδιόρατου (imperceptibility). Τα 

αριθµητικά αποτελέσµατα που παρέχονται αποδεικνύουν τόσο την αξία της προτεινόµενης 

µάσκας όσο και τη βελτιωµένη ευαισθησία όπως αυτή συγκρίνεται για την αθροιστική 

υδατοσήµανση, µε το ίδιο µοντέλο εικόνας, όπως ο προτεινόµενος ανιχνευτής 

πολλαπλασιαστικής υδατοσήµανσης.  

Τελικά, εφαρµόσαµε τη σταθµισµένη εκδοχή της TV εκ των προτέρων κατανοµής στο 

πρόβληµα της πολλαπλασιαστικής υδατοσήµανσης. Συγκρίναµε τους ανιχνευτές που 

προέκυψαν µε άλλους πολλαπλασιαστικούς ανιχνευτές µε πολύ καλές επιδόσεις. 

Επιπρόσθετα, προτείνουµε µία καινοτόµο αντιληπτική µάσκα η οποία εκµεταλλεύεται τα 

τοπικά χαρακτηριστικά της εικόνας χρησιµοποιώντας τις παραµέτρους διακύµανσης της 
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προτεινόµενης σταθµισµένης εκ των προτέρων TV κατανοµής µιµούµενη τις ιδιότητες του 

ανθρώπινου οπτικού συστήµατος. Χρησιµοποιώντας τη συγκεκριµένη µάσκα, επιτύχαµε 

καλύτερη επίδοση ανίχνευσης σε σύγκριση πάντοτε µε άλλους ανιχνευτές και βελτιωµένη 

ανθεκτικότητα έναντι σκόπιµων ή µη επιθέσεων υδατοσήµατος.  
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In this dissertation we developed new statistical image models for the image 

watermarking problem. More specifically, we propose stochastic non-stationary image 

models as image priors necessary for the construction of new watermark detectors for the 

additive and multiplicative watermarking problems. Also using the image model’s 

parameters, we design new perceptual masks that help improve watermark detection and 

robustness, by allowing insertion of imperceptible watermarks with more energy.  

Additive and multiplicative watermark detection can be formulated as a hypothesis 

testing problem, where one determines the presence or absence of a known watermark in an 

image. Within this formulation, the watermark is treated as the known signal and the image is 

the unknown noise. To derive test statistics for this problem, such as the Likelihood Ratio test 

detector, a statistical model for the image has to be defined.  

We propose a hierarchical, two-level image model, which has found applications in 

image recovery problems. The top level of this model exploits the spatially varying local 

statistics of the image, while the bottom level is used to characterize the image variations 

along two principal directions. Based on this model, we derive a class of detectors for the 

additive watermark detection problem, which include a Generalized Likelihood Ratio, 

Bayesian, and Rao test detectors. We also propose methods to estimate the necessary 

parameters for these detectors. Our numerical experiments demonstrate that these new 

detectors provide superior performance as compared to several state-of-the-art detectors. 

Next we present new detectors for additive watermarks when the power of the 

watermark is unknown. These detectors are based on modeling the image using Student’s-t 

statistics. Using the generative properties of the Student’s-t density function, the Expectation-

Maximization algorithm is used to obtain Maximum Likelihood estimates of their parameters. 

Using these image models detectors based on the Generalized Likelihood Ratio and Rao tests 

are derived for this problem. Numerical experiments are presented that demonstrate the 

properties of these detectors and compare them with previously proposed detectors. 

We also propose a class of watermark detectors based on Total Variation (TV). TV is an 

important quantity that has found many applications in robust statistics and image recovery. 

TV is used in this problem through the introduction of a new image prior. This prior uses a 
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spatially weighted version of the TV. The resulting detector is compared to previous similar 

works and other top-ranking methods for this problem. The proposed detector provides 

excellent sensitivity in terms of probability of correct detection when the watermark is very 

weak. Furthermore, it is very robust against most watermark attacks. 

We also used the proposed hierarchical image prior for the multiplicative watermarking 

problem where we also propose new watermark detectors. Furthermore, we demonstrate its 

improved robustness compared to other state of the art similar in spirit watermark detectors. 

In addition, we propose a new perceptual mask which improves the robustness of additive 

watermark detectors in the spatial domain. The proposed mask is based on the local image 

variations along the two principal directions and enhances the watermark’s energy while 

satisfying the imperceptibility requirement. Numerical results are provided that demonstrate 

both the value of the proposed mask, and the improved sensitivity as compared to additive 

watermarking, with the same image model, as the proposed multiplicative watermark 

detector. 

Finally, we applied the weighted TV prior to the multiplicative watermarking problem 

also. We compared the resulting detector with other state of the art multiplicative detectors. 

Additionally, we propose a novel perceptual mask that exploits the local image characteristics 

using the variance parameters of the proposed TV prior and emulates the properties of the 

Human Visual System. Using this mask, we achieved better detection performance as 

compared to other detectors and improved robustness to intentional or unintentional attacks. 
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Κεφάλαιο 1 

Εισαγωγή στο πρόβληµα της υδατοσήµανσης 

 
1.1  Εισαγωγή 

1.2  Απόκρυψη πληροφορίας - Σύγκριση υδατοσήµανσης και στεγανογραφίας 

1.3  Εφαρµογές υδατοσήµανσης 

1.4  Βασικές αρχές και τεχνικές υδατοσήµανσης 

1.5  Υδατοσήµανση ως σύστηµα επικοινωνιών 

1.7  Ένθεση υδατόσηµου  

1.8  Ανίχνευση υδατόσηµου 

1.9  ∆ιάρθρωση διδακτορικής διατριβής 

1.10  Ερευνητικά αποτελέσµατα στο πλαίσιο της διδακτορικής διατριβής 

 

 

1.1 Εισαγωγή 

Τις τελευταίες δύο δεκαετίες έχουµε γίνει µάρτυρες της αλλαγής του τρόπου µε τον 

οποίο το οπτικοακουστικό περιεχόµενο παράγεται, διανέµεται και καταναλώνεται. Τα πρώτα 

χρόνια, βασικοί φορείς των εικόνων, της µουσικής και του βίντεο ήταν  το χαρτί, το βινύλιο 

και η κασέτα αντίστοιχα, στις µέρες µας όµως το οπτικοακουστικό περιεχόµενο δεν είναι 

παρά µια µεγάλη ακολουθία µηδέν και ένα, που συχνά µεταφέρεται µέσω ενός 

πληροφοριακού δικτύου. Η εξέλιξη των τεχνολογιών της πληροφορίας, έχει βελτιώσει τις 

διαδικασίες πρόσβασης στη ψηφιακή πληροφορία, καθιστώντας όµως τις έννοιες της 

ασφάλειας των πολυµέσων  και της διαχείρισης των δικαιωµάτων  επί των ψηφιακών 

δεδοµένων ιδιαίτερα σηµαντικές  [1-5]. 

Τα ψηφιακά δεδοµένα (εικόνα, ήχος, βίντεο) µπορεί να αποθηκεύονται, αντιγράφονται 

και διανέµονται γρήγορα, εύκολα και χωρίς απώλεια της πιστότητάς τους. Παρότι αυτές οι 

ιδιότητες γενικά εµφανίζονται ευεργετικές δε παύουν να δηµιουργούν προβλήµατα στον 

έλεγχο της πρόσβασης ή στη διανοµή των ψηφιακών δεδοµένων µε δεδοµένη αξία για το 

κάτοχό τους ή το δηµιουργό τους. Είναι προφανές ότι οι κάτοχοι/εξουσιοδοτηµένοι χρήστες 

αυτών των δεδοµένων θα επιθυµούσαν τη προστασία τους έναντι της µη-εξουσιοδοτηµένης 

χρήσης όπως η αναπαραγωγή τους και η ανα-διανοµή τους. [2] 

Συνεπώς, η µετάβαση από το «φυσικό» στο «ψηφιακό» κόσµο εµφανίζεται να έχει 

διττή υπόσταση. Από τη µία µας επιτρέπεται ένας εξαιρετικά ευέλικτος τρόπος παραγωγής, 
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µεταφοράς και κατανάλωσης του οπτικοακουστικού περιεχοµένου, από την άλλη όµως 

διευκολύνονται όλες εκείνες οι διαδικασίες που απαιτούνται ώστε παράνοµα ή µη-

εξουσιοδοτηµένα να µεταφέρουµε και “καταναλώσουµε” το οπτικοακουστικό περιεχόµενο. 

Την εποχή που οι φορείς των µέσων που µας ενδιαφέρουν ήταν φυσικές-χειροπιαστές 

οντότητες, η µη-εξουσιοδοτηµένη χρήση του περιεχοµένου είχε έµφυτες δυσκολίες ώστε να 

µετατραπεί σε ένα φαινόµενο ευρείας κλίµακας.  Η εισαγωγή των ψηφιακών µέσων οδήγησε 

σε µεγαλύτερη ευελιξία, επιτρέποντας στους κατόχους των ψηφιακών περιεχοµένων να έχουν 

καλύτερο έλεγχο στον τρόπο “κατανάλωσης” και διανοµής του. Για παράδειγµα, στις 

παλαιότερες εποχές των φυσικών µέσων η επιλογή ήταν πάντοτε µεταξύ της ελεύθερης 

αντιγραφής ή της καθόλου αντιγραφής, στη περίπτωση όµως των ψηφιακών µέσων είναι 

δυνατό να επιτραπεί ένα αντίγραφο ή ένας περιορισµένος αριθµός αντιγράφων. Το σύνολο 

των µεθόδων και των τεχνικών που χρησιµοποιούνται για να θέσουν κανόνες στο πως θα 

παραχθεί, διανεµηθεί και καταναλωθεί το ψηφιακό περιεχόµενο αναφέρεται ως διαχείριση 

ψηφιακών δικαιωµάτων (digital rights management –DRM) [1],[2],[13],[14],[16]. 

Η σηµασία της διαχείρισης των ψηφιακών δικαιωµάτων ως µία τεχνολογία πολλαπλών 

απαιτήσεων  για τη προστασία και διαχείριση των ψηφιακών δικαιωµάτων έχει προωθήσει τη 

καινοτόµο έρευνα και ανάπτυξη τα τελευταία χρόνια σε τόσο διαφορετικά πεδία όπως 

πιστοποίηση, βιοµετρική, ασφαλή συνεργασία, συστήµατα συναλλαγών, απόκρυψη 

πληροφορίας και ψηφιακές υπογραφές, πρωτόκολλα ασφαλείας, χρονοσήµανση, τεχνολογία 

έξυπνων καρτών, υδατοσήµανση (watermarking), στεγανογραφία και  ανίχνευση 

πλαστογραφίας µεταξύ άλλων.  

Η έννοια της ψηφιακής υδατοσήµανσης (digital watermarking) προέκυψε ως 

αποτέλεσµα των προσπαθειών επίλυσης των προβληµάτων που σχετίζονται µε τη διαχείριση 

της πνευµατικής ιδιοκτησίας των µέσων. Ένα τυπικό κρυπτογραφικό σύστηµα επιτρέπει µόνο 

στους έγκυρους κατόχους κλειδιών να έχουν πρόσβαση στα κρυπτογραφηµένα δεδοµένα. 

Από τη στιγµή όµως που τα δεδοµένα αποκρυπτογραφούνται, είναι λογικό επακόλουθο να µη 

µπορεί να ανιχνευτεί η αναπαραγωγή τους. Ένα ψηφιακό υδατόσηµο (digital watermark), 

στοχεύει στη συµπληρωµατική λειτουργία του ως προς τις κρυπτογραφικές διαδικασίες. Στην 

ουσία είναι ένας είδος ορατού ή µη ορατού κώδικα που ενσωµατώνεται µε µόνιµο τρόπο στα 

δεδοµένα µας και παραµένει σε αυτά ακόµα και µετά από µία διαδικασία αποκωδικοποίησης 

(decryption)[4],[7]. 

Στη θεωρία η τεχνολογία της υδατοσήµανσης προστατεύει ένα αρχείο σε µόνιµη βάση. 

Όπως ένα τατουάζ, το υδατόσηµο προστίθεται στα ψηφιακά δεδοµένα (ήχος ή εικόνα) και δε 
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µπορεί να αποµακρυνθεί χωρίς να καταστρέψουµε τα δεδοµένα µας. Το γεγονός αυτό το 

καθιστά ιδιαίτερα ελκυστικό εργαλείο για την προστασία των αντιγράφων, την ανίχνευση 

των αρχείων, ή τη παρακολούθηση της χρήσης ψηφιακών δεδοµένων [2],[6],[7],[8] . 

Στη πράξη η σχεδίαση καλών αλγορίθµων υδατοσήµανσης είναι ιδιαίτερα δύσκολη. 

Μία καλή τεχνική υδατοσήµανσης δε θα πρέπει να επηρεάζει τη ποιότητα της εικόνας ή του 

ήχου όπως αυτή µετράται από ειδικούς. Θα πρέπει επίσης να ικανοποιεί τις απαιτήσεις που 

θέτει η εκάστοτε εφαρµογή όσον αφορά θέµατα αντοχής έναντι επιθέσεων είτε αυτές γίνονται 

µε κάποιο σκοπό, είτε στο πλαίσιο της καθηµερινής χρήσης. Αυτές οι απαιτήσεις ποικίλλουν 

από τις πλέον απλές όπως η επιβίωση µετά την εφαρµογή κάποιου είδους συµπίεσης ή η 

αλλαγή της µορφής ενός αρχείου, στις πιο αυστηρές όπως ψηφιο-αναλογική µετατροπή, 

ραδιοφωνική εκποµπή, αλλαγές χρονοκλίµακας και εισαγωγή αµφισβήτησης 

[3],[4],[5],[7],[8] . 

Στις αρχές της δεκαετίας του ‘90 υπήρξε µεγάλο ενδιαφέρον για τη συγκεκριµένη 

τεχνολογία, ιδιαίτερα λόγω της πίστης της ερευνητικής κοινότητας ότι είχε ένα µεγάλο όπλο 

έναντι της αυξανόµενης πειρατείας των ψηφιακών µέσων. Με το πέρασµα των χρόνων το 

ενδιαφέρον µετασχηµατίστηκε σε ένα µεγάλο πλήθος ερευνητικών εργασιών ενώ στις µέρες 

µας, η αισιοδοξία των πρώτων χρόνων έχει ξεπεραστεί και η υδατοσήµανση έχει περάσει σε 

µία πιο «ώριµη» φάση. Οι πρώτες εργασίες είχαν κυριαρχηθεί από ευρετικές προσεγγίσεις 

χωρίς σηµαντικό θεωρητικό υπόβαθρο και απαραίτητη δικαιολόγηση, στις µέρες µας όµως  

το αντικείµενο εξακολουθεί να προκαλεί την ενεργή αντιµετώπισή του. Αν και η 

υδατοσήµανση δεν ικανοποίησε πλήρως στην αρχική πρόκληση να ικανοποιήσει τις 

προσδοκίες και τις ανάγκες της βιοµηχανίας (π.χ. Secure Digital Music Initiative-SDMI), η 

ερευνητική κοινότητα έχει αντιληφθεί ότι η εξαγωγή αποδοτικών σχηµάτων υδατοσήµανσης 

ιδιαίτερα για εφαρµογές µε κατεύθυνση την ασφάλεια (π.χ. προστασία πνευµατικών 

δικαιωµάτων, έλεγχος αντιγραφής) αν και ιδιαίτερα απαιτητικό θέµα αποτελεί µία 

κατεύθυνση που πρέπει να υιοθετηθεί και να µελετηθεί µε εντατικότερο τρόπο [146].  

Στη προκείµενη διδακτορική διατριβή ερευνάται η τεχνολογία της αποδοτικής 

απόκρυψης δεδοµένων στο πλαίσιο της ψηφιακής υδατοσήµανσης (ή υδατογραφήµατος). 

Ουσιαστικά µελετάµε τη τεχνολογία της υδατοσήµανσης ψηφιακής εικόνας και προτείνουµε 

αποδοτικούς αλγόριθµους ανίχνευσης υδατοσήµατος (watermark) µε τη χρήση στατιστικών 

µεθόδων και µοντέλων που προτείνονται για πρώτη φορά στο συγκεκριµένο πεδίο. Επιπλέον 

προτείνουµε τρόπους βελτίωσης της ανθεκτικότητας του υδατόσηµου, σχεδιάζοντας και 
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προτείνοντας νέες αντιληπτικές µάσκες (perceptual masks) που χρησιµοποιούνται στη 

διαδικασία της ένθεσης και της ανίχνευσης ενός συστήµατος υδατοσήµανσης.  

Πιο συγκεκριµένα περιγράφουµε τους προτεινόµενους αλγόριθµους ανίχνευσης 

βασιζόµενοι στις διάφορες µορφές ένθεσης της κρυφής πληροφορίας (προσθετική ή 

πολλαπλασιαστική µορφή ένθεσης) και εν συνεχεία παρουσιάζουµε τις επιδόσεις των 

προτεινόµενων ανιχνευτών. Η ανάλυση της επίδοσης των προτεινόµενων αλγορίθµων 

παρουσιάζεται τόσο µε τη παρουσία γνωστών επεξεργασιών σήµατος ή κακόβουλων 

επιθέσεων (π.χ. JPEG συµπίεση εικόνας, προσπάθεια αποµάκρυνσης του υδατόσηµου µε 

φιλτράρισµα) όσο και χωρίς τη παρέµβαση οποιουδήποτε είδους επίθεσης. Επιπλέον 

βασιζόµενοι σε νέα στατιστικά µοντέλα και εκµεταλλευόµενοι τις παραµέτρους που τα 

ορίζουν, προτείνουµε καινούριες µεθόδους σχεδίασης των υδατόσηµων.  

Βασική ιδέα για την εφαρµογή των προτεινόµενων στατιστικών µοντέλων εικόνας στο 

πρόβληµα της υδατοσήµανσης, αποτέλεσε η επιτυχής εφαρµογή τους στο πρόβληµα της 

ανακατασκευής εικόνων και η ανάγκη διερεύνησης και επιβεβαίωσης ότι τα δύο αυτά 

προβλήµατα αποτελούν συγκοινωνούντα δοχεία στη βάση της εφαρµογής των πιθανοτικών 

µοντέλων εικόνων [81],[93],[139]. 

 

1.2 Απόκρυψη πληροφορίας - Σύγκριση υδατοσήµανσης και στεγανογραφίας. 

Σήµερα οι ψηφιακές επικοινωνίες απασχολούν ιδιαίτερα την ερευνητική κοινότητα και 

είναι αδιαµφισβήτητο γεγονός ότι  υπάρχει ενδιαφέρον για µεθόδους που επιτρέπουν τη 

µετάδοση της πληροφορίας είτε κρυµµένη, είτε ενσωµατωµένη σε άλλα δεδοµένα.  Τέτοιες 

τεχνικές συχνά µοιράζονται παρόµοιες αρχές και βασικές ιδέες όµως θα πρέπει να τονιστεί 

ότι υπάρχουν σηµαντικά διακριτικά χαρακτηριστικά ιδιαίτερα στη βάση της αντοχής  έναντι 

των επιθέσεων [3],[4]. 

Οι προαναφερόµενες έννοιες πολλές φορές δεν έχουν µία ξεκάθαρη σηµασία συνεπώς 

είναι καλό πριν την αναφορά τους να τίθεται ξεκάθαρα η ερµηνεία τους, ξεκινώντας από τη 

στεγανογραφία. Η έννοια της υδατοσήµανσης µπορεί µεν να  συνδέεται στενά µε την έννοια 

της στεγανογραφίας, από την άλλη όµως βασίζεται σε διαφορετική φιλοσοφία, διαφορετικές 

απαιτήσεις και εφαρµογές µε αποτέλεσµα, να έχουµε τεχνικές µε ξεκάθαρα διαφορετικές 

ιδιότητες [3],[4],[7]. 

Στη βάση τους τόσο η στεγανογραφία όσο και υδατοσήµανση περιγράφουν τεχνικές 

που µεταφέρουν πληροφορία µε µη-αντιληπτό τρόπο ενθέτοντάς την µέσα σε κάποιο αρχικό 
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µέσο (cover data). Όµως η στεγανογραφία κάνει απόκρυψη πληροφορίας σε µία επικοινωνία 

σηµείου-προς σηµείο µεταξύ δύο µερών και αφορά τις τεχνικές που γενικά επιτρέπουν 

µυστική επικοινωνία άγνωστη σε τρίτα µέρη, συνήθως είτε ενσωµατώνοντας, είτε κρύβοντας 

τη κρυφή πληροφορία σε άλλα δεδοµένα που θεωρούνται υπεράνω πάσης υποψίας. Ως 

αποτέλεσµα µπορούµε να πούµε ότι οι µέθοδοι της στεγανογραφίας γενικά δεν είναι 

εύρωστες π.χ. η κρυµµένη πληροφορία δε µπορεί να ανακτηθεί µετά από κάποια επεξεργασία 

των δεδοµένων. Αυτό έχει ως συνέπεια οι µέθοδοί της να µην είναι ανθεκτικές έναντι της 

τροποποίησης των δεδοµένων ή κατ’ ουσία να έχουν περιορισµένη ανθεκτικότητα και 

προστασία της ένθετης πληροφορίας σε τεχνικού είδους τροποποιήσεις που µπορεί να 

συµβούν κατά τη διάρκεια της µετάδοσης και αποθήκευσης (π.χ. τροποποίηση της 

µορφοποίησης του αρχείου, συµπίεση, ψηφιοαναλογική µετατροπή) [3],[4],[8] . 

Από την άλλη, η υδατοσήµανση συµπεριλαµβάνει την επιπρόσθετη έννοια της 

αντίστασης έναντι προσπαθειών αποµάκρυνσης των κρυφών δεδοµένων. Συνεπώς, όταν µας 

παρουσιάζεται η περίπτωση όπου τα δεδοµένα που έχουν µέσα τους και τη κρυφή 

πληροφορία είναι διαθέσιµα σε οντότητες που γνωρίζουν την ύπαρξη των κρυφών 

πληροφοριών και πιθανό να ενδιαφέρονται για την αποµάκρυνσή τους, τότε οι αρχές που 

εφαρµόζονται σε τέτοιου είδους συνθήκες είναι αυτές της υδατοσήµανσης και όχι της 

στεγανογραφίας.  Μία δηµοφιλής εφαρµογή της υδατοσήµανσης είναι η χρήση της για 

λόγους απόδειξης των πνευµατικών δικαιωµάτων ψηφιακών δεδοµένων µε την ένθεση 

δηλώσεων των δικαιωµάτων (copyright statements) [3],[4],[5],[6],[13],[16] . 

Στη περίπτωση της υδατοσήµανσης που µελετάµε είναι ξεκάθαρο ότι η ένθετη 

πληροφορία θα πρέπει να είναι εύρωστη έναντι οποιονδήποτε χειρισµών που σκοπό έχουν να 

την αποµακρύνουν. Ακόµα και εάν η κρυφή πληροφορία είναι γνωστή είναι δύσκολο – 

ιδανικά αδύνατο για κάποιον επιτιθέµενο να καταστρέψει το ενσωµατωµένο υδατόσηµο, 

ακόµα και εάν η αλγοριθµική αρχή της µεθόδου υδατοσήµανσης είναι δηµόσια γνωστή. Κάτι 

τέτοιο στη κρυπτογραφία είναι γνωστό ως νόµος του Kerkhoffs: ένα κρυπτοσύστηµα θα 

πρέπει να είναι ασφαλές, ακόµα και εάν ο επιτιθέµενος γνωρίζει τις κρυπτογραφικές αρχές και 

µεθόδους που χρησιµοποιούνται, χωρίς να έχει όµως το κατάλληλο κλειδί. Η απαίτηση της 

ευρωστίας συνεπάγεται ότι οι µέθοδοι υδατοσήµανσης τυπικά µπορεί να ενσωµατώσουν 

πολύ λιγότερη πληροφορία στα αρχικά δεδοµένα  από ότι οι στεγανογραφικές µέθοδοι. 

Επιβεβαιώνεται εποµένως ότι η στεγανογραφία και η υδατοσήµανση είναι στην ουσία 

περισσότερο συµπληρωµατικά παρά ανταγωνιστικά µεταξύ τους πεδία [4],[8],[9],[26] . 
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Η απόκρυψη των δεδοµένων (data hiding) και η ενσωµάτωση των δεδοµένων (data 

embedding) χρησιµοποιούνται µε διαφορετικές ερµηνείες κάθε φορά ανάλογα µε το που 

περιέχονται, τυπικά όµως ως έννοιες αφορούν είτε τη στεγανογραφία, είτε εφαρµογές µεταξύ 

της στεγανογραφίας και της υδατοσήµανσης, που σηµαίνει εφαρµογές που η ύπαρξη των 

ενσωµατωµένων δεδοµένων είναι δηµόσια γνωστή αλλά δεν υπάρχει ανάγκη να τη 

προστατεύσουµε [3],[4],[5],[13],[14],[16]. 

 

1.3 Εφαρµογές υδατοσήµανσης 

Είναι γεγονός ότι για όλες αυτές τις τεχνικές έχουν χρησιµοποιηθεί διάφορα ονόµατα, πολλές 

φορές µε έννοιες που συγχέονται µεταξύ τους. Για το λόγο αυτό κρίνεται εξ’ αρχής  αναγκαία 

η διευκρίνιση των ουσιωδών διαφορών και ο σαφής ορισµός τους.  

Οι έννοιες του δαχτυλικού αποτυπώµατος (fingerprinting) και της ετικετοποίησης 

(labeling) αποτελούν όρους που δηλώνουν ειδικές εφαρµογές της υδατοσήµανσης. 

Σχετίζονται µε τις εφαρµογές προστασίας των πνευµατικών δικαιωµάτων όπου η πληροφορία 

για το ποµπό και το δέκτη των ψηφιακών δεδοµένων ενσωµατώνεται ως υδατόσηµο. Τα 

ξεχωριστά υδατόσηµα, τα οποία είναι µοναδικοί κώδικες από µία σειρά κωδίκων, 

ονοµάζονται «δακτυλικά αποτυπώµατα» ή «ετικέτες» [3],[4],[7]. 

Η υδατοσήµανση ρεύµατος bit (bit stream watermarking) κάποιες φορές 

χρησιµοποιείται για απόκρυψη δεδοµένων ή για υδατοσήµανση συµπιεσµένων δεδοµένων 

π.χ. συµπιεσµένο βίντεο [3],[4],[7]. 

Οι ενσωµατωµένες υπογραφές (embedded signatures) έχουν χρησιµοποιηθεί έναντι της 

έννοιας «υδατοσήµανση» σε πρώιµες δηµοσιεύσεις. Λόγω του ότι εν δυνάµει η χρήση ενός 

τέτοιου όρου µπορεί να οδηγήσει σε σύγχυση σε σχέση µε τις κρυπτογραφικές ψηφιακές 

υπογραφές, δε χρησιµοποιείται εδώ και καιρό. Οι κρυπτογραφικές υπογραφές προσφέρονται 

για λόγους πιστοποίησης (authentication).  Χρησιµοποιούνται για να ανιχνεύσουν µεταβολές 

των δεδοµένων και πιστοποιούν το ποµπό. Από την άλλη τα υδατόσηµα µόνο σε µερικές 

περιπτώσεις χρησιµοποιούνται για πιστοποίηση και συνήθως σχεδιάζονται για την αντίσταση 

σε µεταβολές και τροποποιήσεις των δεδοµένων. [3],[4],[7][13][14]. 

Ορατά υδατόσηµα (visible watermarks) είναι ορατά πρότυπα όπως τα λογότυπα τα 

οποία εισάγονται ή προστίθενται στις εικόνες, θυµίζοντας έντονα τα ορατά υδατογραφήµατα 

των χαρτονοµισµάτων. Η τεχνική που ακολουθείται συνδυάζει την εικόνα του υδατόσηµου 

µε την αρχική εικόνα τροποποιώντας τη φωτεινότητα της αρχικής εικόνας ως συνάρτηση του 
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υδατόσηµου και ενός µυστικού κλειδιού. Το κρυφό κλειδί προσδιορίζει τις ψευδοτυχαίες 

βαθµωτές τιµές που χρησιµοποιούνται για τη τροποποίηση της φωτεινότητας µε βασικό 

σκοπό να µη µπορεί κάποιος (συνήθως τον αποκαλούµε επιτιθέµενο-attacker) να 

αποµακρύνει το ορατό υδατόσηµο [3],[4]. Όµως από τη στιγµή που τα ορατά υδατόσηµα δεν 

είναι υδατόσηµα µε την έννοια  που εφαρµόζονται στη περίπτωση του χαρτιού, τα ορατά 

χρησιµοποιούνται µόνο στη περίπτωση των εικόνων, π.χ. στη περίπτωση της σήµανσης µε 

ορατό τρόπο των προς επισκόπηση εικόνων που διατίθενται σε βάσεις δεδοµένων εικόνων, 

είτε στο Παγκόσµιο Ιστό (World Wide Web) µε σκοπό να γίνει αποτροπή της χρήσης τους 

για εµπορικούς σκοπούς [3]. 

Οι έννοιες των δακτυλικών αποτυπωµάτων (fingerprinting) και η ετικετοποίηση 

(labeling) είναι όροι που στην ουσία δηλώνουν κάποιες εξειδικευµένες εφαρµογές της 

υδατοσήµανσης. Η συσχέτισή τους µε την υδατοσήµανση βασίζονται στο γεγονός ότι ο 

δηµιουργός ή ο λήπτης των ψηφιακών δεδοµένων έχει µε κάποιο τρόπο ενσωµατωθεί ως 

κρυφή πληροφορία. Στα δακτυλικά αποτυπώµατα η ένθετη πληροφορία µπορεί να έχει τη 

µορφή ενός µοναδικού κωδικού που δηλώνει το συγγραφέα ή το δηµιουργό, ενώ 

ετικετοποίηση σηµαίνει εκείνο το είδος της υδατοσήµανσης όπου τα ενσωµατωµένα 

δεδοµένα µπορεί να περιέχουν οποιαδήποτε πληροφορία ενδιαφέροντος όπως ένα µοναδικό 

αναγνωριστικό των δεδοµένων [3],[4]. 

Η έννοια της υδατοσήµανσης ροής δεδοµένων (bitstream watermarking) κάποιες φορές 

χρησιµοποιείται για την υδατοσήµανση συµπιεσµένων δεδοµένων π.χ. συµπιεσµένο βίντεο 

[7]. 

Μία έννοια που επίσης συναντά κανείς είναι η έννοια της εύθραυστης υδατοσήµανσης 

(fragile watermarking). Στη περίπτωση αυτή το υδατόσηµο έχει πολύ περιορισµένη 

ανθεκτικότητα, οπότε αυτή η µορφή της υδατοσήµανσης χρησιµοποιείται για την ανίχνευση 

υδατοσηµασµένων δεδοµένων παρά για τη µεταφορά πληροφορίας.  

 

1.4 Βασικές αρχές και τεχνικές υδατοσήµανσης 

Είναι προφανές ότι όλες οι τεχνικές υδατοσήµανσης µοιράζονται δύο κοινά δοµικά 

στοιχεία:  

▲ ένα σύστηµα ενσωµάτωσης/ένθεσης του υδατόσηµου (watermark embedding 

system) και  
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▲ ένα σύστηµα ανίχνευσης/ανάκτησης του υδατόσηµου (watermark recovery 

system). 

Στην Εικόνα 1.2 παρατηρεί κανείς τη διαδικασία της ένθεσης ενός υδατόσηµου. Η 

είσοδος στο σχήµα είναι το υδατόσηµο (watermark), τα δεδοµένα που πρόκειται να δεχθούν 

το υδατόσηµο (cover data) και προαιρετικά ένα δηµόσιο ή κρυφό κλειδί (key). Η µορφή του 

υδατόσηµου µπορεί να έχει διάφορες εκδοχές, δηλαδή µπορεί να είναι κείµενο, αριθµός ή 

εικόνα. Τα αρχικά δεδοµένα µπορεί να εξαρτώνται από την εφαρµογή, να είναι συµπιεσµένα 

ή µη, αν και οι περισσότερες µέθοδοι δουλεύουν σε µη-συµπιεσµένα δεδοµένα. Το κλειδί 

µπορεί να χρησιµοποιηθεί για να ενισχυθεί η ασφάλεια, αποτρέποντας µε αυτόν τον τρόπο 

µη-εξουσιοδοτηµένες οντότητες να ανακτήσουν και διαχειριστούν το υδατόσηµο. Εάν το 

υδατόσηµο δε πρόκειται να διαβαστεί από µη-πιστοποιηµένη οµάδα, τότε ένα κλειδί µπορεί 

να χρησιµοποιηθεί για να προστατέψει το υδατόσηµο. Πρέπει να σηµειωθεί ότι όλα τα 

πρακτικά συστήµατα περιέχουν τουλάχιστον ένα κλειδί ή ένα συνδυασµό πολλών κλειδιών 

[3],[4],[6],[7],[8],[9],[14],[16]. 

Σε συνδυασµό µε το είδος του κλειδιού, δηµόσιο ή κρυφό,  οι τεχνικές υδατοσήµανσης 

µπορεί να κατηγοριοποιηθούν σε: 

▲ κρυφές  (secret watermarking techniques) όπου τόσο κατά την ενσωµάτωση της 

κρυφής πληροφορίας όσο και κατά την ανίχνευσή της χρησιµοποιείται το ίδιο 

κλειδί K , ή  

▲ δηµόσιες τεχνικές υδατοσήµανσης (public watermarking techniques) όπου το 

κλειδί είναι διαφορετικό στις δύο περιπτώσεις. Πρέπει να σηµειωθεί ότι πέραν των 

πλεονεκτηµάτων της συγκεκριµένης κατηγορίας, τα µη-συµµετρικά σχήµατα είναι 

πολύ δύσκολο να επινοηθούν. 

Για συστήµατα υδατοσήµανσης µε ενδιαφέρον σε πραγµατικές εφαρµογές, υπάρχουν 

κάποιες γενικές ιδιότητες που εµπεριέχονται σε όλα τα συστήµατα και µπορεί να γίνουν 

αναγνωρίσιµες [4].  

Μία επιπλέον κατηγοριοποίηση των συστηµάτων υδατοσήµανσης σχετίζεται µε το αν 

είναι ή όχι ορατό το υδατόσηµο. Συνεπώς προκύπτουν δύο κατηγορίες όπου έχουµε: 

▲ αντιληπτή  ψηφιακή υδατοσήµανση (perceptible) και 

▲ µη-αντιληπτή ψηφιακή υδατοσήµανση  (imperceptible). 
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Πολύ συχνά προτιµούµε τη δεύτερη περίπτωση, από τη στιγµή που η παραµόρφωση 

της αρχικής εικόνας είναι ελάχιστη ακόµα και στη περίπτωση εισαγωγής πολλαπλών 

υδατοσηµάτων. Η βασική ιδέα στην πιο ενδιαφέρουσα περίπτωση υδατοσήµανσης είναι να 

προσθέσουµε ένα υδατόσηµο/υδατογράφηµα (σήµα)1 στα αρχικά δεδοµένα µε σκοπό να γίνει 

υδατοσήµανση έτσι ώστε, το υδατόσηµο να είναι µη-εµφανές και µυστικό σ’ αυτού του 

είδους τη µείξη σηµάτων, αλλά συγχρόνως να µπορεί  να ανακτηθεί κατά ένα µέρος ή ολικά 

από το συγκεκριµένο συγκερασµό αργότερα, αν χρησιµοποιηθεί το σωστό κρυπτογραφικά 

ασφαλές κλειδί [4],[8]. Στην Εικόνα 1.1, διευκρινίζονται τα προαναφερόµενα 

χρησιµοποιώντας ως παράδειγµα την εικόνα «Lena». 

 

(α) 

 

(β) 

Εικόνα 1.1. Η εικόνα “Lena”: ( α) αρχική µη-υδατοσηµασµένη εικόνα (β) υδατοσηµασµένη 

εικόνα µε κάποιο υδατόσηµο πολύ µικρής ενέργειας. Είναι προφανές ότι αντιληπτικά δεν 

έχουµε καµία παραµόρφωση της αρχικής εικόνας παρόλη την εισαγωγή ενός νέου σήµατος. 

 

Για να επιβεβαιώσουµε ότι η τροποποίηση που προκαλείται είναι µη-αντιληπτή κατά 

την ενσωµάτωση του υδατόσηµου, θα πρέπει να χρησιµοποιηθεί κάποιο κριτήριο αντίληψης. 

Κάτι τέτοιο µπορεί µε ρητό ή µη τρόπο, να είναι σταθερό ή προσαρµοσµένο στα αρχικά 

δεδοµένα, είναι όµως µία απαραίτητη διαδικασία. Ως συνέπεια της απαιτούµενης µη-

αντιληπτικής ικανότητας (imperceptibility), τα ξεχωριστά δείγµατα (π.χ. pixels ή συντελεστές 

                                                 
1 Οι λέξεις υδατόσηµο/υδατόσηµα και υδατογράφηµα στη παρούσα διατριβή χρησιµοποιούνται εναλλακτικά για 
να δηλώσουν στα ελληνικά την αγγλική λέξη watermark. Αντίστοιχα οι λέξεις υδατοσήµανση ή υδατογράφηση 
χρησιµοποιούνται για να δηλώσουν στην ελληνική γλώσσα τη λέξη watermarking.  
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κάποιου µετασχηµατισµού) που χρησιµοποιούνται για την ενσωµάτωση του υδατόσηµου 

µπορεί µόνο να τροποποιηθούν µέσω ενός µεγέθους σχετικά µικρού ως προς το µέσο πλάτος 

τους. Ο περιορισµός της ιδιότητας της µη-αντιληπτικότητας στην υδατοσήµανση εικόνας 

επιτυγχάνεται συνήθως εάν λάβουµε υπόψη τις ιδιότητες του Ανθρώπινου Οπτικού 

Συστήµατος (HVS-Human Visual System) κατά τη διαδικασία της ένθεσης [17-23]. 

Για να επιβεβαιώσουµε και την ανθεκτικότητα ανεξαρτήτως των µικρά επιτρεπόµενων 

αλλαγών, η πληροφορία του υδατόσηµου είναι συνήθως πλεονάζουσα κατανεµηµένη σε 

πολλά δείγµατα (π.χ. pixels) των δεδοµένων που «φιλοξενούν» το υδατόσηµο (host data), 

παρέχοντας έτσι ένα είδος «ολογραφικής» ευρωστίας, που σηµαίνει ότι το υδατόσηµο µπορεί 

συνήθως να ανακτηθεί από ένα µικρό κλάσµα των υδατοσηµασµένων δεδοµένων, αλλά η 

ανάκτηση είναι περισσότερο ανθεκτική εάν, όλο και περισσότερα υδατοσηµασµένα δεδοµένα 

είναι διαθέσιµα γι’ αυτό το σκοπό. 

Στα επόµενα θα προσπαθήσουµε να προσεγγίσουµε µε ένα πιο τυπικό τρόπο τις 

διαδικασίες ένθεσης και ανίχνευσης. Η ένθεση του υδατοσήµατος µπορεί να θεωρηθεί ως µία 

συνάρτηση που περιλαµβάνει τα αρχικά δεδοµένα X , το κλειδί ενσωµάτωσης K  και το  

υδατόσηµο I . Συνοπτικά υπάρχουν τρία βασικά θέµατα κατά τη σχεδίαση ενός συστήµατος 

υδατοσήµανσης [6], [7] όπως θα δούµε στα επόµενα. 

1) Σχεδίαση του υδατοσήµατος (σήµα) W  µε σκοπό να προστεθεί στο αρχικό 

φιλοξενών (host) σήµα. Τυπικά, το υδατόσηµο εξαρτάται από κάποιο κλειδί K  και τη 

πληροφορία του υδατόσηµου I : 

0( , )f K=W I  

Πιθανόν, το υδατόσηµο να εξαρτάται από τα δεδοµένα X  που φιλοξενούν το 

υδατόσηµο (host data) µέσα στα οποία ενσωµατώνεται: 

0( , , )f K=W I X  

2) Σχεδίαση της µεθόδου ενσωµάτωσης που από µόνη της εισάγει το υδατόσηµο W  

στα αρχικά δεδοµένα X  δίνοντάς µας έτσι τα υδατοσηµασµένα δεδοµένα Y : 

1( , )f=Y X W  

3) Σχεδίαση της αντίστοιχης µεθόδου ανάκτησης ή ανίχνευσης που ανακτά τη 

πληροφορία του υδατόσηµου από το συγκερασµό των σηµάτων  χρησιµοποιώντας το κλειδί 

και µε τη βοήθεια των αρχικών δεδοµένων, 
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( , , )g K
∧

=I X Y  

είτε χωρίς τη βοήθεια αυτών 

( , )g K
∧

=I Y . 

Τα δύο πρώτα προβλήµατα, δηλαδή η σχεδίαση του υδατόσηµου και η ένθεση του 

σήµατος, πολλές φορές αντιµετωπίζονται ενιαία, ιδιαίτερα στις περιπτώσεις που το 

ενσωµατωµένο υδατόσηµο είναι ένα σήµα προσαρµοσµένο στα αρχικά δεδοµένα. Συνεπώς 

είναι πιο διαισθητικό να αντιµετωπίζουµε την ένθεση ως µία διαδικασία δύο βηµάτων, όπου 

στο πρώτο δηµιουργείται το υδατόσηµο και στο δεύτερο το ενσωµατώνουµε στα αρχικά 

δεδοµένα. 

 

Εικόνα 1.2. Γενικό σχήµα ψηφιακής υδατοσήµανσης (ένθεσης του υδατοσήµου). 

Η έξοδος του συστήµατος υδατοσήµανσης είναι τα τροποποιηµένα-υδατοσηµασµένα 

δεδοµένα. Η γενική διαδικασία ανάκτησης του υδατόσηµου αναπαρίσταται στην Εικόνα 1.3. 

Οι είσοδοι στο σχήµα είναι τα υδατοσηµασµένα δεδοµένα, το κλειδί και ανάλογα µε τη 

µέθοδο τα αρχικά δεδοµένα και το αρχικό υδατόσηµο. Στη περίπτωση της ανίχνευσης 

µπορούµε να θεωρήσουµε ότι η έξοδος είναι ένα δυαδικό ψηφίο (0: το υδατόσηµο δεν έχει 

ανιχνευθεί, 1: το υδατόσηµο έχει ανιχνευθεί) ή ακόµα και µία τιµή r  (συνήθως στο διάστηµα 

[0, 1]) που αντιστοιχεί στην αξιοπιστία της ανίχνευσης.  [3], [4], [7], [8]. 

Πολλά προτεινόµενα σχήµατα υδατοσήµανσης δανείζονται ιδέες από τις επικοινωνίες 

ευρέως φάσµατος (spread-spectrum) [3], [8], [30]. Ουσιαστικά εισάγουν ένα υδατόσηµο 

προσθέτοντας στα αρχικά δεδοµένα ένα σήµα ψευδοθορύβου µε χαµηλό πλάτος. Αυτό το 

σήµα µπορεί στη συνέχεια να ανιχνευθεί χρησιµοποιώντας έναν ανιχνευτή συσχέτισης 

(correlation receiver) ή ένα φίλτρο ταιριάσµατος (matched filter) [3], [8], [87]. 
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Εικόνα 1.3. Γενικό σχήµα ανάκτησης υδατοσήµου. 

Αν οι παράµετροι όπως το πλάτος και ο αριθµός των δειγµάτων της προστιθέµενης 

ψευδοτυχαίας ακολουθίας επιλεγούν κατάλληλα, οι πιθανότητες του να κάνουµε λάθος 

θετική ή λάθος αρνητική ανίχνευση µειώνονται σηµαντικά. Το σήµα του ψευδοθορύβου είναι 

συνάρτηση ενός κρυφού κλειδιού. Το σχήµα µπορεί να επεκταθεί αν το σήµα του 

ψευδοθορύβου προστίθεται ή αφαιρείται από το αρχικό σήµα. Σ’ αυτή τη περίπτωση ο 

ανιχνευτής συσχέτισης θα υπολογίσει είτε την υψηλή θετική είτε την υψηλή αρνητική 

συσχέτιση. Έτσι, µπορούµε να µεταφέρουµε 1-bit πληροφορίας. Εάν πολλά τέτοια 

υδατόσηµα ενσωµατωθούν το ένα µετά το άλλο, τότε µπορούµε να µεταφέρουµε αυθαίρετου 

µήκους πληροφορία [4]. 

 

1.5 Η υδατοσήµανση ως σύστηµα επικοινωνιών 

Από µία γενικότερη οπτική γωνία, ένα σύστηµα υδατοσήµανσης µοιάζει σε πολλά 

σηµεία µε ένα σύστηµα επικοινωνιών που αποτελείται από τρία βασικά συστατικά: έναν 

ποµπό (transmitter), ένα επικοινωνιακό κανάλι (communication channel) και ένα δέκτη 

(receiver). Για να γινόµαστε πιο συγκεκριµένοι, η προς απόκρυψη πληροφορία έχει το ρόλο 

της µετάδοσης δεδοµένων (data transmission) διαµέσω των δεδοµένων που πρόκειται να τη 

φιλοξενήσουν (host data). Οποιαδήποτε επεξεργασία που εφαρµόζεται στα αρχικά δεδοµένα 

µετά την προσθήκη της κρυφής πληροφορίας µαζί µε την αλληλεπίδραση µεταξύ των κρυφών 

δεδοµένων και των αρχικών δεδοµένων, αναπαριστούν τη µετάδοση  µέσω ενός 

επικοινωνιακού καναλιού. Η ανάκτηση της κρυφής πληροφορίας από τα αρχικά δεδοµένα 

είναι το τµήµα του δέκτη στη περίπτωση του συστήµατος επικοινωνιών.   

Από τη πλευρά του ποµπού, ένα συστατικό ένθεσης  της κρυφής πληροφορίας, εισάγει 

τη σειρά των δυαδικών ψηφίων σε ένα τµήµα δεδοµένων ή σε ολόκληρα τα δεδοµένα που 
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ονοµάζονται φιλοξενούντα δεδοµένα (host data). Τα αρχικά δεδοµένα µπορεί να είναι 

οποιουδήποτε τύπου: µία ακίνητη εικόνα που αποτελεί και το αντικείµενο ενδιαφέροντος στη 

προκείµενη διατριβή, ένα αρχείο ήχου, ένα τµήµα βίντεο είτε ακόµα και συνδυασµός των πιο 

πάνω.  

 

Εικόνα 1.4. Συνολική θέαση ενός συστήµατος απόκρυψης δεδοµένων (data hiding system) [7]. 
 

Η πληροφορία που πρόκειται να κρύψουµε στα αρχικά δεδοµένα αναπαριστούν την 

αρχική είσοδο του συστήµατος. Ας µελετήσουµε την Εικόνα 1.4, όπου παρουσιάζεται γενικά 

ένα σύστηµα απόκρυψης δεδοµένων. Χωρίς βλάβη της γενικότητας, γενικά υποθέτουµε ότι 

µία τέτοιου είδους πληροφορία δίνεται µε τη µορφή  µίας σειράς δυαδικών ψηφίων: 

1 2( , ,..., )kb b b=b  

όπου προφανώς τα ib  παίρνουν τιµές στο {0,1} . Στη βιβλιογραφία η ακολουθία b των πιο 

πάνω ψηφίων αναφέρεται ουσιαστικά ως κώδικας της κρυφής πληροφορίας και πρέπει να 

σηµειωθεί ότι δεν είναι η κρυφή πληροφορία που συνήθως κάνουµε ένθεση. Για το λόγο αυτό 

όπως παρατηρούµε και στην Εικόνα  1.4, πριν την ένθεση των δεδοµένων έχουµε τη 

κωδικοποίηση της πληροφορίας. 

Η λειτουργικότητα της διαδικασίας ένθεσης των κρυφών δεδοµένων µπορεί να 

διαχωριστεί περαιτέρω σε τρεις βασικές εργασίες: α) τη κωδικοποίηση της πληροφορίας, β) 

την ένθεση της κρυφής πληροφορίας ως υδατόσηµου και γ) την απόκρυψη του υδατόσηµου. 

Σε πολλά συστήµατα υδατοσήµανσης, το πληροφοριακό µήνυµα b  δεν ενσωµατώνεται 

άµεσα στα αρχικά δεδοµένα, γι’ αυτό πολλές φορές το µετασχηµατίζουµε σε ένα υδατόσηµο 

(watermark) 1 2( , ,..., )kw w w=w  που έχει κατάλληλη µορφή για ένθεση. Υπάρχουν διάφοροι 

τρόποι κωδικοποίησης της αρχικής δυαδικής πληροφορίας σε ένα υδατογράφηµα. Ο κώδικας 

του υδατόσηµου  b  µπορεί να χρησιµοποιηθεί ώστε να τροποποιήσει µία πολύ µεγαλύτερη 
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ακολουθία ευρέως φάσµατος προσοµοιώνοντας ένα ψηφιακό σύστηµα επικοινωνιών [8]. Από 

την άλλη µπορεί να µετασχηµατιστεί σε ένα διπολικό σήµα (bipolar signal)  µε τα µηδενικά 

να αντιστοιχούν  σε +1 και οι µονάδες στο -1.  

Υπάρχουν περιπτώσεις όπου το b  µπορεί να παραµείνει ως έχει, ενθέτοντας κατ’ αυτόν 

τον τρόπο κατευθείαν το κώδικα στα αρχικά δεδοµένα .X  Συνεπώς, σ’ αυτή τη περίπτωση το 

υδατόσηµο w  ταυτίζεται µε το µήνυµα b . 

 Πριν το µετασχηµατισµό του κώδικα της κρυφής πληροφορίας σε υδατόσηµο, η 

ακολουθία b  µπορεί να κωδικοποιηθεί βάσει της πληροφορίας του καναλιού .X  για την 

ενίσχυση της ευρωστίας έναντι πιθανών επιθέσεων. Στη πραγµατικότητα, πρέπει να 

σηµειώσουµε ότι η κωδικοποίηση καναλιού βελτιώνει σε µεγάλο βαθµό την επίδοση 

οποιουδήποτε συστήµατος υδατοσήµανσης [3],[7],[8],[10]. 

Όταν το υδατόσηµο προστεθεί στα αρχικά δεδοµένα X , τότε παράγονται τα 

υδατοσηµασµένα δεδοµένα wX . Οι πιθανές επιθέσεις που µπορεί να δεχθεί το σύστηµα όπως 

κοινές διαδικασίες φιλτραρίσµατος, συµπίεση κ.τ.λ. µετασχηµατίζουν τα υδατοσηµασµένα 

δεδοµένα wX  στη µορφή '
wX . Τελικά ο αποκωδικοποιητής ή ο ανιχνευτής χρησιµοποιώντας 

το κλειδί k  και πιθανόν τα αρχικά δεδοµένα X ανακτά ή ανιχνεύει τη κρυφή πληροφορία. 

 

1.6 Απαιτήσεις ψηφιακής υδατοσήµανσης 

Οι βασικές απαιτήσεις στην υδατοσήµανση εφαρµόζονται σε όλα τα πολυµεσικά 

δεδοµένα και είναι ιδιαίτερα διαισθητικές. 

▲ Ένα υδατόσηµο θα πρέπει να µεταφέρει όσο το δυνατόν περισσότερη πληροφορία, που 

σηµαίνει ότι ο ρυθµός δεδοµένων του υδατόσηµου θα πρέπει να είναι υψηλός [3], [8]. 

▲ Ένα υδατόσηµο γενικά θα πρέπει να είναι κρυφό και θα πρέπει να γίνεται γνωστό µόνο 

από εξουσιοδοτηµένα µέρη. Αυτή η απαίτηση αναφέρεται ως ασφάλεια του υδατόσηµου 

και συνήθως επιτυγχάνεται µε τη χρήση κρυπτογραφικών κλειδιών [58]. 

▲ Ένα υδατόσηµο θα πρέπει να µένει στα αρχικά δεδοµένα (host data) οτιδήποτε κι αν έχει 

συµβεί σε αυτά, συµπεριλαµβανοµένου πιθανής επεξεργασίας σήµατος που µπορεί να 

συµβεί και συµπεριλαµβανοµένων όλων των εχθρικών επιθέσεων που τα µη 

εξουσιοδοτηµένα τµήµατα επιχειρούν (ευρωστία του υδατόσηµου). Αποτελεί µία 

απαίτηση κλειδί για προστασία των πνευµατικών δικαιωµάτων ή για εφαρµογές 
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πρόσβασης υπο-συνθήκη, αλλά λιγότερο σηµαντική για εφαρµογές όπου τα υδατόσηµα 

δεν απαιτείται να είναι κρυπτογραφικά ασφαλή, π.χ. για εφαρµογές όπου τα υδατόσηµα 

µεταφέρουν δηµόσια πληροφορία.  

▲ Ένα υδατόσηµο θα πρέπει επιπλέον της ιδιότητάς του να µην αποµακρύνεται, να είναι και 

µη-αντιληπτό (αδιόρατο). Ανάλογα µε το µέσο που γίνεται υδατοσήµανση και την 

εφαρµογή, θα πρέπει να εφοδιάζουµε το βασικό σύνολο απαιτήσεων µε επιπρόσθετες 

απαιτήσεις. 

▲ Η ανάκτηση του υδατόσηµου µπορεί να επιτρέπει ή µη τη χρήση των αρχικών, µη-

υδατογραφηµένων δεδοµένων.  

Ανάλογα µε την εφαρµογή, η ενσωµάτωση του υδατόσηµου µπορεί να συµβαίνει σε 

πραγµατικό χρόνο, π.χ. για δακτυλικά αποτυπώµατα σε βίντεο (video fingerprinting). Επίσης, 

η ενσωµάτωση σε πραγµατικό χρόνο, µπορεί για λόγους πολυπλοκότητας να απαιτεί 

µεθόδους ενσωµάτωσης στο συµπιεσµένο πεδίο. Ανάλογα µε την εφαρµογή, το υδατόσηµο 

µπορεί να απαιτείται να έχει τη δυνατότητα να µεταφέρει αυθαίρετη πληροφορία.  

 

Εικόνα 1.5. Υδατόσηµο το οποίο έχει παραχθεί ως αποτέλεσµα της χρήσης ψευδοτυχαίων 

αριθµών. 

 

Για άλλες εφαρµογές, µόνο λίγα προκαθορισµένα υδατόσηµα µπορεί να 

ενσωµατωθούν, οπότε για τον αποκωδικοποιητή/ανιχνευτή µπορεί να είναι επαρκές να 

ελέγξει για τη παρουσία ενός από τα προκαθορισµένα υδατόσηµα (έλεγχος υπόθεσης). 
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Στα επόµενα, εξετάζουµε µε µεγαλύτερη λεπτοµέρεια κάποιες από τις 

προαναφερόµενες απαιτήσεις καθώς και κάποια σχεδιαστικά θέµατα. 

1. Ασφάλεια υδατόσηµου και κλειδιά (watermark security and keys): Αν απαιτείται 

η ασφάλεια, δηλαδή η µυστικότητα της ενσωµατωµένης πληροφορίας, ένα ή πολλά µυστικά 

και κρυπτογραφικά ασφαλή κλειδιά θα πρέπει να χρησιµοποιηθούν κατά τη διαδικασία της 

ενσωµάτωσης και της ανίχνευσης. Για παράδειγµα, σε πολλά σχήµατα ως υδατόσηµα 

εισάγουµε ψευδοτυχαία σήµατα (Εικόνα 1.5). 

Στην περίπτωση αυτή η περιγραφή και ο σπόρος της γεννήτριας ψευδοτυχαίων αριθµών 

µπορεί να χρησιµοποιηθεί ως κλειδί. Θα πρέπει να σηµειωθεί ότι κατά τη σχεδίαση ενός 

γενικού συστήµατος προστασίας πνευµατικών δικαιωµάτων θέµατα που άπτονται της 

δηµιουργίας του κρυφού κλειδιού, της διανοµής και τη διαχείρισης (πιθανόν από τρίτα 

εµπιστευτικά µέρη) καθώς και άλλα θέµατα ενοποίησης αυτών των συστατικών είναι 

στοιχεία που µελετώνται µε ιδιαίτερη προσοχή. 

2.  Ευρωστία ή Ανθεκτικότητα (Robustness): Κατά τη σχεδίαση οποιουδήποτε 

συστήµατος υδατοσήµανσης, η ευρωστία του υδατόσηµου είναι τυπικά ένα από τα βασικά 

θέµατα που πρέπει να µας απασχολούν. Οι τροποποιήσεις των δεδοµένων µέσω τη βασικής 

επεξεργασίας των δεδοµένων και των σκόπιµων ή µη επιθέσεων αποτελούν ιδιαίτερα 

σηµαντική υποβάθµιση οπότε είναι ιδιαίτερα σηµαντική η ευρωστία έναντι τέτοιων 

χειρισµών. Η βασική επεξεργασία των δεδοµένων συµπεριλαµβάνει όλους τους χειρισµούς 

και τροποποιήσεις που µπορεί να υποστούν τα δεδοµένα, όπως επεξεργασία, εκτύπωση, 

ενίσχυση, µετατροπή µορφής αποθήκευσης. Η έννοια «επίθεση» (attack) δηλώνει το χειρισµό 

των δεδοµένων µε σκοπό τη βλάβη, καταστροφή ή αποµάκρυνση του ενσωµατωµένου 

υδατόσηµου.  

Παρότι είναι δυνατό να σχεδιάσουµε τεχνικές εύρωστης υδατοσήµανσης, θα πρέπει να 

σηµειωθεί ότι ένα υδατόσηµο είναι εύρωστο µόνο στη περίπτωση που εξακολουθεί να είναι 

ακόµα µη-δηµόσιο, που σηµαίνει ότι δε µπορεί να διαβαστεί από τον καθένα. Αν η αρχή της 

ανίχνευσης του υδατόσηµου και το κλειδί είναι δηµόσια, και αν ένας µόνο ανιχνευτής 

υδατόσηµου σε «µορφή µαύρου κουτιού» είναι δηµόσιος, το υδατόσηµο είναι τρωτό σε 

επιθέσεις.  

Πολλές φορές για να είµαστε βέβαιοι ότι εκτός από τις προαναφερόµενες µικρές 

αλλαγές, θα έχουµε κάποιου είδους ολική ανθεκτικότητα ακόµα και αν έχουµε στη κατοχή 

µας ένα κλάσµα των υδατοσηµασµένων δεδοµένων, θα πρέπει να φροντίζουµε να ενισχύουµε 
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αυτού του είδους την ιδιότητα. Για παράδειγµα, η πληροφορία του υδατόσηµου συνήθως 

κατανέµεται µε κάποια µορφή πλεονασµού στα διάφορα δείγµατα του αρχικού µέσου (π.χ. 

pixels, συντελεστές µετασχηµατισµού κ.τ.λ) µε συνέπεια, η ανάκτηση του υδατόσηµου να 

είναι πιο ανθεκτική εάν περισσότερη πληροφορία του υδατόσηµου υπάρχει κατά τη 

διαδικασία της ανίχνευσης ύπαρξης ή µη του υδατόσηµου [3],[4].  

Η απόλυτη µέθοδος υδατοσήµανσης θα πρέπει να αντιστέκεται σε οποιουδήποτε είδους 

παραµόρφωση εισάγεται από βασικές ή κακόβουλες επεξεργασίες δεδοµένων. Μέχρι τώρα 

όµως δεν έχει υπάρξει κάποια τέτοια µέθοδος, ενώ δεν είµαστε σίγουροι κι αν πρόκειται να 

υπάρξει ένα τέτοιο σύστηµα. Η διαπίστωση αυτή έχει ως συνέπεια τα πρακτικά συστήµατα 

κατ’ ουσίαν  να υλοποιούν ένα είδος συµβιβασµού (trade-off) µεταξύ ανθεκτικότητας και των 

ανταγωνιστικών ιδιοτήτων όπως η µη-ορατότητα και το µέγεθος της ενσωµατωµένης 

πληροφορίας.  

Είναι προφανές ότι  η σχεδίαση ενός συστήµατος υδατοσήµανσης δέχεται µεγάλη 

επίδραση από την ιδιότητα της ανθεκτικότητας, όµως ο επιθυµητός βαθµός ανθεκτικότητας 

που επιζητούµε πολλές φορές σχετίζεται µε το σκοπό της εφαρµογής που αναπτύσσεται. 

Αυτό σηµαίνει ότι εάν για παράδειγµα θέλουµε µία µέθοδο υδατοσήµανσης η οποία να είναι 

εύρωστη έναντι της JPEG συµπίεσης µε υψηλούς ρυθµούς συµπίεσης, είναι πιθανό πιο 

αποδοτικό να χρησιµοποιήσουµε µία µέθοδο που ενσωµατώνει το υδατόσηµο στο πεδίο του 

χρησιµοποιούµενου µετασχηµατισµού και όχι στο χωρικό πεδίο της εικόνας. Παρόµοια, εάν 

θέλουµε η µέθοδός µας να λειτουργεί ικανοποιητικά έναντι γενικών γεωµετρικών 

µετασχηµατισµών  (δηλ. περιστροφή, µη-οµοιόµορφη κλιµάκωση και αποκοπή) µία 

προσέγγιση στο χωρικό πεδίο είναι πιθανό πιο βολική [8], [52].  

3. Μη-αντιληπτικότητα (Imperceptibility) : Μία από τις πιο βασικές απαιτήσεις της 

υδατοσήµανσης είναι η αντιληπτική διαφάνεια. Θα πρέπει η διαδικασία ενσωµάτωσης να µην 

εισάγει οποιαδήποτε αντιληπτικά τεχνουργήµατα στα δεδοµένα που φιλοξενούν το 

υδατόσηµο (host data). Από την άλλη, για την επίτευξη υψηλής ευρωστίας, θα πρέπει η 

ενέργεια του υδατοσήµατος να είναι όσο το δυνατό µεγαλύτερη. Έτσι, η σχεδίαση µίας 

µεθόδου υδατοσήµανσης περιέχει ένα είδος συµβιβασµού µεταξύ της µη-αντιληπτικότητας 

και της ευρωστίας. Θα ήταν βέλτιστο βέβαια αν µπορούσαµε να εισάγουµε ένα υδατόσηµο 

ακριβώς κάτω από το κατώφλι της αντίληψης. Όµως, ένα τέτοιο κατώφλι είναι δύσκολο να 

προσδιοριστεί σε πολυµεσικά δεδοµένα όπως πραγµατικές εικόνες, βίντεο ή ήχο.  Βέβαια για 

όλα τα µέσα έχουν προταθεί διάφορα µέτρα για τον προσδιορισµό µε αντικειµενικό τρόπο της 

λαµβανόµενης παραµόρφωσης καθώς και του κατωφλίου αντίληψης. Παρόλα αυτά, τα 
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περισσότερα από τα προτεινόµενα µέτρα εξακολουθούν να µην είναι «αρκετά τέλεια» ώστε 

να αντικαταστήσουν τους ανθρώπινους παρατηρητές, οι οποίοι ως δουλειά τους έχουν να 

εκτιµήσουν και να κρίνουν µέσω τυφλών ελέγχων την οπτική ποιότητα. Συνεπώς, κατά τη 

σχεδίαση ενός συστήµατος υδατοσήµανσης είναι σηµαντικό να κάνουµε κάποιους ελέγχους 

µε διάφορους εθελοντές [3], [38], [146]. 

Η έννοια της µη-αντιληπτικότητας µας οδηγεί να σκεφτούµε ότι ουσιαστικά το 

υδατόσηµο θα πρέπει να είναι αντιληπτικά διαφανές, ανεξάρτητο από την εφαρµογή και το 

στόχο του συστήµατος που το χρησιµοποιεί. Η ένθεση του υδατόσηµου στην ουσία 

δηµιουργεί κάποιου είδους ορατά τεχνουργήµατα (artifacts) τα οποία, δεν είναι µόνο 

ενοχλητικά και ανεπιθύµητα, αλλά επίσης µειώνουν ή ακόµα και καταστρέφουν την αξία των 

υδατοσηµασµένων δεδοµένων. Είναι σηµαντικό να σκεφτεί κανείς ότι οι µέθοδοι ένθεσης του 

υδατόσηµου θα πρέπει να στοχεύουν στην εκµετάλλευση του ανθρώπινου οπτικού 

συστήµατος (HVS –Human Visual System), µε σκοπό να µεγιστοποιηθεί η ενέργεια του 

υδατόσηµου υπό τον περιορισµό ότι δε ξεπερνά το αντιληπτικό κατώφλι [114].  

4. Ανάκτηση υδατόσηµου µε χρήση ή χωρίς τη χρήση των αρχικών δεδοµένων: Η 

ανάκτηση του υδατόσηµου συνήθως είναι πιο εύρωστη αν είναι διαθέσιµη η αρχική µη-

υδατοσηµασµένη εικόνα. Επιπλέον, η διαθεσιµότητα των αρχικών δεδοµένων κατά τη 

διαδικασία της ανάκτησης επιτρέπει την ανίχνευση και αντιστροφή τα οποία αλλάζουν τη 

γεωµετρία των δεδοµένων. Κάτι τέτοιο βοηθάει στη περίπτωση που µία εικόνα έχει 

περιστραφεί από κάποιον επιτιθέµενο. Παρόλα αυτά, πρόσβαση στα αρχικά δεδοµένα δεν 

είναι δυνατή σε όλες τις περιπτώσεις, π.χ. σε εφαρµογές όπως παρακολούθηση δεδοµένων ή 

ανίχνευση. Σε άλλες περιπτώσεις, όπως η υδατοσήµανση βίντεο, µπορεί να µην είναι 

πρακτικό να χρησιµοποιούµε τα αρχικά δεδοµένα λόγω του προφανούς µεγάλου όγκου που 

αυτά έχουν ακόµα και εάν είναι διαθέσιµα. Από την άλλη υπάρχει η ανάγκη να σχεδιάζουµε 

τεχνικές υδατοσήµανσης που δεν χρειάζονται τα αρχικά δεδοµένα για την εξαγωγή του 

υδατόσηµου και αυτή είναι η ακολουθούµενη πρακτική στις µέρες µας.  

Οι περισσότερες τεχνικές επιτελούν κάποιου είδους τροποποίηση όπου τα αρχικά 

δεδοµένα θεωρούνται ότι αποτελούν την παραµόρφωση (distortion). Αν αυτή η 

παραµόρφωση είναι γνωστή ή µπορεί να µοντελοποιηθεί κατά τη διαδικασία της ανάκτησης, 

τότε σαφώς σχεδιασµένες τεχνικές επιτρέπουν τη καταστολή τους χωρίς τη γνώση των 

αρχικών δεδοµένων [112], [113]. Στη πράξη οι περισσότερες µέθοδοι δεν απαιτούν την 

αρχική εικόνα για την ανάκτηση του υδατόσηµου. Αυτού του είδους οι τεχνικές ονοµάζονται 

«τυφλές» (blind) τεχνικές υδατοσήµανσης [3],[8],[25].  
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5. Εξαγωγή υδατόσηµου ή επιβεβαίωση της παρουσίας ενός δεδοµένου 

υδατόσηµου: Αν αναζητήσουµε τη βιβλιογραφία τότε µπορούµε να βρούµε δύο τύπους 

συστηµάτων υδατοσήµανσης [3], [4], [6], [8], [146]: 

1) συστήµατα που ενσωµατώνουν µία συγκεκριµένη πληροφορία ή ένα πρότυπο αυτής 

και ελέγχουν την ύπαρξη της γνωστής πληροφορίας αργότερα κατά τη διαδικασία της 

ανάκτησης του υδατόσηµου – συνήθως χρησιµοποιώντας κάποιον έλεγχο υπόθεσης- και  

2) συστήµατα που ενσωµατώνουν αυθαίρετη πληροφορία στα αρχικά δεδοµένα.  

Ο πρώτος τύπος, δηλαδή η επιβεβαίωση της παρουσίας ενός γνωστού υδατόσηµου, 

είναι επαρκής για τις περισσότερες εφαρµογές προστασίας των πνευµατικών δικαιωµάτων. 

Ο δεύτερος τύπος, δηλαδή αυτός της ενσωµάτωσης αυθαίρετης πληροφορίας είναι 

χρήσιµος σε περιπτώσεις όπως π.χ. ανίχνευση εικόνων στο διαδίκτυο µε ευφυείς πράκτορες 

οι οποίοι δεν ενδιαφέρονται µόνο για να ανακαλύψουν τις εικόνες, αλλά και να τις 

ταξινοµήσουν ή οι εφαρµογές της διανοµής βίντεο όπου θα πρέπει να ενσωµατωθεί ο 

σειριακός αριθµός του λήπτη.  

Αν και οι προαναφερόµενες µέθοδοι ή συστήµατα έχουν σχεδιαστεί είτε για την 

εξαγωγή υδατοσήµων είτε για την επιβεβαίωση της παρουσίας ενός δεδοµένου υδατόσηµου, 

θα πρέπει να σηµειωθεί ότι στη πραγµατικότητα και οι δύο προσεγγίσεις είναι έµφυτα 

ισοδύναµες. Ένα σχήµα που επιτρέπει την επιβεβαίωση του υδατόσηµου µπορεί να θεωρηθεί 

ως ένα σχήµα ανάκτησης υδατόσηµου 1-bit, το οποίο µπορεί να επεκταθεί µε εύκολο τρόπο 

σε οποιονδήποτε αριθµό bit ενσωµατώνοντας πολλαπλά συνεχόµενα υδατόσηµα «1-bit». Το 

αντίστροφο είναι επίσης αληθές: ένα σχήµα ανάκτησης υδατόσηµου µπορεί να θεωρηθεί ως 

ένα σχήµα επιβεβαίωσης υδατοσήµου υποθέτοντας ότι η ενσωµατωµένη πληροφορία είναι 

γνωστή [4]. 

 

1.7 Ένθεση υδατόσηµου  

Η έννοια της ψηφιακής υδατοσήµανσης αποτελείται από την εισαγωγή πληροφορίας σε 

κάποιο σήµα που λειτουργεί σαν «οικοδεσπότης» (host) υπό την προϋπόθεση ότι οι 

συνεπαγόµενες τροποποιήσεις δε θα είναι αντιληπτές.  Επιπρόσθετα, επιθυµούµε να 

εισάγουµε τη µέγιστη ενέργεια που µπορούµε στο υδατόσηµο µε σκοπό να επιτύχουµε όσο το 

δυνατό µεγαλύτερη ευρωστία. Κάτι τέτοιο αποτελεί γνωστή έννοια από τη θεωρία των 
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επικοινωνιών αφού για να µειωθεί ο ρυθµός λαθών θα πρέπει να αυξηθεί η ενέργεια του 

σήµατος.  

Προσπαθώντας να δώσουµε µία µαθηµατική τυποποίηση στο πρόβληµα της ένθεσης θα 

πρέπει να πούµε ότι η διαδικασία ένθεσης του υδατόσηµου είναι ένα πρόβληµα 

βελτιστοποίησης µε περιορισµούς: µεγιστοποίησε την ενέργεια του υδατόσηµου υπό το 

περιορισµό του να µην είναι ορατό (περιορισµός ορατότητας - visibility constraint).  Αν και 

από µία πρώτη µατιά το πρόβληµα µοιάζει εύκολο στη διατύπωσή του είναι εξαιρετικά 

δύσκολο να υλοποιηθεί λόγω του περιορισµού της ορατότητας, που συνήθως βασίζεται σε 

ένα ιδιαίτερα µη-γραµµικό µοντέλο, αυτό του ανθρώπινου οπτικού συστήµατος (HVS-

Human Visual system). Κάποιος θα µπορούσε να πει ότι η ψηφιακή υδατογραφία είναι δυνατή 

λόγω του ότι το ανθρώπινο οπτικό σύστηµα δεν είναι τέλειο, σηµειώνοντας ότι ως τέλειο οπτικό 

σύστηµα ορίζουµε εκείνο το σύστηµα που έχει τη δυνατότητα να διακρίνει ακόµη και τις πλέον 

µικρότερες αλλαγές σε κάποιο οπτικό ερέθισµα [17-24]. 

Τα σχήµατα που χρησιµοποιούνται για την ενσωµάτωση του υδατόσηµου µπορεί να 

ενσωµατώνουν το υδατόσηµο απευθείας στα δεδοµένα της εικόνας (χωρικό πεδίο) ή σε 

κάποια µετασχηµατισµένη έκδοση της εικόνας. Οι µετασχηµατισµοί που συνήθως 

χρησιµοποιούνται για αυτό το λόγο είναι ο ∆ιακριτός Μετασχηµατισµός Συνηµιτόνου (DCT-

Discrete Cosine Transform) ή ο Μετασχηµατισµός Κυµατιδίου (Wavelet Transform), o 

∆ιακριτός Μετασχηµατισµός Fourier (DFT) [7], [10], [23], [26], [29], [31], [44], [45], [46], 

[50]. Οι τεχνικές που ενσωµατώνουν το υδατόσηµο στο πεδίο µετασχηµατισµού είναι 

δηµοφιλείς λόγω του φυσικού πλαισίου που υφίσταται για την εισαγωγή αντιληπτικής 

γνώσης στον αλγόριθµο ένθεσης και λόγω του ότι πολλές state-of-the-art τεχνικές συµπίεσης 

όπως το JPEG πρότυπο δουλεύουν στο ίδιο πλαίσιο (block-based DCT) και κάτι τέτοιο 

επιτρέπει την υδατοσήµανση της συµπιεσµένης ακολουθίας bit µε µόνο κατά τµήµατα 

αποκωδικοποίηση.  

Ένας απλός τρόπος να εισάγει κανείς κάποια αντιληπτική γνώση, είναι να εισάγει το 

υδατόσηµο στα συστατικά µεσαίων συχνοτήτων, από τη στιγµή που τα συστατικά χαµηλών 

συχνοτήτων είναι ιδιαίτερα ορατά και τα συστατικά υψηλών συχνοτήτων είναι ευαίσθητα σε 

επιθέσεις που δεν αλλοιώνουν την ποιότητα της αρχικής εικόνας. Βέβαια έχουν αναπτυχθεί 

διάφοροι αλγόριθµοι που χρησιµοποιούν κάποια τυπικά µοντέλα αντίληψης για την 

ενσωµάτωση του υδατόσηµου [17], [18], [19], [20]. 
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Στην εργασία των Cox et. al. [60] τονίζεται ότι η βασική δυσκολία µε την ένθεση του 

υδατοσήµατος είναι ότι όταν αυτή είναι ιδιαίτερα απλή (φθηνή) τότε η επίδοσή της σχετίζεται 

άµεσα µε τα δεδοµένα τα οποία υδατογραφούνται. Σηµειώνουµε όµως ότι, µία διαδικασία 

ένθεσης ενός υδατόσηµου θα πρέπει να ενσωµατώνει επιτυχώς και µε µεγάλη αντοχή ένα 

υψηλής πιστότητας υδατόσηµο. 

 

1.8 Ανίχνευση υδατόσηµου 

Το πρόβληµα της ανίχνευσης υδατοσήµου, µπορεί να διατυπωθεί ως ακολούθως:  

∆εδοµένου µίας εικόνας X  και ενός κώδικα υδατόσηµου b , ζητείται να αποφασίσουµε αν η 

εικόνα περιέχει ή όχι το υδατόσηµο. Βέβαια η ανίχνευση εξαρτάται σε µεγάλο βαθµό από το 

συγκεκριµένο κανόνα ένθεσης που υιοθετείται από το σύστηµα υδατοσήµανσης, π.χ. 

προσθετικό ή πολλαπλασιαστικό τρόπο ενσωµάτωσης του υδατόσηµου b  στα αρχικά µας 

δεδοµένα X . 

Όταν η ένθεση περνά διαµέσου του τελικού υδατοσήµατος w  στο σύνολο των 

χαρακτηριστικών (π.χ. συντελεστές µετασχηµατισµού), τότε το πρόβληµα µπορεί να τεθεί ως 

ανίχνευση ενός σήµατος µέσα σε περιβάλλον µε θόρυβο, όπου ο θόρυβος προσµετρά τόσο 

για το άγνωστο αρχικό σήµα που φιλοξενεί το υδατόσηµο καθώς και για τη παρουσία 

διαφόρων επιθέσεων. 

Πρέπει να τονίσουµε ότι ο τρόπος σχεδίασης του τµήµατος ένθεσης ή του τµήµατος 

ανίχνευσης ενός συστήµατος υδατοσήµανσης δεν είναι απαραίτητα ο βέλτιστος, αν και 

γενικά αυτό που προτιµάµε για ένα σύστηµα είναι η από κοινού βελτιστοποίηση των 

διαδικασιών ένθεσης και ανίχνευσης.  

Προσπαθώντας να προσεγγίσουµε όσο το δυνατό πιο γενικά το πρόβληµα της 

ανίχνευσης θα πρέπει να σηµειώσουµε ότι πολλές φορές το επαναδιατυπώνουµε ως ένα 

κλασικό πρόβληµα ελέγχου υποθέσεων. Στη συνέχεια µελετάµε πιο συγκεκριµένα τα 

στατιστικά µοντέλα που επιλέγουµε και που χρησµοποιούνται για να χαρακτηρίσουν το 

σύνολο των χαρακτηριστικών των αρχικών δεδοµένων όπως οι συντελεστές ενός 

µετασχηµατισµού ή το αποτέλεσµα ενός φιλτραρίσµατος καθώς και της επίθεσης π.χ. του 

θορύβου. Στην συγκεκριµένη εργασία, η ανάλυση του προβλήµατος που επιλέγουµε 

ουσιαστικά θεωρεί ότι έχουµε ένα σύστηµα µοναδικού καναλιού (π.χ. υδατοσήµανση 

εικόνων επιπέδων του γκρι), όπου υποθέτουµε ότι τα χαρακτηριστικά έχουν βαθµωτές τιµές.  
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1.9 ∆ιάρθρωση διδακτορικής διατριβής 
 

Στα επόµενα κεφάλαια θα αναφερθούµε εκτενέστερα στην έννοια της ανίχνευσης του 

υδατοσήµατος καθώς και στη σχεδίασή τους. Θα αναφερθούµε σε προτεινόµενες µεθόδους 

ανίχνευσης καθώς και σε νέες διαδικασίες απόκρυψης της κρυφής πληροφορίας µε σκοπό την 

ενίσχυση της ευρωστίας. 

Στο δεύτερο κεφάλαιο, µελετούµε τη διαδικασία της ανίχνευσης υδατοσήµατος. Πιο 

συγκεκριµένα, θα αναφερθούµε µε µεγαλύτερη λεπτοµέρεια στο πρόβληµα της ανίχνευσης 

της κρυφής πληροφορίας, στον ανιχνευτή συσχέτισης και τις ιδιαιτερότητές του καθώς και 

στις βασικές µορφές ένθεσης (αθροιστικός και πολλαπλασιαστικός κανόνας ένθεσης του 

υδατοσήµατος) που οδηγούν σε διαφορετικούς ανιχνευτές. Στη συνέχεια θα αναφερθούµε 

στην έννοια της ευρωστίας (ανθεκτικότητας) στις διάφορες επιθέσεις καθώς και στα πιο 

γνωστά είδη αξιολόγησης της επίδοσης των συστηµάτων υδατοσήµανσης.  

Στο τρίτο κεφάλαιο, µελετούµε το θέµα της σχεδίασης των υδατοσηµάτων οπότε και θα 

αναφερθούµε στην επιλογή του πεδίου για την ένθεση/ανίχνευση του υδατοσήµατος (χωρικό 

πεδίο ή πεδίο µετασχηµατισµού), στην επιλογή των χαρακτηριστικών για την 

ένθεση/ανίχνευση (π.χ. συντελεστές κάποιου πεδίου µετασχηµατισµού), στις διάφορες 

συναρτήσεις πυκνότητας πιθανότητας που έχουν εφαρµοστεί σε γνωστά πεδία 

µετασχηµατισµού εικόνων, καθώς και στις τεχνικές που εφαρµόζονται για την ενίσχυση της 

ευρωστίας. Στο πλαίσιο των τεχνικών ενίσχυσης της επίδοσης ανίχνευσης και της ευρωστίας 

θα αναφερθούµε επίσης στην έννοια των αντιληπτικών µασκών και πως η εφαρµογή τους 

βελτιώνει τις προαναφερόµενες παραµέτρους. 

Στο τέταρτο κεφάλαιο αναφερόµαστε σε µία νέα οικογένεια ανιχνευτών υδατοσήµατος 

βασιζόµενοι σε ένα νέο ιεραρχικά προσαρµοζόµενο µοντέλο εικόνας. Μελετούµε το µοντέλο, 

το εισάγουµε στο πλαίσιο της αθροιστικής υδατοσήµανσης και προτείνουµε νέους ανιχνευτές 

που παρουσιάζουν ιδιαίτερα καλή επίδοση ανίχνευσης σε σύγκριση µε άλλους γνωστούς 

ανιχνευτές της διεθνούς βιβλιογραφίας. Βάσει των πειραµάτων η µεθοδολογία MAP 

εκτίµησης των παραµέτρων µας δίνει τα καλύτερα αποτελέσµατα. 

Σο πέµπτο κεφάλαιο, επεκτείνουµε το προηγούµενο µοντέλο προτείνοντας τη Student-t 

συνάρτηση πυκνότητας πιθανότητας ως βάση για τη µοντελοποίηση της εικόνας µας. Με 

αυτό τον τρόπο προτείνουµε µία νέα οικογένεια ανιχνευτών µε καλύτερη επίδοση ανίχνευσης 

σε σύγκριση µε το προηγούµενο µοντέλο αλλά και µε αυτοµατοποιηµένο τρόπο εκτίµησης 
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των παραµέτρων της κάνοντας χρήση του επαναληπτικού αλγορίθµου ΕΜ (Expectation – 

Maximization).  

Στο επόµενο κεφάλαιο µία νέα εκδοχή της Total Variation κατανοµής µας οδηγεί σε 

νέους ανιχνευτές υδατόσηµου για το πρόβληµα της αθροιστικής υδατοσήµανσης. Η εκδοχή 

αυτή είναι µία σταθµισµένη Total Variation η οποία εκµεταλλεύεται µε καλύτερο τρόπο τα 

τοπικά χαρακτηριστικά µίας εικόνας δίνοντας καλύτερη επίδοση όσον αφορά την ανίχνευση 

όσο και καλύτερη ανθεκτικότητα έναντι των επιθέσεων του υδατόσηµου.  

Στο έβδοµο κεφάλαιο παρουσιάζεται µία επέκταση του ιεραρχικά προσαρµοζόµενου 

µοντέλου εικόνας του τέταρτου κεφαλαίου στο πλαίσιο της πολλαπλασιαστικής 

υδατοσήµανσης οδηγώντας σε σαφώς καλύτερα αποτελέσµατα τόσο ως προς την επίδοση 

ανίχνευσης όσο και ως προς την ευρωστία του υδατόσηµου. Η συγκεκριµένη επέκταση 

εκµεταλλεύεται τόσο τον πολλαπλασιαστικό κανόνα ένθεσης όσο και τις χωρικά 

προσαρµοζόµενες ιδιότητες του προτεινόµενου µοντέλου της εικόνας.  

Στο όγδοο κεφάλαιο για τη πληρότητα της παρουσίασης και σύγκρισης των µοντέλων  

παρουσιάζουµε την επέκταση του µοντέλου της σταθµισµένης Total Variation στο πρόβληµα 

της πολλαπλασιαστικής υδατοσήµανσης. 

Στο ένατο κεφάλαιο εκµεταλλευόµαστε τις ιδιότητες του χωρικά προσαρµοζόµενου 

µοντέλου του τετάρτου κεφαλαίου και προτείνουµε µία νέα αντιληπτική µάσκα η οποία µας 

δίνει κάποιες πολύ καλές ιδιότητες. Η προτεινόµενη µάσκα διευκολύνει την αύξηση της 

ενέργειας του αθροιστικού υδατοσήµατος µε συνέπεια την αύξηση της επίδοσης του 

αθροιστικού ανιχνευτή που βασίζεται στο ίδιο µοντέλο, όσο και την αύξηση της 

ανθεκτικότητας του προτεινόµενου σχήµατος υδατοσήµανσης. 

Στο δέκατο κεφάλαιο εφαρµόζουµε την ιδέα της απόκρυψης του υδατοσήµατος µε τη 

βοήθεια µάσκας προτείνοντας µία νέα αντιληπτική µάσκα που βασίζεται στο χωρικά 

σταθµισµένο Total Variation µοντέλο εικόνας. Οι ιδιότητες της συγκεκριµένης µάσκας 

βελτιώνουν τη δυνατότητα απόκρυψης υδατοσηµάτων µε µεγαλύτερη ενέργεια ακόµη 

περισσότερο από τη µάσκα του προηγούµενου κεφαλαίου και βοηθούν στην περαιτέρω 

βελτίωση της επίδοσης ανίχνευσης. Επιπλέον, αυξάνουν περισσότερο τις ιδιότητες της 

ευρωστίας έναντι διαφόρων επιθέσεων σκόπιµων ή µη.  
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1.10 Ερευνητικά αποτελέσµατα στο πλαίσιο της διδακτορικής διατριβής 

Στο πλαίσιο της διδακτορικής διατριβής µελετήθηκε η εφαρµογή διαφόρων 

στατιστικών µοντέλων στο πρόβληµα της αθροιστικής και πολλαπλασιαστικής 

υδατοσήµανσης. Τα µοντέλα που χρησιµοποιήθηκαν έχουν υλοποιηθεί µε ιδιαίτερη επιτυχία 

στο πρόβληµα της ανακατασκευής εικόνων και βασικό κίνητρο της υλοποίησής τους στο 

πρόβληµα της υδατοσήµανσης είναι η ιδέα ότι τα δύο προβλήµατα στο πλαίσιο της χρήσης 

µοντέλων εικόνων παρουσιάζουν κοινές ιδιότητες [81], [93], [138], [139], [142], [148], [151], 

[165]. 

Τα µοντέλα εικόνων που χρησιµοποιήσαµε έχουν ως βασική ιδιότητα τις πολύ καλές 

ιδιότητες προσαρµογής στα τοπικά χαρακτηριστικά των εικόνων, στοιχείο που οδήγησε σε 

ανιχνευτές µε πολύ καλή επίδοση ανίχνευσης ταυτόχρονα µε τις ιδιαίτερα καλές ιδιότητες 

ανθεκτικότητας έναντι επιθέσεων και κλασικών τεχνικών επεξεργασίας σήµατος και εικόνας. 

Επιπλέον των ανιχνευτών, οι παράµετροι των προτεινόµενων µοντέλων αποτελούν 

πεδίο δηµιουργίας νέων αντιληπτικών µασκών ικανών να διαµορφώνουν αντιληπτικά τα 

υδατοσήµατα και να βοηθούν στην αύξηση της ενέργειάς τους, στην ενίσχυση των ιδιοτήτων 

αντοχής που έχουν και στη βελτίωση της επίδοσης των προαναφεροµένων ανιχνευτών 

υδατοσήµατος. 
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2.1  Εισαγωγή 

2.2  Ανίχνευση υδατοσήµατος µε ή χωρίς τα αρχικά δεδοµένα 

2.3  Εξαγωγή ή επιβεβαίωση της ύπαρξης ενός δεδοµένου υδατοσήµατος 

2.4  Ασφάλεια του υδατοσήµατος και κλειδί 

2.5  Μοντελοποίηση της ανίχνευσης υδατοσήµατος µε συσχέτιση 

2.6  Στατιστική ανίχνευση υδατοσήµατος 

2.7  Κανόνας ανίχνευσης βασισµένος στον έλεγχο του λόγου πιθανοφανειών  

2.8  Προσθετικός και Πολλαπλασιαστικός κανόνας ένθεσης υδατόσηµου 

2.8.1  Προσθετική υδατοσήµανση 

2.8.2  Πολλαπλασιαστική υδατοσήµανση 

2.9  Επιθέσεις  

2.10  Αποτίµηση και έλεγχος επίδοσης (benchmarking) συστηµάτων υδατοσήµανσης 

2.10.1  Είδη αξιολόγησης συστηµάτων υδατοσήµανσης (benchmarking tools) 
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2.12 Κίνητρο για την υλοποίηση της ιδέας της διδακτορικής διατριβής 

 

 

2.1 Εισαγωγή 

Στο συγκεκριµένο κεφάλαιο αναφερόµαστε σε ένα ιδιαίτερα σηµαντικό τµήµα των 

σχηµάτων υδατοσήµανσης, τη διαδικασία ανίχνευσης του υδατόσηµου (watermark 

detection). Όπως έγινε αντιληπτό και στο προηγούµενο κεφάλαιο η ανάκτηση της κρυφής 

πληροφορίας (υδατόσηµο) ή η ανίχνευσή της είναι θεµελιώδους σηµασίας κατά τη 

διαδικασία ανάπτυξης οποιουδήποτε συστήµατος απόκρυψης δεδοµένων. Στην ουσία δεν 

είναι µία εύκολη εργασία, αφού θα πρέπει κάποιος να σχεδιάσει έναν ανιχνευτή υδατόσηµου 

λαµβάνοντας υπόψη του πολλές παραµέτρους, οι οποίες πολλές φορές είτε οδηγούν σε 

δύσκολες επιλογές (καλή ποιότητα εικόνας έναντι ανθεκτικότητας),  είτε να διατηρήσει 

αντικρουόµενες απαιτήσεις (υψηλή επίδοση ανίχνευσης έναντι ανθεκτικότητας σε 

συγκεκριµένες επιθέσεις) είτε ακόµα και να επιτύχει απλούς αλλά δύσκολους στόχους 

(υψηλή επίδοση ανίχνευσης για πολύ αδύναµα υδατόσηµα µε κριτήριο την ενέργειά τους). 

Επιπρόσθετα, η µη-διαθεσιµότητα των αρχικών µη-υδατοσηµασµένων δεδοµένων από  τη 
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πλευρά του λήπτη, δυσκολεύει ακόµη περισσότερο τη διαδικασία ανίχνευσης της κρυφής 

πληροφορίας. 

Το πρόβληµα της ανίχνευσης  συνίσταται στην απόφαση του ανιχνευτή για το εάν ένα 

δεδοµένο υδατόσηµο περιέχεται στα προς ανίχνευση δεδοµένα ή όχι. Από µία άλλη οπτική 

γωνία, η ανάκτηση και εν συνεχεία αποκωδικοποίηση του υδατόσηµου αφορά στην απόφαση 

του αποκωδικοποιητή για το εάν ένα δεδοµένο µήνυµα είναι δυνατό µεταξύ µίας οµάδας 

µηνυµάτων.  

Στη βιβλιογραφία έχουν προταθεί διάφοροι ανιχνευτές οι οποίοι είναι βέλτιστοι και 

ανθεκτικοί στις διάφορες επιθέσεις [8], [27], [63], [66]. Μία κατάλληλη προσέγγιση της 

ανίχνευσης του υδατοσήµατος είναι ως ένα πρόβληµα στατιστικής ανίχνευσης όπου 

κατασκευάζουµε έναν έλεγχο δυαδικής υπόθεσης χρησιµοποιώντας µία κατάλληλη 

συνάρτηση πυκνότητας πιθανότητας π.χ. στους συντελεστές ενός µετασχηµατισµού της 

εικόνας. Στη περίπτωση των ανιχνευτών υδατοσήµανσης που προτείνουµε στη συγκεκριµένη 

εργασία, ουσιαστικά θέτουµε το πρόβληµα της ανίχνευσης υδατοσήµατος ως ένα πρόβληµα 

ελέγχου υποθέσεων (hypothesis testing problem). Στη συνέχεια προτείνουµε διάφορα 

στατιστικά µοντέλα για την περιγραφή των διαφόρων χαρακτηριστικών των εικόνων (π.χ. 

κατανοµή συντελεστών µετασχηµατισµού) και προτείνουµε νέους στατιστικούς ελέγχους 

(test statistics).  

Η επίδοση ενός στατιστικού ανιχνευτή µπορεί να αναλυθεί θεωρητικά/πειραµατικά 

συσχετίζοντας τις πιθανότητες θετικής (detection) και λανθασµένα αρνητικής ανίχνευσης 

(false alarm). Είναι σηµαντικό να τονίσουµε στο σηµείο αυτό ότι µας ενδιαφέρει η αύξηση 

της αξιοπιστίας της ανίχνευσης, που σηµαίνει ότι µας ενδιαφέρει η πιθανότητα ανίχνευσης να 

είναι σε  υψηλά επίπεδα για δεδοµένο ρυθµό λανθασµένα αρνητικών ανιχνεύσεων. 

 

2.2 Ανίχνευση υδατοσήµατος µε ή χωρίς τα αρχικά δεδοµένα 

Οι µέθοδοι που χρησιµοποιούν και το αρχικό σύνολο δεδοµένων στη διαδικασία 

ανάκτησης του υδατογραφήµατος συνήθως ξεχωρίζουν για την αυξηµένη ανθεκτικότητα όχι 

µόνο σε επιθέσεις επεξεργασίας σήµατος, αλλά και γεωµετρικές παραµορφώσεις, αφού 

επιτρέπουν την ανάκτηση και την αντιστροφή των γεωµετρικών παραµορφώσεων [172]. 

Όµως είναι καταφανές ότι υπάρχουν εφαρµογές που δεν µπορεί να έχουν πρόσβαση στα 

αρχικά δεδοµένα, ή ακόµη περισσότερο ακόµη κι αν υπάρχει αυτή η πρόσβαση να µην είναι 

πρακτικό να την εκµεταλλεύεται κανείς λόγω του µεγάλου όγκου δεδοµένων που χρειάζεται 

να γίνει επεξεργασία (π.χ. βίντεο). Είναι εποµένως αυτόδηλο ότι οι µέθοδοι όπου τα αρχικά 
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δεδοµένα δεν είναι διαθέσιµα εµφανίζουν τις µεγαλύτερες δυσκολίες και ταυτόχρονα το 

µεγαλύτερο ενδιαφέρον [3], [7].  

Τα τελευταία χρόνια το ενδιαφέρον επικεντρώνεται σε τεχνικές όπου παρότι τα 

δεδοµένα µας µπορεί να περιέχουν το υδατόσηµο, ο πραγµατικός έλεγχος υλοποιείται χωρίς 

τη γνώση των αρχικών, µη-υδατοσηµασµένων δεδοµένων, οπότε και η συγκεκριµένη τεχνική 

ονοµάζεται µέθοδος τυφλής ανίχνευσης υδατοσήµατος (blind watermark detection).  

 

2.3 Εξαγωγή ή επιβεβαίωση της ύπαρξης ενός δεδοµένου υδατοσήµατος 

Όπως είδαµε και στο πρώτο κεφάλαιο γενικά υπάρχουν δύο σχήµατα υδατοσήµατος: 

εκείνα που ενσωµατώνουν µία συγκεκριµένη πληροφορία ή πρότυπο και ελέγχουν για την 

ύπαρξή της γνωστής πληροφορίας κατά τη διαδικασία της ανάκτησης και εκείνα που 

ενσωµατώνουν ένα είδος αυθαίρετης πληροφορίας στα δεδοµένα. Ως παράδειγµα, η 

προστασία των πνευµατικών δικαιωµάτων µπορεί να επιτευχθεί  µε συστήµατα που 

επιβεβαιώνουν την ύπαρξη ή µη ενός γνωστού υδατογραφήµατος.  

Τα δύο προαναφερθέντα σχήµατα µπορεί να ανήκουν εναλλακτικά το καθένα στην 

άλλη κατηγορία. Το σχήµα που χρησιµοποιείται για την επιβεβαίωση ενός υδατόσηµου 

µπορεί να θεωρηθεί ένα σύστηµα ανάκτησης 1-bit, οπότε µπορεί να επεκταθεί σε µεγαλύτερο 

πλήθος από bit που προκύπτει από διαµόρφωση της πληροφορίας που πρόκειται να 

ενσωµατωθεί. Το αντίστροφο είναι και αυτό δυνατό να συµβεί αφού ένα σύστηµα ανάκτησης 

µπορεί να θεωρηθεί σύστηµα επιβεβαίωσης υποθέτοντας ότι η ένθετη πληροφορία είναι 

γνωστή [4], [7], [8]. 

 

2.4 Ασφάλεια του υδατοσήµατος και κλειδί 

Η έννοια της ασφάλειας των µεθόδων υδατοσήµανσης έχει αυξήσει το ενδιαφέρον των 

ερευνητών ιδιαίτερα τα τελευταία χρόνια. Υπάρχουν εφαρµογές όπως η προστασία των 

πνευµατικών δικαιωµάτων, όπου η µυστικότητα της ένθετης πληροφορίας πρέπει να 

διαφυλαχθεί µε συνέπεια να συζητάµε για την έννοια της ασφάλειας υδατοσήµατος 

(watermark security). Συνεπώς όταν η ασφάλεια είναι ζητούµενο, τότε θα πρέπει να 

χρησιµοποιηθεί ένα κρυφό κλειδί για λόγους ένθεσης και ανίχνευσης. Στο σηµείο αυτό 

µπορούµε να αναφέρουµε ότι υπάρχουν δύο επίπεδα ασφάλειας, όπου στο υψηλότερο 

επίπεδο ένας µη-εξουσιοδοτηµένος χρήστης θα πρέπει να µη µπορεί να διαβάσει και 

αποκωδικοποιήσει ένα ένθετο υδατόσηµο µα και να µη µπορεί να το ανιχνεύσει εάν αυτό 

υπάρχει σε ένα σύνολο δεδοµένων [4], [42], [58], [59].   
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Πολλά συστήµατα υδατοσήµανσης χρησιµοποιούν την τεχνολογία ευρέως φάσµατος 

που βασίζεται στην έννοια του «µπλεξίµατος-jamming» που συναντούµε στις ψηφιακές 

επικοινωνίες [30], [54]. Η ασφάλεια ενός τέτοιου συστήµατος επιβεβαιώνεται από την 

αρχικοποίηση του σπόρου (seed) στη γεννήτρια του ψευδοτυχαίου θορύβου. Ένα τέτοιο 

κλειδί είναι κρυπτογραφικά ασφαλές και γνωστό µόνο στο νόµιµο κάτοχο της 

υδατοσηµασµένης εικόνας. Οπότε, χωρίς τη γνώση του µυστικού κλειδιού, η δηµιουργία του 

υδατόσηµου από τη πλευρά του δέκτη είναι αδύνατη.  

Ο βασικότερος τρόπος για κάποιον κακόβουλο χρήστη που σκοπεύει να ανακτήσει το 

κρυφό σήµα είναι να έχει ένα αντίγραφο της ψευδοτυχαίας ακολουθίας, µε άλλα λόγια το 

σπόρο και τη διαδικασία που τη παράγει. Ο επιτιθέµενος δε µπορεί να εξάγει το υδατόσηµο 

εάν δεν έχει γνώση του µυστικού κλειδιού (δηλαδή του σπόρου της ψευδοτυχαίας 

ακολουθίας), ακόµα και εάν όλη η διαδικασία δηµιουργίας του υδατόσηµου και η διαδικασία 

ένθεσης είναι γνωστή. Συνεπώς, η εξάρτηση του υδατόσηµου από το κρυφό κρυπτογραφικό 

κλειδί και την ευρέως φάσµατος διαδικασία ένθεσης έχει ως αποτέλεσµα ένα εύρωστο 

υδατόσηµο, το οποίο είναι ανθεκτικό έναντι κοινών επεξεργασιών σήµατος καθώς και έναντι 

κακόβουλων επιθέσεων [122].   

Πρέπει να σηµειωθεί ότι η διάκριση µεταξύ των εννοιών ασφάλεια και ανθεκτικότητα 

δεν έχει ακόµη οριστεί και καθολικά συµφωνηθεί. Πιθανόν ένας έµµεσος ορισµός και 

διαχωρισµός θα µπορούσε να είναι ότι οι επιθέσεις έναντι της ανθεκτικότητας είναι εκείνες 

που στοχεύουν στην αύξηση της πιθανότητας λάθους του καναλιού του υδατοσήµατος, ενώ 

οι επιθέσεις έναντι της ασφάλειας προσπαθούν να παρέχουν σε έναν επιτιθέµενο τη γνώση 

των µυστικών του συστήµατος π.χ. το κρυφό κλειδί [58]. 

 
2.5 Μοντελοποίηση της ανίχνευσης υδατοσήµατος µε συσχέτιση 
 

Γενικά, πολλά συστήµατα στη βιβλιογραφία εµπίπτουν στη κατηγορία των συστηµάτων 

υδατοσήµανσης που χρησιµοποιούν συσχέτιση στην ανίχνευση. Αν και αυτή η κλάση δε 

περιέχει όλα τα συστήµατα ανίχνευσης στην ουσία περιέχει τη πλειοψηφία των συστηµάτων 

που προτείνονται [3]. Η υδατοσήµανση που βασίζεται στη συσχέτιση έχει το χαρακτηριστικό 

ότι είναι ιδιαίτερα απλή διαδικασία ανίχνευσης, ενώ επιπλέον η λογική υιοθέτησής της 

βασίζεται και στο επιπλέον χαρακτηριστικό της βέλτιστης ανίχνευσης όταν τα δεδοµένα-

χαρακτηριστικά (π.χ. συντελεστές µετασχηµατισµού) στα οποία εφαρµόζονται ακολουθούν 

τη Gaussian συνάρτηση πυκνότητας πιθανότητας. Μία τέτοια προσέγγιση επιτρέπει την 

ελαχιστοποίηση της πιθανότητας λανθασµένης ανίχνευσης [61], [153] ενώ πρέπει να 
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σηµειώσουµε ότι ισχύει µόνο στη περίπτωση που ο κανόνας ένθεσης είναι αθροιστικός και 

όχι πολλαπλασιαστικός. 

Στην ανίχνευση ενός υδατογραφήµατος εµπλέκονται διάφορες µορφές της συσχέτισης. 

Η πιο βασική είναι η γραµµική συσχέτιση (Linear correlation), ενώ άλλες µορφές συσχέτισης 

είναι η κανονικοποιηµένη συσχέτιση (Normalized correlation) στην οποία εφαρµόζεται 

κανονικοποίηση των εξεταζόµενων διανυσµάτων πριν τη συσχέτιση και ο συντελεστής 

συσχέτισης (correlation coefficient) µεταξύ των δύο διανυσµάτων. Στον Πίνακα 2.1 που 

ακολουθεί παρουσιάζονται οι τρεις µορφές συσχέτισης τις οποίες χρησιµοποιούµε στο 

πρόβληµα της υδατοσήµανσης. 

Σε κάποια συστήµατα οι αλγόριθµοι ανίχνευσης που χρησιµοποιούνται 

κατασκευάζονται βάσει της έννοιας της συσχέτισης. Από την άλλη υπάρχουν συστήµατα 

όπου η συσχέτιση δεν είναι ορατή, ενώ υπάρχουν συστήµατα όπου οι προτεινόµενες λύσεις 

µαθηµατικά είναι ισοδύναµες µε τη χρήση κάποιας µορφής από τις προαναφερόµενες 

συσχετίσεις. 

 

ΠΙΝΑΚΑΣ 2.1. Μορφές ανιχνευτή συσχέτισης που συναντούµε στο πρόβληµα της 
υδατοσήµανσης [3]. 
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ονοµάζεται matched filtering και είναι γνωστό 
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Ένα από τα βασικά προβλήµατα της 
γραµµικής συσχέτισης είναι ότι οι τιµές 
ανίχνευσης εξαρτώνται στενά από τα µήκη των 
διανυσµάτων που χρησιµοποιούµε. Κάτι τέτοιο 
κάνει µία µέθοδο όχι τόσο ανθεκτική σε 
αλλαγές π.χ. της φωτεινότητας της εικόνας. 
Επίσης σηµαίνει ότι όταν τα υδατογραφήµατα 
δηµιουργούνται από µία λευκή Gaussian 
κατανοµή, τότε είναι δύσκολα προβλέψιµη η 
λανθασµένα θετική (false positive) πιθανότητα 
του ανιχνευτή. 

Συντελεστής 
συσχέτισης 

_~

_~

~ ~

( , ) ( , )

r r

cc r nc

v v v

w w w

T z v w

= −

= −

=v w

 

Η χρήση αυτού του είδους της συσχέτισης 
οδηγεί σε ανίχνευση ανθεκτική έναντι 
αλλαγών στον DC όρο µίας εικόνας (π.χ. η 
πρόσθεση µίας σταθεράς σε όλα τα pixels µίας 
εικόνας) 
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Επίσης, υπάρχουν εργασίες στις οποίες η συσχέτιση αποτελεί ένα µικρό τµήµα ενός 

αλγόριθµου ανίχνευσης οπότε και δε περιγράφεται µε ρητό τρόπο κατά τη χρήση της. Για 

παράδειγµα οι εργασίες [106], [110], [111]  χρησιµοποιούν κάποιου είδους συσχέτιση αν και 

την ισχύ τους την οφείλουν σε άλλες ιδιότητες/χαρακτηριστικά οπότε και δε µπορούν να 

χαρακτηριστούν ανιχνευτές βασισµένοι στη συσχέτιση.  

 

2.6 Στατιστική ανίχνευση υδατοσήµατος 

Παραδοσιακά, οι ανιχνευτές που χρησιµοποιούνται επιτελούν συσχέτιση των 

δεδοµένων µε το γνωστό υδατόσηµο. Εναλλακτικά, το πρόβληµα της υδατοσήµανσης µπορεί 

να διατυπωθεί ως ένα πρόβληµα ελέγχου δυαδικής υπόθεσης [87], [107]. 

Επειδή θέλουµε να αποφασίσουµε µεταξύ δύο υποθέσεων ουσιαστικά έχουµε ένα 

πρόβληµα δυαδικής υπόθεσης, δηλαδή: 

Υπόθεση Η1: υπάρχει εικόνα στην οποία περιέχεται το  υδατόσηµο,  

έναντι της υπόθεσης  

Υπόθεση Η0: υπάρχει µόνο εικόνα. 

Στη περίπτωση αυτή ο στόχος µας είναι να χρησιµοποιήσουµε τα δεδοµένα-

παρατηρήσεις που έχουµε, για να πάρουµε τις αποφάσεις µας ελπίζοντας να είµαστε σωστοί 

τις περισσότερες φορές. Συχνά συµβαίνει να θέλουµε να αποφασίσουµε µεταξύ 

περισσοτέρων υποθέσεων, δηλαδή να κάνουµε έλεγχο πολλαπλών υποθέσων. Κάτι τέτοιο 

όµως δεν αποτελεί αντικείµενο της παρούσας διατριβής, οπότε δε θα επεκταθούµε. 

Ο βαθµός δυσκολίας των προβληµάτων ανίχνευσης κάποιου σήµατος σχετίζεται µε τη 

γνώση µας για τα χαρακτηριστικά του σήµατος και του θορύβου που έχουµε. Η ιδανική 

περίπτωση εµφανίζεται όταν έχουµε ακριβή γνώση των συναρτήσεων πυκνότητας 

πιθανότητας, οπότε τουλάχιστον στη θεωρία µπορούµε να εξάγουµε έναν βέλτιστο ανιχνευτή  

[87]. Η ανάλυση που προτείνεται στα επόµενα µπορεί να εφαρµοστεί σε διαφόρων ειδών 

δεδοµένα όπως οι συντελεστές του DCT, DWT ή DFT µετασχηµατισµού. Ο στόχος του 

ανιχνευτή υδατόσηµου δεν είναι άλλος παρά η επιβεβαίωση του εάν το υδατόσηµο υφίσταται 

ή όχι στα δεδοµένα που παρατηρούµε, βασισµένος πάντοτε στις στατιστικές ιδιότητες  του 

(πιθανά) υδατοσηµασµένου σήµατος που λαµβάνουµε και του γνωστού υδατόσηµου. Μία 

βασική υπόθεση που κάνουµε σε αυτές τις περιπτώσεις, αφορά το γεγονός ότι η στατιστική 

περιγραφή που προτείνουµε δεν τροποποιείται σηµαντικά µετά την ένθεση του υδατόσηµου. 

Μία τέτοιου είδους υπόθεση διαισθητικά δικαιολογείται από το γεγονός ότι τα 
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υδατοσηµασµένα δεδοµένα θα πρέπει να ακολουθούν µία στατιστική κατανοµή παρόµοια µε 

αυτή του αρχικού σήµατος, µε το περιορισµό το ενσωµατωµένο σήµα  να είναι µη-αντιληπτό.  

Όταν οι συναρτήσεις πυκνότητας πιθανότητας δεν είναι πλήρως γνωστές ο 

προσδιορισµός ενός καλού αλλά πιθανόν µη-βέλτιστου ανιχνευτή είναι πολύ πιο δύσκολος. 

Κατά τη σχεδίαση ενός ανιχνευτή ένα σηµαντικό θέµα είναι η µαθηµατική ανιχνευσιµότητα 

της προτεινόµενης πυκνότητας πιθανότητας. Για παράδειγµα, η Gaussian σ.π.π. είναι 

ιδιαίτερα βολική τόσο από πρακτική όσο και από θεωρητική σκοπιά. ∆ουλεύοντας κανείς µε 

τέτοιου είδους προβλήµατα αντιλαµβάνεται ότι η δυσκολία του προσδιορισµού ενός 

ανιχνευτή αυξάνει και κατά συνέπεια η απόδοση της ανίχνευσης µειώνεται όσο λιγότερη 

εξειδικευµένη γνώση των χαρακτηριστικών του σήµατος και του θορύβου έχουµε. 

Στη πράξη το βασικό µας ενδιαφέρον αφορά σήµατα που είναι ασθενή, δηλαδή σήµατα 

που ο σηµατοθορυβικός λόγος  (Signal to Noise Ratio- SNR) είναι µικρός. Η αλήθεια είναι 

ότι εάν δεν είχαµε τέτοιου είδους προβλήµατα,δεν θα υπήρχε ανάγκη χρησιµοποιήσουµε τη 

Θεωρία Ανίχνευσης. Στα προβλήµατα ανίχνευσης όµως, γενικά αντιµετωπίζουµε σήµατα 

χαµηλού σηµατοθορυβικού λόγου, οπότε πρέπει να σηµειώσουµε ότι η επιτυχία των µεθόδων 

που µελετούµε σχετίζεται άµεσα από το µέγεθος των παρατηρήσεων που έχουµε. 

Η αποτίµηση της επίδοσης ενός ανιχνευτή εξαρτάται από την ικανότητα να 

προσδιοριστεί η σ.π.π. µίας συνάρτησης των δεδοµένων µας, είτε αναλυτικά, είτε αριθµητικά. 

Όταν κάτι τέτοιο δεν είναι δυνατό, πρέπει να χρησιµοποιήσουµε υπολογιστικές τεχνικές 

προσοµοιώσεων Monte Carlo, όπως αυτή περιγράφεται στο παράρτηµα της παρούσας 

διατριβής [87]. 

Τα τελευταία χρόνια είναι ξεκάθαρο ότι η σχεδίαση αποδοτικών αλγορίθµων για 

ανάλυση και επεξεργασία εικόνων σε µεγάλο βαθµό πραγµατοποιούνται στο πλαίσιο ενός 

µοντέλου εικόνας. Η επίδοση ενός αλγορίθµου σχετίζεται στενά µε τη µορφή των εικόνων 

και τη µορφή των δεδοµένων της εικόνας που επεξεργαζόµαστε. 

Στη βασική της µορφή µία εικόνα είναι ένας πίνακας εικονοστοιχείων (pixels), όµως 

από εκεί και πέρα κάθε εικόνα έχει τα δικά της χαρακτηριστικά τα οποία συχνά 

εκµεταλλευόµαστε για να εξάγουµε συνεπείς αναπαραστάσεις. Κάθε εικόνα αποτελείται από 

διάφορες περιοχές µικρές ή µεγάλες, µε οµαλά ή απότοµα άκρα, µε διάφορους 

προσανατολισµούς και θέσεις µέσα στην εικόνα. Αυτές οι ιδιότητες, εάν παρατηρηθούν από 

ένα διαφορετικό πρίσµα µπορεί να χρησιµοποιηθούν για να µας δώσουν αναπαραστάσεις 

οικονοµικότερες από την αρχική αναπαράσταση σε µορφή pixels. Βέβαια, οποιαδήποτε 
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χρησιµοποιούµενη αναπαράσταση επιτυγχάνει να κάνει πιο συµπαγή διάφορα χωρικά 

χαρακτηριστικά έχει βέβαια το συνεπακόλουθο κόστος της απόκρυψης κάποιων άλλων 

χαρακτηριστικών.   

Για τις εικόνες επιπέδου του γκρι, υπάρχει ποικιλία στις τιµές των εντάσεων µεταξύ των 

διαφόρων συστατικών της. Μία τέτοια διαπίστωση ενισχύει την ανάγκη για µια πιο 

περιεκτική περιγραφή της εικόνας, η οποία µέσω της περιγραφής των κατανοµών των 

εντάσεων να µπορεί να µας οδηγεί και σε περιγραφές των περιοχών. Ένας βασικός ρόλος των 

µοντέλων εικόνας είναι να παρέχεται µία περιεκτική περιγραφή των χαρακτηριστικών της, 

στοιχείο απαραίτητο για αποδοτική σχεδίαση των διαδικασιών που εφαρµόζουµε επί της 

εικόνας π.χ. δηµιουργία αποδοτικότερων ανιχνευτών υδατοσήµατος. 

Τα µοντέλα που βασίζονται σε pixels βλέπουν κάθε ξεχωριστό pixel  ως τo βασικό 

δοµικό στοιχείο µίας εικόνας. Ο προσδιορισµός των χαρακτηριστικών της χωρικής 

κατανοµής των ιδιοτήτων των pixel της εικόνας συνιστά τη περιγραφή της εικόνας. Το 

µοντέλο αυτό θα το µελετήσουµε σε µεγαλύτερο βάθος στα επόµενα κεφάλαια, όπου µε τη 

χρήση κατάλληλων τελεστών θα δηµιουργήσουµε συγκεκριµένες αναπαραστάσεις των 

εικόνων κατάλληλες για ακριβή µοντελοποίηση και περαιτέρω δηµιουργία καινούριων 

ανιχνευτών υδατοσήµατος καθώς και καινούριων µεθόδων ένθεσης υδατοσήµατος [138], 

[142], [148], [151]. 

Όσον αφορά το πρόβληµα της ανίχνευσης υδατοσήµατος, είναι γεγονός ότι έχουν 

προταθεί διάφοροι τύποι ελέγχου δυαδικών υποθέσεων µεταξύ αυτών έλεγχοι βασισµένοι σε 

Bayesian λογαριθµικό λόγο πιθανοφανειών (log-likelihood ratio test)  [10], [26], [25], [29],  

[115], [116], τοπικά πιο ισχυροί έλεγχοι  (LMP – locally most powerful) καθώς και έλεγχοι 

Rao [67], [118]. Η επιλογή του εκάστοτε ελέγχου εξαρτάται από διάφορους παράγοντες, 

όπως ο αριθµός των δεδοµένων, η διαθεσιµότητα και η µαθηµατική ανιχνευσιµότητα της εκ 

των προτέρων (prior) συνάρτησης που χρησιµοποιείται, η ισχύς του υδατόσηµου κ.α.  

 

2.7 Κανόνας ανίχνευσης βασισµένος στον έλεγχο του λόγου πιθανοφανειών 

Αντιµετωπίζοντας το πρόβληµα της υδατοσήµανσης και πιο συγκεκριµένα το στάδιο της 

ανίχνευσης, συχνά  καταφεύγουµε στη χρήση της Θεωρίας Ανίχνευσης
2, που ως γνωστόν έχει 

θεµελιώδη σηµασία στην επεξεργασία σήµατος καθώς και στην εξαγωγή αποφάσεων  και τη 

                                                 
2 Η Θεωρία Ανίχνευσης (Detection Theory) αναφέρεται και ως Έλεγχος Υποθέσεων (Hypothesis Testing) ή 
Θεωρία Απόφασης (Decision Theory). 
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περαιτέρω εξαγωγή πληροφορίας.  Η δηµιουργία ενός συστήµατος που υπόκειται στους 

κανόνες της προαναφερόµενης θεωρίας οδηγεί σε ένα κοινό στόχο: να το χρησιµοποιούµε για 

να αποφασίζουµε πότε συµβαίνει ένα γεγονός που µας ενδιαφέρει (π.χ. η παρουσία ενός 

υδατοσήµατος ή όχι) και στη συνέχεια να προσδιορίσουµε περισσότερες πληροφορίες για το 

γεγονός αυτό.  

Αρχικά, για να φθάσουµε στην απόφαση κατασκευάζουµε µία συνάρτηση των 

δεδοµένων µας ( [0], [1],.,.,., [ ])T x x x n και στη συνέχεια αποφασίζουµε βασιζόµενοι στη τιµή 

της. Ο προσδιορισµός της συνάρτησης (.)T και η αντιστοίχισή της σε µία απόφαση, αποτελεί 

το κεντρικό πρόβληµα µε το οποίο ασχολούµαστε στη Θεωρία Ανίχνευσης. Πλέον, λόγω της 

χρήσης ψηφιακών συστηµάτων, το πρόβληµα της ανίχνευσης έχει µετεξελιχθεί σε ένα 

πρόβληµα εξαγωγής αποφάσεων βασιζόµενοι στην παρατήρηση µίας σειράς δεδοµένων που 

ουσιαστικά είναι µία διαδικασία διακριτού χρόνου. Επιπλέον, το πρόβληµά µας έχει τώρα 

µετεξελιχθεί σε εξαγωγή αποφάσεων βασισµένη στα δεδοµένα που είναι και το αντικείµενο 

του στατιστικού ελέγχου υποθέσεων. Το απλούστερο πρόβληµα ανίχνευσης είναι να 

αποφασίσουµε για τη παρουσία ενός σήµατος µέσα σε περιβάλλον θορύβου ή να 

αποφανθούµε µόνο για την ύπαρξη του θορύβου. 

Ας υποθέσουµε ότι τα δεδοµένα µας (π.χ. συντελεστές κάποιου µετασχηµατισµού) 

έχουν µοντελοποιηθεί από κάποια κατάλληλη στατιστική κατανοµή, οπότε και οι σ.π.π. των 

αρχικών και των υδατοσηµασµένων δεδοµένων είτε γνωστές είτε µπορούν να προσεγγιστούν 

µε µεγάλη ακρίβεια από τα δεδοµένα µας. 

Ακολουθώντας το προσθετικό κανόνα ένθεσης του υδατόσηµου, οι δύο υποθέσεις 

ελέγχου, διατυπώνονται ως εξής: 

0
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:
i i

i i i

H

H

=

= +

y x

y x w
, 1,...,i N=      (2.1) 

όπου w  είναι η επιθυµητή πληροφορία, x  είναι τα αρχικά µας δεδοµένα, που σε πολλές 

περιπτώσεις διαδραµατίζουν το ρόλο του άγνωστου προσθετικού θορύβου µε γνωστές 

στατιστικές ιδιότητες και y είναι τα παρατηρούµενα δεδοµένα. Ο δείκτης θέσης i  παίρνει 

τιµές από 1 µέχρι το πλήθος όλων των στοιχείων της εικόνας (π.χ. συντελεστές 

µετασχηµατισµού, pixel της εικόνας) που ασχολούµαστε δηλαδή .N  

Στη περίπτωση που µελετούµε, ο κανόνας ανίχνευσης δίνεται από τη σχέση: 
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όπου η  είναι κάποια τιµή κατωφλίου, ενώ ο λόγος πιθανοφανειών ( )Λ Υ ορίζεται ως: 
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0

( | )
( )

( | )

p Y H

p Y H
Λ Υ =      (2.3) 

και 1( | )p Y H είναι οι πιθανοφάνειες κάτω από τις υποθέσεις 0H  και 1H  αντίστοιχα. 

Στη πράξη, στον έλεγχο υποθέσεων, χρησιµοποιούµε το λόγο των λογαριθµικών 

πιθανοφανειών, όπου ορίζεται ως ο φυσικός λογάριθµος του λόγου πιθανοφανειών,  

1

0

( | )
( ) ln

( | )

p Y H
l Y

p Y H

 
=  

 
.    (2.4) 

Πολλές φορές, επιτελείται ένας Νeyman-Pearson έλεγχος, όπου το ( )l Y  συγκρίνεται µε 

ένα κατώφλι η , το οποίο προσδιορίζεται από τη πιθανότητα λανθασµένης ανίχνευσης FAP , 

δηλαδή τη πιθανότητα να ανιχνευτεί ένα υδατόσηµο σε µη-υδατοσηµασµένα δεδοµένα. Ο 

τελικός έλεγχος εγγυάται ότι η ισχύς του ελέγχου, δηλαδή η πιθανότητα ανίχνευσης, θα 

µεγιστοποιηθεί για ένα προκαθορισµένο επίπεδο λανθασµένης ανίχνευσης [87].  

Ιδιαίτερα σηµαντικό είναι το γεγονός ότι στη τυφλή ανίχνευση υδατοσήµατος, ο δέκτης 

θα πρέπει να εκτιµήσει τις παραµέτρους κάθε σ.π.π. από τα λαµβανόµενα δεδοµένα, τα οποία 

µπορεί να περιέχουν ή όχι το υδατόσηµο.  Κάτι τέτοιο όµως αποδεικνύεται ότι δεν είναι 

πρόβληµα, αφού το υδατόσηµο που ενσωµατώνεται έχει χαµηλή ισχύ και συνεπώς δεν 

µεταβάλει σε µεγάλο βαθµό τις παραµέτρους της σ.π.π. που χρησιµοποιούνται στην εκάστοτε 

µοντελοποίηση [159]. 

Στις προσεγγίσεις που ο τελικός έλεγχος εξαρτάται από την ισχύ του υδατόσηµου, τότε 

αυτή µπορεί να ειδωθεί ως παράµετρος σε ένα σύνθετο (composite) δυαδικό πρόβληµα [104]. 

Από τη στιγµή που οι περιοχές ανίχνευσης εξαρτώνται από τη τιµή της προαναφερόµενης 

παραµέτρου, αυτοί οι έλεγχοι δεν είναι Uniformly Most Powerful (UMP), δηλαδή δεν είναι 

απαραίτητα βέλτιστοι για υδατόσηµα αυθαίρετης ισχύος. Είναι επίσης γνωστό από τη θεωρία 

Ανίχνευσης [104], ότι ένας έλεγχος που µεγιστοποιεί την πιθανότητα ανίχνευσης για 

οποιοδήποτε υδατόσηµο w υπό την υπόθεση 1H , δηλαδή ένας οµοιόµορφα πιο ισχυρός 

έλεγχος, είναι αρκετά σπάνιος και µπορεί να βρεθεί µόνο για συγκεκριµένα µοντέλα θορύβου 

(π.χ. Gaussian δεδοµένα µε ένα σήµα που παίρνει µόνο θετικές τιµές [104]).  
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Ωστόσο, σε περιβάλλοντα  θορύβου που δεν ακολουθούν Gaussian στατιστική, µπορεί 

να σχεδιαστεί ένας βέλτιστος ανιχνευτής µε την Neyman-Pearson έννοια, για πολύ ασθενή 

υδατόσηµα. Οι ανιχνευτές αυτής της µορφής, ονοµάζονται τοπικά βέλτιστοι (locally optimal - 

LO)  ή τοπικά πιο ισχυροί (locally most powerful –LMP) έλεγχοι, από τη στιγµή που 

επιτυγχάνουν ασυµπτωτικά βέλτιστη επίδοση για σήµατα πολύ χαµηλής ισχύος. Μπορεί να 

αποδειχτεί ότι ασυµπτωτικά οι LOD ανιχνευτές είναι οι πιο αποδοτικοί. Στο πρόβληµα της 

υδατοσήµανσης, η ισχύς του ένθετου υδατόσηµου είναι µικρή, µε συνέπεια ένας LMP 

έλεγχος να είναι κατάλληλος γι’ αυτή την περίπτωση [65], [66], [104], [105]. 

 

2.8 Προσθετικός και Πολλαπλασιαστικός κανόνας ένθεσης υδατόσηµου 

Η επίδοση ενός ανιχνευτή χαρακτηρίζεται από τη πιθανότητα λανθασµένης ανίχνευσης  

και τη πιθανότητα ανίχνευσης ή πιθανότητα αστοχίας, οι οποίες ορίζονται ως ακολούθως: 

• Πιθανότητα λανθασµένης ανίχνευσης: 

1 0( , )FAP Pr ί ό έ ό ύαποφασ ζω την υπ θεση δεδοµ νου τι ισχ ει η= Η Η  

• Πιθανότητα ανίχνευσης: 

1 1( , )DETP Pr ί ό έ ό ύαποφασ ζω την υπ θεση δεδοµ νου τι ισχ ει η= Η Η  

Εάν θεωρήσουµε ότι το στατιστικό απόφασης του ανιχνευτή του υδατόσηµου είναι ( )T x , 

τότε ισχύει, ότι η µέση τιµή και η διακύµανση υπό την υπόθεση 0H  θα είναι:  

( )
0 0( ) |Hm E T x H=  και  

0

2
0( ( ) | )Var T x Hσ

Η
= , 

ενώ η µέση τιµή και η διακύµανση υπό την υπόθεση 1H  θα είναι: 

( )
1 1( ) |Hm E T x H=   και 

1

2
1( ( ) | )Var T x Hσ

Η
=  

Οι προαναφερόµενες σχέσεις θα µπορούσαν να εφαρµοστούν και στις περιπτώσεις που η 

ανίχνευση πραγµατοποιείται µετά από επίθεση.  

Όπως θα δούµε στη συνέχεια υπάρχουν δύο κανόνες ένθεσης, ο προσθετικός κανόνας και ο 

πολλαπλασιαστικός κανόνας. Τα τελευταία χρόνια υπάρχει και ένας επιπλέον τρόπος ένθεσης 

που σχετίζεται µε τη κβαντοποίηση και ονοµάζεται QIM (Quantization Index Modulation), 

όπου η ένθεση σχεδιάζεται κατά τέτοιο τρόπο ώστε να επιτυγχάνεται ο κατάλληλος 

συµβιβασµός µεταξύ των απαιτήσεων ενός συστήµατος υδατοσήµανσης, δηλαδή η 

µεγιστοποίηση της ποσότητας της πληροφορίας που γίνεται ένθεση, η ελαχιστοποίηση της 
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παραµόρφωσης κατά την ένθεση και η µεγιστοποίηση της ευρωστίας του υδατόσηµου [160], 

[161], [162]. Με τη µορφή της συγκεκριµένης ένθεσης όµως δεν έχουµε ασχοληθεί στη 

παρούσα εργασία. 

 

2.8.1 Προσθετική υδατοσήµανση 

Ας θεωρήσουµε ότι χρησιµοποιούµε τον κανόνα της προσθετικής υδατοσήµανσης, 

δηλαδή: 

i i iγ= +y x w , 1,...,i N= ,     (2.5) 

όπου γ  (>0) είναι ουσιαστικά ένα µέτρο της ισχύος της ένθεσης του υδατόσηµου. Στις 

πρώτες εργασίες που αφορούσαν την υδατοσήµανση ο ανιχνευτής γραµµικής συσχέτισης 

χρησιµοποιούνταν κατά κόρον [3], όπου 

1

1
( , )

N

lc i i
i

T
N

=

= ∑y w y w      (2.6) 

Ποια είναι της η µορφή των αρχικών φιλοξενούντων δεδοµένων; Συνήθως, στη 

βιβλιογραφία, είναι οι συντελεστές κάποιου DCT ή DWT µετασχηµατισµού, οπότε το 

ενδιαφέρον της µεταφέρεται στην υπόθεση που κάνουµε για της συντελεστές ενδιαφέροντος, 

δηλαδή ποια κατανοµή ταιριάζει καλύτερα στα δεδοµένα της [3], [4], [7], [8]. 

Για τους συντελεστές των προαναφεροµένων µετασχηµατισµών, η κατανοµή που 

επιλέγεται συνήθως στη βιβλιογραφία είναι η Generalized Gaussian σ.π.π.  [10], [120], [121], 

της οποίας η συνάρτηση πυκνότητας πιθανότητας ορίζεται µε την ακόλουθη σχέση: 

( )( )
c

x m
Xp x Ae β− −

=     (2.7α) 

όπου 

1

21 (3 )

(1 )

c

c
β

σ

 Γ
=  

Γ 
    (2.7β) 

2 (1 )

c
A

c

β
=

Γ
     (2.7γ) 

 

m  και σ  είναι ο µέσος και η τυπική απόκλιση της κατανοµής αντίστοιχα, 1

0
( ) x tx t e dt

∞
− −

Γ = ∫  

είναι η Γάµµα συνάρτηση, ενώ c  είναι η παράµετρος σχήµατος της GGD. Όσο πιο µικρή 
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είναι η τιµή της παραµέτρου σχήµατος τόσο πιο αιχµηρό είναι το σχήµα και πιο παχιές οι 

ουρές της συγκεκριµένης κατανοµής.  

Ακολουθώντας τη προτεινόµενη συνάρτηση πυκνότητας πιθανότητας το βέλτιστο 

στατιστικό απόφασης (βασισµένο στο λόγο των πιθανοφανειών υπό τις δύο υποθέσεις και 

θεωρώντας ότι 0m≈ ) δίνεται από τον τύπο: 

1 1

1
( )

N N
cc

i i i
i i

T
N

γ

= =

 
= − − 

 
∑ ∑x x x w     (2.8) 

όπου µε την έννοια του ελέγχου  Neyman-Pearson ελέγχου µπορούµε να υπολογίσουµε τη 

πιθανότητα ανίχνευσης για δεδοµένη πιθανότητα λανθασµένης ανίχνευσης [87]. Στο 

παράρτηµα Α παρατίθενται οι ανιχνευτές όπως αυτοί υλοποιήθηκαν στη παρούσα διατριβή 

για λόγους σύγκρισης.   

Στη τελευταία σχέση εάν αντικαταστήσουµε όπου 2c = , τότε προκύπτει η Σχέση (2.6) 

όπου υποθέσαµε ότι τα δεδοµένα της ακολουθούν Gaussian κατανοµή, γεγονός που 

ερµηνεύεται ως ότι η γραµµική συσχέτιση είναι βέλτιστη µόνο στη περίπτωση σηµάτων που 

ακολουθούν τη Gaussian κατανοµή, επιπλέον του πλεονεκτήµατος ότι στη γραµµική 

συσχέτιση δεν είναι αναγκαία η γνώση της ισχύος γ  της ένθεσης.  

Συνεπώς αποφασίζουµε ελέγχοντας: 

0( )T Thr H< ⇒x  

ή       (2.9) 

1( )T Thr H> ⇒x  

όπου Thr  είναι το κατώφλι ανίχνευσης και ανάλογα µε τη τιµή του στατιστικού 

αποφασίζουµε για την ισχύ µίας εκ των δύο υποθέσεων. 

 

2.8.2 Πολλαπλασιαστική υδατοσήµανση 

Στη περίπτωση των σχηµάτων ευρέως φάσµατος που χρησιµοποιούµε 

πολλαπλασιαστικό κανόνα ένθεσης [66], [147], η ένθεση του υδατόσηµου w στα αρχικά 

δεδοµένα x  εκφράζεται ως ακολούθως: 

( )1
i i i i

i i

γ

γ

= +

= +

y x w x

x w
, 1,...,i N=     (2.10) 
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όπου η τιµή του γ  είναι συνήθως αρκετά µικρότερη της µονάδας, µε στόχο πάντα να 

συγκρατείται η παραµόρφωση της ένθεσης σε µη-αντιληπτά για την ανθρώπινη όραση 

επίπεδα.  Όπως αναφέραµε ο στόχος ενός ανιχνευτή υδατοσήµανσης συνίσταται στην 

επιβεβαίωση  του πότε το υδατόσηµο w  είναι παρόν στη παρατηρούµενη εικόνα y , που 

µπορεί να είναι ή όχι υδατοσηµασµένη και που µετά την ένθεση του κρυφού σήµατος µπορεί 

να έχει δεχθεί ή όχι κάποιου είδους επίθεση. Χρησιµοποιώντας το πολλαπλασιαστικό κανόνα 

και το µοντέλο της Γενικευµένης Gaussian σ.π.π, το πρόβληµα ανίχνευσης µπορεί να 

διατυπωθεί ως ένας έλεγχος δυαδικών υποθέσεων 0H  και 1H . 

Στη περίπτωση των σχηµάτων που συζητούµε, ο βέλτιστος ανιχνευτής µε την έννοια  

των Neyman-Pearson είναι ο ακόλουθος: 

( )1

1
( ) 1

1

N
c

i c
i i

T β
γ=

 
= − 

+  
∑x x

w
    (2.11) 

ενώ στη βιβλιογραφία µπορεί να συναντήσει κανείς και εναλλακτικές εκδοχές του τελευταίου 

προτεινόµενου τύπου [66].  

Οι συγκεκριµένοι ανιχνευτές είναι ασυµπτωτικά βέλτιστοι αφού αντίθετα από τους 

βέλτιστους οµοιόµορφα πιο ισχυρούς (UMP) ανιχνευτές, οι προηγούµενες σχέσεις εξάγονται 

από τους τοπικά πιο ισχυρούς (LMP) ελέγχους. Συνήθως επιλέγουµε τους LMP ανιχνευτές 

αφού δεν απαιτείται γνώση της ισχύος γ  της ένθεσης. 

 

2.9 Επιθέσεις  

Υπάρχουν διάφορες κατηγοριοποιήσεις των επιθέσεων οπότε βάσει αυτών µπορούµε να 

περιγράψουµε τις εξής [37],[38],[108]:  

 
 
 
1. Επιθέσεις Αποµάκρυνσης υδατόσηµου (Removal attacks) 

Οι επιθέσεις αυτού του είδους στοχεύουν στη πλήρη αποµάκρυνση της πληροφορίας 

του υδατόσηµου από τα υδατοσηµασµένα δεδοµένα χωρίς όµως να διασπάται η ασφάλεια του 

αλγόριθµου υδατοσήµανσης (δηλ. χωρίς το κλειδί που χρησιµοποιείται για την ενσωµάτωση 

του υδατόσηµου). ∆ηλαδή, καµία επεξεργασία ακόµα και απαγορευτικά πολύπλοκη  να µη 

µπορεί να επανακτήσει τη πληροφορία του υδατόσηµου από τα υδατοσηµασµένα δεδοµένα. 

Η συγκεκριµένη κατηγορία συµπεριλαµβάνει αποθορυβοποίηση (denoising), κβαντοποίηση 
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(quantization), επαναδιαµόρφωση (remodulation) και επιθέσεις συνωµοσίας (collusion 

attacks).  

 
Εικόνα 2.1. Ταξινόµηση επιθέσεων υδατοσήµανσης [135]. 

 

2. Γεωµετρικές επιθέσεις (Geometric attacks) 

Οι γεωµετρικές επιθέσεις δεν αποµακρύνουν το υδατόσηµο αλλά σκοπεύουν  στη 

παραµόρφωση του συγχρονισµού µεταξύ του ανιχνευτή και της ένθετης πληροφορίας. Στη 

περίπτωση αυτή ο ανιχνευτής θα µπορούσε να επανακτήσει την ένθετη πληροφορία µόνο 

όταν γίνει πλήρης επανασυγχρονισµός. Παρόλα αυτά, η πολυπλοκότητα της απαιτούµενης 

διαδικασίας συγχρονισµού µπορεί να είναι πολύ µεγάλη για να είναι και πρακτική.  

Στο σηµείο αυτό πρέπει να αναφέρουµε µία ιδιαίτερα σηµαντική επίθεση που έχει 

αναπτυχθεί στο εργαλείο αξιολόγησης σχηµάτων υδατοσήµανσης Stirmark.  Αν και η 

ευρωστία έναντι των καθολικά συνδεδεµένων (affine) µετασχηµατισµών είναι λίγο-πολύ ένα 

λυµένο θέµα, η αντίσταση σε τοπικές τυχαίες µεταβολές όπως αυτές έχουν υλοποιηθεί στο 

συγκεκριµένο εργαλείο αποτελεί ένα είδος ανοικτού προβλήµατος για διάφορα εµπορικά 

εργαλεία υδατοσήµανσης. Η επίθεση αυτή που έχει όνοµα random bending (τυχαίες 

αποκλίσεις) εκµεταλλεύεται το γεγονός ότι το ανθρώπινο οπτικό σύστηµα δεν είναι 

ευαίσθητο σε τοπικές µετατοπίσεις και affine τροποποιήσεις. Επιπλέον, τα pixels 

µετατοπίζονται τοπικά, κλιµακώνονται και περιστρέφονται χωρίς να υπεισέρχεται κάποια 

σηµαντική οπτική παραµόρφωση. Βέβαια µε το πέρασµα των χρόνων προτείνονται µέθοδοι 

οι οποίες έχουν την ικανότητα να αντιστέκονται σε αυτού του είδους τις επιθέσεις [172]. 
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3. Κρυπτογραφικές επιθέσεις (cryptographic attacks) 

Η λογική των επιθέσεων αυτού του είδους στοχεύει στη καταστροφή των µεθόδων 

ασφαλείας στα διάφορα σχήµατα και συνεπώς στην εύρεση τρόπων για την αποµάκρυνση της 

ένθετης πληροφορίας ή την ένθεση παραπλανητικών υδατόσηµων.  

 

4. Επιθέσεις πρωτοκόλλου (protocol attacks) 

Οι επιθέσεις της συγκεκριµένης κατηγορίας στοχεύουν καθολικά στην έννοια µίας 

εφαρµογής υδατοσήµανσης. Ένας τέτοιος τύπος επίθεσης βασίζεται στην έννοια των 

αντιστρεπτών υδατοσηµάτων (invertible watermarks) [7] που σηµαίνει ότι ο επιτιθέµενος 

αφαιρεί το υδατόσηµό του από τα υδατοσηµασµένα δεδοµένα και υποστηρίζει ότι είναι ο 

κάτοχος του ψηφιακού περιεχοµένου. Είναι γεγονός ότι κάτι τέτοιο οδηγεί σε ασάφεια σε 

σχέση µε τον πραγµατικό κάτοχο των δικαιωµάτων. Η απαίτηση της µη-αντιστροφής στη 

τεχνολογία της υδατοσήµανσης σηµαίνει ότι από ένα µη-υδατοσηµασµένο περιεχόµενο θα 

πρέπει να είναι αδύνατο να αφαιρεθεί κάποιο υδατόσηµο. Μία πιθανή λύση σε αυτού του 

είδους το πρόβληµα είναι η χρήση υδατοσηµάτων που είναι όσο το δυνατό πιο 

προσαρµοσµένα στα αρχικά µας δεδοµένα.  

Στην ίδια κατηγορία ανήκει και η επίθεση αντιγραφής (copy attack) σύµφωνα µε την 

οποία ο στόχος δεν είναι η καταστροφή του υδατοσήµατος, αλλά η εκτίµησή του από τα 

υδατοσηµασµένα δεδοµένα και η αντιγραφή του σε άλλο περιεχόµενο. 

 

5. Επιθέσεις βασισµένες στην εκτίµηση του υδατόσηµου (estimation based attacks) 

Στην κατηγορία αυτών των επιθέσεων γίνεται εκµετάλλευση των στατιστικών 

χαρακτηριστικών των αρχικών δεδοµένων βασιζόµενοι στην υπόθεση ότι τα αρχικά δεδοµένα 

ή το υδατόσηµο µπορούν να εκτιµηθούν χρησιµοποιώντας κάποιου είδους πρότερη γνώση 

των υδατοσηµασµένων δεδοµένων.  Η εκτίµηση δεν χρειάζεται τη γνώση του κλειδιού του 

υδατοσήµατος, ούτε τον τρόπο ενσωµάτωσης (αν και η γνώση της διαδικασίας ένθεσης θα 

έκανε πιο επιτυχηµένη την επίθεση). 

 

2.10 Αποτίµηση και έλεγχος επίδοσης (benchmarking) συστηµάτων υδατοσήµανσης 

Εκτός από τη σχεδίαση µεθόδων ψηφιακής υδατοσήµανσης, ένα σηµαντικό θέµα είναι 

η σωστή αποτίµηση και ο έλεγχος της επίδοσης αυτών των µεθόδων. Κάτι τέτοιο σηµαίνει ότι 

εκτός από την αποτίµηση της ανθεκτικότητας, θα πρέπει να µελετηθούν θέµατα 

αντικειµενικής ή υποκειµενικής αποτίµησης της παραµόρφωσης που εισάγεται στη 

διαδικασία της υδατοσήµανσης. Γενικά, ενυπάρχει ένα είδος συµβιβασµού µεταξύ της 
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ανθεκτικότητας του υδατοσήµατος και της αντιληψιµότητάς του. Συνεπώς, ένα δίκαιο 

σύστηµα  αποτίµησης της επίδοσης (benchmarking) θα πρέπει να θέτει ως προϋπόθεση ότι οι 

µέθοδοι που διερευνούνται κάθε φορά θα πρέπει να ελέγχονται υπό συγκρίσιµες µεταξύ τους 

συνθήκες [4]. 

Στις µέρες µας, η έρευνα στη ψηφιακή υδατοσήµανση έχει επικεντρωθεί στα 

συστήµατα υδατοσήµανσης που είναι εύρωστα και µη-αντιληπτά. Για ένα τέτοιο σύστηµα 

υδατοσήµανσης εικόνων, µεταξύ άλλων, για να αποτιµήσουµε την επίδοση του συστήµατος 

συνήθως εµπλέκουµε την ικανοποίηση τριών απαιτήσεων:  

Ιδιότητα του αδιόρατου (Invisibility): Η ιδιότητα του αδιόρατου σηµαίνει ότι το 

υδατόσηµο θα πρέπει να ενθέτεται µέσα στα αρχικά δεδοµένα µε αδιόρατο τρόπο. Με άλλα 

λόγια, θα πρέπει να διατηρήσουµε τη πιστότητα (fidelity) των αρχικών δεδοµένων και µετά 

τη διαδικασία της ένθεσης.  

Ευρωστία - Ανθεκτικότητα (Robustness): H ανθεκτικότητα σηµαίνει ότι το 

ενσωµατωµένο υδατόσηµο θα πρέπει να είναι εύρωστο έναντι διαφόρων επιθέσεων και 

τεχνικών επεξεργασίας. Για τη ψηφιακή υδατοσήµανση εικόνας, ένας καλός αλγόριθµος 

υδατοσήµανσης θα πρέπει  να αντέχει επιθέσεις όπως επεξεργασία φιλτραρίσµατος, 

πρόσθεση θορύβου, γεωµετρικοί µετασχηµατισµοί (π.χ. περιστροφή, κλιµάκωση και 

µετατόπιση), συµπίεση µε απώλειες (π.χ. συµπίεση JPEG). 

Χωρητικότητα (Capacity): Ουσιαστικά αναφέρεται στο µέγιστο ποσό πληροφορίας που 

µπορεί να µεταφέρει το ενσωµατωµένο υδατόσηµο και αυτή η πληροφορία µπορεί να 

ανιχνευτεί µε αξιόπιστο τρόπο για σκοπούς π.χ. προστασίας δεδοµένων ή αυθεντικοποίησής 

τους.  

Συνηθίζεται αυτές οι τρεις ιδιότητες να αναπαρίστανται σε µία τριγωνική διάταξη όπως 

αυτή που φαίνεται στο σχήµα που ακολουθεί [8]: 

 
Εικόνα 2.2. Οι βασικές απαιτήσεις ενός εύρωστου ψηφιακού συστήµατος υδατοσήµανσης εικόνας 
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2.10.1 Είδη αξιολόγησης συστηµάτων υδατοσήµανσης (benchmarking tools) 

Ιδανικά ένα εργαλείο αξιολόγησης ενός συστήµατος υδατοσήµανσης θα πρέπει να έχει 

τη δυνατότητα να ανακαλύπτει τα πλεονεκτήµατα και τα µειονεκτήµατα µίας µεθόδου 

υδατοσήµανσης και να δίνει τη δυνατότητα εύκολης και αποδοτικής σύγκρισης. Κάτι τέτοιο 

όµως δεν είναι καθόλου εύκολη εργασία αφού περιλαµβάνει τον έλεγχο ενός συνόλου 

παραγόντων επίδοσης αµοιβαία εξαρτηµένων µεταξύ τους (πολυπλοκότητα, 

ανίχνευση/αποκωδικοποίηση, επίδοση, οπτική αντίληψη). Μία αποδοτική µέθοδος 

αξιολόγησης πρέπει να ποσοτικοποιεί και να παρουσιάζει τις αλληλεπιδράσεις µεταξύ των 

διαφόρων θεµάτων που άπτονται της επίδοσης π.χ. σχέση µεταξύ ευρωστίας υδατοσήµατος 

και αντιληπτικής ποιότητας. 

Μία βασική σκέψη που πρέπει να έχει κανείς είναι ότι η επίδοση ενός αλγορίθµου 

υδατοσήµανσης εξαρτάται ιδιαίτερα από τα κλειδιά που χρησιµοποιούνται για την ένθεση και 

την αποκωδικοποίηση, τα µηνύµατα που εισάγονται αλλά και τις εικόνες που φιλοξενούν 

αυτά τα µηνύµατα. Αυτό έχει ως συνέπεια ότι, όταν κάποιος θέλει να εξάγει στατιστικά 

έγκυρα αποτελέσµατα θα πρέπει να υλοποιεί πολλαπλά πειράµατα µε ένα σηµαντικό αριθµό 

διαφορετικών κλειδιών, µηνυµάτων και εικόνων (πιθανώς διαφορετικών µεγεθών και 

περιεχοµένου). Επίσης για να είµαστε βέβαιοι ότι τα πειράµατα θα είναι συγκρίσιµα θα 

πρέπει να χρησιµοποιείται ένα κοινό σύνολο παραµέτρων και εισόδων (εικόνες, κλειδιά 

κ.τ.λ). 

Τα προηγούµενα χρόνια είναι γεγονός ότι έχουν προταθεί πολλοί αλγόριθµοι 

υδατοσήµανσης, οπότε ο αυτόµατος έλεγχος και τα εργαλεία αποτίµησης αυτών των 

εργαλείων να αποτελούν αναγκαιότητα. Το εργαλείο αξιολόγησης Stirmark, αναπτύχθηκε 

στο πανεπιστήµιο του Cambridge για τις τεχνολογίες ψηφιακής υδατοσήµανσης. ∆εδοµένης 

µίας υδατοσηµασµένης εικόνας, το συγκεκριµένο εργαλείο µπορεί να δηµιουργήσει έναν 

αριθµό τροποποιήσεων που µπορεί να χρησιµοποιηθούν για να επιβεβαιώσουν τον αλγόριθµο 

υδατοσήµανσης. Η τελευταία έκδοση του Stirmark έχει εξελιχθεί σε ένα πλήρως 

αυτοµατοποιηµένο εργαλείο αξιολόγησης, ενώ οι επιθέσεις που διαθέτει αφορούν: αποκοπή 

(cropping), αντιστροφή (flip), περιστροφή (rotation), όξυνση (sharpening), Gaussian 

φιλτράρισµα, αποµάκρυνση γραµµής και συµπίεση JPEG.   

Ένα άλλο δηµοφιλές εργαλείο αξιολόγησης είναι το  Checkmark, το οποίο 

αναπτύχθηκε στο πανεπιστήµιο της Γενεύης και στην ουσία είναι µία συλλογή από τµήµατα 

κώδικα (scripts) σε Matlab. Περιλαµβάνει κλάσεις επιθέσεων µε σκοπό να ελέγχει τους 

προτεινόµενους αλγορίθµους υδατοσήµανσης, ενώ δίνεται και η δυνατότητα να τροποποιηθεί 

σύµφωνα µε τις απαιτήσεις κάποιου χρήστη. 
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2.11  Ευρωστία έναντι των επιθέσεων 

Σε πολλές εφαρµογές υδατοσήµανσης τα υδατοσηµασµένα δεδοµένα πολλές φορές 

δέχονται κάποιου είδους επεξεργασία πριν φθάσουν στη πλευρά του λήπτη. Η επεξεργασία 

αυτή µπορεί να είναι συµπίεση µε απώλειες, ενίσχυση της εικόνας, ψηφιακό/αναλογική 

µετατροπή οπότε ένα ενσωµατωµένο  υδατόσηµο µπορεί να δεχτεί την επίδραση µίας τέτοιου 

είδους επεξεργασίας είτε αυτή γίνεται µε εχθρικό σκοπό (αποµάκρυνση υδατόσηµου) είτε στο 

πλαίσιο της συνήθους επεξεργασίας/αποθήκευσης (π.χ. JPEG αποθήκευση). Στην 

σηµειολογία της υδατοσήµανσης, µία επίθεση (attack) είναι οποιαδήποτε επεξεργασία µπορεί 

να βλάψει την ανίχνευση του υδατοσήµατος ή την επικοινωνία της πληροφορίας που 

µεταφέρεται µε το υδατόσηµο. Συνεπώς γίνεται αντιληπτό ότι σε οποιοδήποτε σχήµα 

υδατοσήµανσης ένα σηµαντικό θέµα είναι η ευρωστία έναντι των επιθέσεων.  

Ανεξάρτητα του τύπου των δεδοµένων και την εφαρµογή, η ανθεκτικότητα των 

υδατοσηµάτων εξαρτάται από τα πιο κάτω θέµατα: 

• Ποσότητα ενσωµατωµένης πληροφορίας (amount of embedded information): Αποτελεί 

ιδιαίτερα σηµαντική παράµετρο αφού επηρεάζει άµεσα την ανθεκτικότητα του 

υδατοσήµατος. Όσο πιο πολύ πληροφορία θέλει κανείς να ενθέσει, τόσο λιγότερη είναι 

και η ανθεκτικότητα του υδατόσηµου.  

• Ενσωµατωµένη ισχύς του υδατοσήµατος (watermark embedding strength): Μεταξύ της 

ενσωµατωµένης ισχύος του υδατόσηµου (άρα της ανθεκτικότητας του υδατόσηµου) και 

της αντιληψιµότητας του υδατόσηµου υφίσταται ένα είδος συµβιβασµού, οπότε αυξηµένη 

αντοχή απαιτεί ισχυρότερη ενσωµάτωση, που µε τη σειρά του όµως αυξάνει την 

αντιληψιµότητα του υδατόσηµου.  

• Μέγεθος και φύση των δεδοµένων (size and nature of data): Το µέγεθος των δεδοµένων 

έχει συνήθως άµεση επίδραση στην αντοχή του ενσωµατωµένου υδατόσηµου. Για 

παράδειγµα, στην υδατοσήµανση εικόνων, οι εικόνες πολύ µικρού µεγέθους δεν έχουν 

µεγάλη εµπορική αξία. Παρόλα αυτά, ένα λογισµικό υδατοσήµανσης έχει την ανάγκη να 

επανακτήσει ένα υδατόσηµο από αυτές τις εικόνες. Από την άλλη η φύση των δεδοµένων 

επιδρά σηµαντικά στην ανθεκτικότητα, αφού µέθοδοι οι οποίες µπορεί να εµφανίζονται 

πολύ αποδοτικές και εύρωστες σε κάποια εφαρµογή π.χ. σαρωµένες φυσικές εικόνες 

έχουν εκπληκτικά µειωµένη αντοχή για συνθετικές εικόνες όπως αυτές που 

δηµιουργούνται σε κάποιο πακέτο γραφικών. 

• Κρυφή πληροφορία (Secret information – π.χ. κλειδί): Αν και η ποσότητα της κρυφής 

πληροφορίας δεν έχει άµεση επίδραση στην αντίληψη και την ανθεκτικότητα ενός 
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υδατοσήµατος, διαδραµατίζει σηµαντικό ρόλο στην ασφάλεια ενός συστήµατος. Για 

παράδειγµα ο χώρος των κλειδιών, δηλαδή το εύρος όλων των πιθανών τιµών της κρυφής 

πληροφορίας θα πρέπει να είναι αρκετά µεγάλο ώστε οι επιθέσεις που κάνουν 

εξαντλητική αναζήτηση να αποτρέπονται. Στο σηµείο αυτό να σηµειωθεί ότι πολλά 

συστήµατα υδατοσήµανσης καταρρέουν ακόµα και από απλές επιθέσεις λόγω του ότι δεν 

λαµβάνουν υπόψη τους βασικές κρυπτογραφικές αρχές. 

Η έννοια της ευρωστίας είναι διαισθητικά ξεκάθαρη: ένα υδατόσηµο είναι εύρωστο (ή 

ανθεκτικό) εάν δε µπορεί να δεχθεί οποιαδήποτε βλάβη χωρίς επίσης αυτή η βλάβη να 

αντανακλάται και στα δεδοµένα που έχουν δεχθεί επίθεση. Η προκύπτουσα βλάβη µπορεί να 

µετρηθεί µε κριτήρια όπως πιθανότητα λανθασµένης ανίχνευσης (miss probability), 

πιθανότητα λανθασµένων bit (bit error rate) ή τη χωρητικότητα του καναλιού. Για τα 

πολυµεσικά δεδοµένα, η χρησιµότητα των δεδοµένων που έχουν δεχθεί επίθεση µπορεί να 

µετρηθεί µελετώντας την αντιληπτική ποιότητα ή τη παραµόρφωση. Συνεπώς, η ευρωστία 

µπορεί να αποτιµηθεί µελετώντας ταυτόχρονα τη βλάβη στο υδατόσηµο και τη 

παραµόρφωση στα δεδοµένα. Μία επίθεση επιτυγχάνει να ακυρώσει ένα σχήµα 

υδατοσήµανσης όταν προκαλεί βλάβες στο υδατόσηµο πέρα από τα αποδεκτά όρια ενώ 

διατηρεί την αντιληπτική ποιότητα των δεδοµένων µετά την επίθεση. 

Γενικά η θεωρητική ανάλυση των αλγορίθµων υδατοσήµανσης σε σχέση µε τις 

διάφορες επιθέσεις είναι ιδιαίτερα πολύπλοκη, γεγονός που οδηγεί τους σχεδιαστές να 

αναφέρουν τα αποτελέσµατά τους κάνοντας πειραµατικούς ελέγχους βάσει κάποιου 

πρωτόκολλου αποτίµησης της επίδοσης µετά από επιθέσεις (benchmark).  Οι προτεινόµενες 

µέθοδοι αποτίµησης συνδυάζουν τις πιθανές επιθέσεις σε ένα κοινό πλαίσιο και ανάλογα µε 

την εφαρµογή για την οποία προορίζεται το προτεινόµενο σχήµα δίνουν συγκεκριµένη 

βαρύτητα σε κάθε αποτέλεσµα [134],[135]. 

Είναι εποµένως προφανές ότι πολλές εφαρµογές απαιτούν η ανίχνευση των 

υδατόσηµων να συµβαίνει ακόµα και όταν µετά την ένθεση του υδατόσηµου έχει επέλθει 

κάποιου είδους τροποποίηση. Τα υδατόσηµα που σχεδιάζονται κατά τέτοιο τρόπο ώστε να 

επιβιώνουν της νόµιµης και καθηµερινής χρήσης του ψηφιακού περιεχοµένου συνήθως 

αναφέρονται ως εύρωστα υδατόσηµα. Πολλές φορές στη παρούσα διατριβή ο όρος της 

ευρωστίας χρησιµοποιείται εναλλακτικά µε τον όρο της αντοχής-ανθεκτικότητας χωρίς να 

υπάρχει καµία διαφορά παρά µόνο λεκτική.  

Η έννοια της ευρωστίας όµως θα πρέπει να διαχωριστεί εξ’ αρχής από την έννοια της 

ασφάλειας (security) που στην περίπτωση των υδατοσηµάτων σηµαίνει κάτι τελείως 

διαφορετικό. Ως ασφάλεια υδατοσήµατος εννοούµε τα υδατόσηµα εκείνα που έχουν 
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σχεδιαστεί έτσι ώστε να αντιστέκονται σε οποιαδήποτε προσπάθεια κάποιου «εχθρού» να 

εναντιωθεί στο σκοπό για τον οποίο έχει δηµιουργηθεί το υδατόσηµο. Από την άλλη βέβαια 

ως ευρωστία εννοούµε τη σχεδίαση εκείνη των υδατοσηµάτων µε σκοπό να επιβιώνουν της 

συνήθους επεξεργασίας [5],[58]. 

Βέβαια η έννοια της ευρωστίας προϋποτίθεται εάν θέλουµε να µιλάµε για ασφάλεια 

αφού δε νοείται ασφαλές υδατόσηµο εάν αυτό δεν είναι πρώτα εύρωστο. ∆εν είναι όµως και 

επαρκής συνθήκη για να διαφυλάξει την ασφάλεια, γιατί τα ασφαλή υδατόσηµα θα πρέπει να 

έχουν επίσης τη δυνατότητα να επιβιώνουν νέων διαδικασιών που έχουν σχεδιαστεί 

αποκλειστικά για την αποµάκρυνσή τους. Συνεπώς ο σχεδιαστής ενός ασφαλούς υδατόσηµου 

θα πρέπει να µελετά όλες τις δυνατές επιθέσεις, ενώ ο σχεδιαστής ενός εύρωστου 

υδατόσηµου µπορεί να περιορίζει τη προσοχή του σε ένα εύρος πιθανών διαδικασιών 

επεξεργασίας [58]. 

Κατά τη σχεδίαση ενός εύρωστου υδατόσηµου είναι σηµαντικό να αναγνωρίζουµε τις 

πιθανές διαδικασίες επεξεργασίας που µπορεί να λάβουν µέρος µεταξύ της ένθεσης του 

υδατόσηµου και της ανίχνευσης. Πρέπει όµως να έχει υπόψη του κανείς ότι  η αντοχή έναντι 

διαφόρων διαδικασιών συχνά πραγµατοποιείται µε υπολογιστικό κόστος, είτε κόστος στο 

ωφέλιµο φορτίο (payload). Συνεπώς είναι βάσιµη η επιλογή να αγνοούµε κάποιες επιθέσεις 

όταν αυτές δεν µας δηµιουργούν πρόβληµα στο πλαίσιο µίας εφαρµογής. 

 

2.12 Κίνητρο για την υλοποίηση της ιδέας της διδακτορικής διατριβής 

Στο πρόβληµα της υδατοσήµανσης και πιο συγκεκριµένα στο στάδιο της ανίχνευσης 

έχουν αναπτυχθεί και προταθεί ανιχνευτές που κάνουν χρήση διαφόρων στατιστικών 

µοντέλων εικόνας. Από τα πιο γνωστά στατιστικά µοντέλα που έχουν προταθεί⋅ η Gaussian 

και η Γενικευµένη Gaussian συνάρτηση πυκνότητας πιθανότητας, η Laplacian συνάρτηση 

πυκνότητας πιθανότητας  η Weibull κατανοµή και η οικογένεια των α-stable µοντέλων είναι 

από τις πιο γνωστές κατανοµές που έχουν εφαρµοστεί, κατά κύριο λόγο σε κάποιο πεδίο 

µετασχηµατισµού (DCT, DWT, DFT) [3], [8], [26], [29], [54], [65], [66].  

Στο χωρικό πεδίο όµως γενικά είναι δύσκολο να εφαρµόσει κανείς κάποια από τις 

προαναφερόµενες κατανοµές. Επιπλέον, κάποιες από αυτές, έχουν προταθεί για το πρόβληµα 

της ανάκτησης εικόνων µε κοινό γνώµονα, την αποδοτικότερη περιγραφή της φύσης των 

πραγµατικών εικόνων. Γνωρίζουµε ότι οι εικόνες περιέχουν ακµές, οµαλές περιοχές και 

περιοχές µε υφή. Συνεπώς, ένα µοντέλο που έχει τη δυνατότητα να συλλάβει τις ιδιότητες της 

εικόνας είναι αναγκαίο να µπορεί να µεταβάλλεται χωρικά και βέβαια να µην είναι στάσιµο. 

Η χρήση στάσιµων µοντέλων έχει σαν συνέπεια να παίρνουµε µεν νέους ανιχνευτές, η 
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επίδοσή τους όµως να είναι συγκρίσιµη µόνο µε τον ανιχνευτή συσχέτισης, ενώ και σε 

θέµατα ανθεκτικότητας έναντι των επιθέσεων, η κατάσταση δεν είναι καλύτερη.  

Συνεπώς, η ανάγκη για χωρικά προσαρµοζόµενα µοντέλα είναι ιδιαίτερης σηµασίας 

ενώ πρέπει να τονίσουµε ότι η προαναφερόµενη ανάγκη σε συνδυασµό µε την ιδέα ότι τα 

µοντέλα που εφαρµόζονται στα προβλήµατα ανακατασκευής εικόνων [81], [92], [93], [138], 

µπορεί κάλλιστα να εφαρµοστούν και στο πρόβληµα της υδατοσήµανσης (π.χ. για τη 

δηµιουργία νέων ανιχνευτών), αποτέλεσαν το βασικό πυρήνα που υποκίνησε την έρευνα και 

την υλοποίηση των µεθόδων της παρούσας διδακτορικής διατριβής.  

Η Bayesian µεθοδολογία είναι πολύ γνωστή µεθοδολογία και έχει υλοποιηθεί µε 

επιτυχία σε διάφορα επιστηµονικά πεδία όπως µηχανική µάθηση, επεξεργασία εικόνας κ.τ.λ. 

Η χρήση της αποσκοπεί στο να επιλύσει προβλήµατα στατιστικής συµπερασµατολογίας 

(δηλαδή την εκτίµηση άγνωστων τυχαίων µεταβλητών βασισµένη στις τρέχουσες 

παρατηρήσεις και τη χρήση κάποιου στατιστικού µοντέλου). Στο πρόβληµα της 

υδατοσήµανσης θα δούµε την εφαρµογή της, είτε για τη δηµιουργία κάποιου νέου ανιχνευτή 

ή για την εκτίµηση των παραµέτρων κάποιου µοντέλου.  Η προτεινόµενη κάθε φορά 

µεθοδολογία µας επιτρέπει να εισάγουµε κάποιο στοχαστικό µοντέλο, ενώ ταυτόχρονα µας 

δίνεται η δυνατότητα να εισάγουµε κάποια εκ των προτέρων γνώση, µε τη µορφή κάποιας 

συνάρτησης πυκνότητας πιθανότητας για τις παραµέτρους του µοντέλου. Στη συνέχεια 

ακολουθώντας κάποιο γνωστό έλεγχο (π.χ. έλεγχος πιθανοφανειών) µπορούµε να εξάγουµε 

τους ανιχνευτές µας.  

Για να γίνουµε πιο συγκεκριµένοι, στη παρούσα διατριβή εισάγουµε ιεραρχικές εκ των 

προτέρων κατανοµές (priors), όπου κάποια από τις παραµέτρους του µοντέλου µπορεί να 

θεωρηθεί στοχαστική και ότι ταυτόχρονα ακολουθεί µία εκ των προτέρων κατανοµή. Στη 

προκείµενη διατριβή προτείνουµε µη-στάσιµα µοντέλα εικόνων που εισάγουν χωρικά 

µεταβαλλόµενες διακυµάνσεις, οι οποίες ακολουθούν κάποια συγκεκριµένη στατιστική 

κατανοµή. Η συγκεκριµένη εκ των προτέρων κατανοµή θα δούµε ότι παρέχει ευελιξία  στη 

µοντελοποίηση των χωρικά µεταβαλλόµενων στοιχείων µίας εικόνας, έχοντας ταυτόχρονα τη 

δυνατότητα να µοντελοποιήσει τις εξόδους των φίλτρων που θα εφαρµόσουµε και οι οποίες 

εµφανίζουν παχιές ουρές (heavy tails).  

Τα προτεινόµενα µοντέλα για να λειτουργήσουν µε βέλτιστο τρόπο στο πλαίσιο του 

προβλήµατος υδατοσήµανσης που αντιµετωπίζουµε, απαιτούν τη χρήση κατάλληλων 

µεθοδολογιών  όπως είναι η Μέγιστη Εκ των Υστέρων (Maximum A Posteriori) εκτίµηση 

των παραµέτρων, η εκτίµηση µε τη βοήθεια επαναληπτικών αλγορίθµων όπως ο αλγόριθµος 

(Ε-Μ, Expectation- Maximization) κ.α.  
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3.8  Πεδίο ένθεσης υδατοσήµατος για βελτίωση της ευρωστίας 

3.10  Αύξηση ευρωστίας χρησιµοποιώντας αντιληπτικές µάσκες 

 

 

3.1 Εισαγωγή 

Όπως έχει αναφερθεί στα προηγούµενα κεφάλαια, κατά τη διαδικασία ένθεσης ενός 

υδατόσηµου, ουσιαστικά ενσωµατώνουµε άµεσα κρυφή πληροφορία στα ψηφιακά δεδοµένα 

µας οπότε προκύπτουν τα υδατοσηµασµένα δεδοµένα. Ακόµα κι αν οι µηχανισµοί 

προστασίας από την αντιγραφή ή οι µηχανισµοί απόκρυψης αποτύχουν, η πληροφορία 

παραµένει στα δεδοµένα που έχουν το υδατόσηµο. Επίσης, έχουµε αναφέρει ότι ένα ψηφιακό 

υδατογράφηµα θα πρέπει να έχει ένα σύνολο ιδιοτήτων µε τις πιο σηµαντικές αυτής της µη-

αντιληψιµότητας (imperceptibility), της ασφάλειας (security) και της ανθεκτικότητας 

(robustness).  

Η µη-αντιληψιµότητα σηµαίνει ότι τα δεδοµένα θα πρέπει να είναι αντιληπτικά 

ισοδύναµα µε τα αρχικά δεδοµένα που δε περιέχουν το υδατόσηµο. Αν και υπάρχουν 

εφαρµογές που µπορεί να µην έχουν αυτή την απαίτηση, οι περισσότερες των εφαρµογών 

θεωρούν την ικανοποίηση της συγκεκριµένης ιδιότητας βασικό ζητούµενο. Η έννοια της 

ασφάλειας σχετίζεται µε την αδυναµία µη-εξουσιοδοτηµένων οµάδων να ανιχνεύσουν ή να 

µεταχειριστούν το υδατόσηµο. Πολλές φορές λύση σε αυτό το θέµα έρχονται να δώσουν οι 

διάφορες κρυπτογραφικές µέθοδοι [58].   

Τέλος, η έννοια της ευρωστίας σηµαίνει ότι ακόµα και αν κάποιος έχει στην κατοχή του 

τα υδατοσηµασµένα δεδοµένα, δε θα µπορεί να καταστήσει το υδατόσηµο µη-ανιχνεύσιµο αν 
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ταυτόχρονα δε προκαλέσει και αντίστοιχη καταστροφή της αξίας ή της χρησιµότητας των 

δεδοµένων (π.χ. ορατή υποβάθµιση µίας εικόνας). H ανθεκτική υδατοσήµανση σύµφωνα µε 

τους Kalker et. al. [59] ορίζεται ως εκείνο το κανάλι επικοινωνίας που πολυπλέκεται µε τα 

αρχικά δεδοµένα και που η χωρητικότητα της πληροφορίας (capacity) µειώνεται ως µία 

οµαλή συνάρτηση της υποβάθµισης των υδατοσηµασµένων δεδοµένων. Μιλώντας για 

υποβάθµιση στην ουσία µιλάµε για τις γνωστές διαδικασίες επεξεργασίας, δηλαδή συµπίεση, 

χαµηλοπερατό φιλτράρισµα, πρόσθεση θορύβου, γεωµετρικές επιθέσεις κ.τ.λ.  

Συλλογιζόµενοι την τελευταία έννοια της ευρωστίας άµεσα ανακύπτει η έννοια της 

επίθεσης (attack) που ορίστηκε στα προηγούµενα και συνοπτικά ορίζεται ως οποιαδήποτε 

επεξεργασία των υδατοσηµασµένων δεδοµένων που θα µπορούσε να προκαλέσει 

καταστροφή του υδατόσηµου.  

Το περιεχόµενο σε γενικές γραµµές επιδρά στην έννοια της αντίληψης. Έτσι, σε µία 

εικόνα, παρότι µπορεί µία συγκεκριµένη υφή όταν είναι αποµονωµένη να τη καταλάβουµε, 

όταν όµως είναι ενσωµατωµένη σε µία εικόνα µε µεγάλο βαθµό υφής να µας δυσκολεύει να 

τη διακρίνουµε. Αυτό σηµαίνει ότι η παρουσία ενός σήµατος µπορεί να κρύψει µε κάποιο 

είδος µάσκας (mask) τη παρουσία κάποιου άλλου σήµατος. Η έννοια της διαδικασίας της 

µάσκας (masking) είναι ένα µέτρο της απόκρισης ενός παρατηρητή όταν ένα δεύτερο 

ερέθισµα «µάσκας» είναι επίσης παρόν. 

Πολλές φορές για να βελτιώσουµε την ευρωστία καταφεύγουµε στην έννοια της 

µάσκας όπου το πλάτος των τιµών του υδατοσήµατος εξαρτάται από την αντίστοιχη τιµή της 

οπτικής µάσκας. Ο τρόπος που λειτουργεί εκµεταλλεύεται τα χαρακτηριστικά του 

ανθρώπινου οπτικού συστήµατος ικανοποιώντας κατ’ αυτόν τον τρόπο την ιδιότητα του 

αδιόρατου του υδατόσηµου. Όταν χρησιµοποιούµε µία οπτική µάσκα πρέπει να έχουµε κατά 

νου ότι, η ενέργεια του υδατόσηµου σε όλη την εικόνα εξαρτάται από τη µάσκα που 

χρησιµοποιείται.   

Συνήθως η χρήση µίας χωρικής µάσκας βελτιώνει την επίδοση ενός ανιχνευτή ακόµα 

και εάν αυτός δεν έχει σχεδιαστεί λαµβάνοντάς την υπόψη του [115]. Η πραγµατική του 

επίδοση όµως, παρουσία της µάσκας, συνήθως επιβεβαιώνεται µε πειραµατικό τρόπο.  

Στα επόµενα θα αναφερθούµε στην σχεδίαση των υδατοσηµάτων και στους τρόπους 

ένθεσης που έχουν προταθεί στη βιβλιογραφία µε σκοπό την ικανοποίηση διαφόρων 

απαιτήσεων όπως η ιδιότητα του αδιόρατου ή η αύξηση της ευρωστίας. Βασικό ρόλο σε αυτή 

τη διαδικασία διαδραµατίζει η έννοια των χαρακτηριστικών (π.χ. συντελεστές κάποιου 

µετασχηµατισµού) και η κατάλληλη επιλογή τους. Επιπλέον αναφερόµαστε στην ένθεση στο 
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χωρικό πεδίο στις προσπάθειες σχεδίασης υδατοσηµάτων χρησιµοποιώντας αντιληπτικές 

µάσκες. 

 

3.2. Σχεδίαση υδατοσηµάτων 

Στο συγκεκριµένο κεφάλαιο περιγράφουµε τη διαδικασία ένθεσης υδατόσηµων στα 

αρχικά δεδοµένα και την ανάγκη για κατάλληλη σχεδίαση των υδατόσηµων µε σκοπό τόσο 

την αύξηση της ενέργειας του υδατόσηµου άρα και της επίδοσής του,  όσο και της περαιτέρω 

αύξησης της ευρωστίας των προτεινόµενων ανιχνευτών. Επιπρόσθετα, µας ενδιαφέρει η 

συνεπαγόµενη ενίσχυση της ευρωστίας του υδατόσηµου σχεδιάζοντας κατάλληλες µάσκες 

για το πρόβληµα της υδατοσήµανσης.  Στην ουσία, αυτή είναι µία κρίσιµη διαδικασία, αφού 

πρέπει κανείς να έχει κατά νου ότι οι ιδιότητες του υδατόσηµου εξαρτώνται από τον τρόπο 

που η κρυµµένη πληροφορία εισάγεται στα αρχικά δεδοµένα και από τις ιδιότητες της 

εικόνας που γίνεται η υδατοσήµανση.  

Γενικά, η ένθεση επιτυγχάνεται βάσει µίας διαδικασίας δύο βηµάτων. Αρχικά µε την 

εξαγωγή κάποιου συνόλου χαρακτηριστικών των δεδοµένων που φιλοξενούν  τα υδατόσηµο 

(π.χ συντελεστές κάποιου µετασχηµατισµού) και στη συνέχεια µε τη τροποποίηση αυτών 

σύµφωνα µε το περιεχόµενο του υδατόσηµου. Βάσει αυτής της διαδικασίας δύο βηµάτων 

έχουν προταθεί διάφορες λύσεις, οδηγώντας σε διαφορετικές κλάσεις συστηµάτων 

υδατοσήµανσης [7]. 

Βασικό µέληµα κατά τη διαδικασία ένθεσης ενός υδατόσηµου είναι να µπορούµε να 

κάνουµε το υδατόσηµο αντιληπτικά µη-ορατό. Μία τέτοια εργασία µπορεί να 

πραγµατοποιηθεί είτε έµµεσα, είτε επιλέγοντας κατάλληλα το σύνολο των χαρακτηριστικών 

εκείνων που µας ενδιαφέρουν (π.χ. οι µεσαίοι συντελεστές του DCT µετασχηµατισµού) και 

του κανόνα ένθεσης, εισάγοντας ένα βήµα απόκρυψης µετά την ενσωµάτωση του 

υδατόσηµου.  Για το σκοπό αυτό ιδιαίτερα σηµαντική είναι η βοήθεια που µας προσφέρουν οι 

ανθρώπινες αισθήσεις και τα συµπεράσµατα των µελετών επάνω σε αυτές. Πιο 

συγκεκριµένα,  η ιδιότητα της µη-αντιληψιµότητας βασίζεται ολοκληρωτικά στις ατέλειες 

των ανθρώπινων αισθήσεων, οπότε λογικά και το Ανθρώπινο Οπτικό Σύστηµα  (HVS -

Human Visual System)  εµφανίζει αντίστοιχες ατέλειες [60]. 

 

3.2.1 Οπτική Ποιότητα και Μετρικές 

Εξ’ ορισµού οι µετατροπές που εισάγονται στα αρχικά δεδοµένα από τα υδατόσηµα, 

είναι γεγονός ότι θα πρέπει να µη γίνονται αντιληπτές, καθιστώντας την µη-αντιληψιµότητα 

µία απαίτηση που είναι σηµαντική για όλες τις εφαρµογές υδατοσήµανσης.  
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Στο σηµείο αυτό να σηµειώσουµε τον ορισµό δύο εννοιών ιδιαίτερα σηµαντικών για το 

πρόβληµα που ασχολούµαστε, όπως αυτές ορίζονται στο βιβλίο των Cox et. al. [3]. Η πρώτη 

έννοια είναι η πιστότητα (fidelity) η οποία είναι ένα µέτρο της οµοιότητας µεταξύ των 

σηµάτων πριν και µετά την επεξεργασία τους. Ένα σήµα µε υψηλό βαθµό πιστότητας 

σηµαίνει ότι είναι πολύ όµοιο µε το αρχικό σήµα, µε το αντίθετο να συµβαίνει για ένα σήµα 

µε χαµηλό βαθµό πιστότητας. Η δεύτερη έννοια είναι η ποιότητα (quality), η οποία στην 

ουσία είναι ένα µέτρο της εµφάνισης της εικόνας. Μία εικόνα µε καλή ποιότητα σηµαίνει ότι 

δεν εµφανίζει προφανή στοιχεία επεξεργασίας ή υποβάθµισης. Και οι δύο τύποι 

αντιληπτικότητας  είναι σηµαντικοί για την αποτίµηση συστηµάτων υδατοσήµανσης. 

Στην πράξη, η απαίτηση του αδιόρατου του υδατόσηµου συνεπάγεται ότι η αντιληπτική 

ποιότητα των υδατοσηµασµένων δεδοµένων, όπως στη περίπτωσή µας η εικόνα,  θα πρέπει 

να είναι ιδιαίτερα υψηλή. Η αντιληπτική ποιότητα µπορεί να χαρακτηριστεί είτε µε όρους 

απόλυτης ποιότητας των υδατοσηµασµένων εικόνων (δηλ. χωρίς αναφορά στην αρχική 

εικόνα), είτε µε όρους σχετικής ποιότητας χρησιµοποιώντας ως µέτρο τα αρχικά δεδοµένα. 

Αν χρησιµοποιήσουµε ανθρώπους ως κριτές της ποιότητας και δεν έχουµε στη διάθεσή µας 

τις αρχικές εικόνες, τότε θα πρέπει να τονίσουµε ότι το ζητούµενο για εµάς είναι η ποιότητα 

και όχι η πιστότητα (fidelity) των υδατοσηµασµένων εικόνων. Για να µετρήσει κανείς µία 

από τις δύο αυτές ποσότητες, θα πρέπει πρώτα να ποσοτικοποιήσει την παραµόρφωση που 

εισάγεται στην εικόνα λόγω της υδατοσήµανσης και αν είναι δυνατό, να δηλώσει πότε οι 

παραµορφώσεις είναι ορατές ή όχι. Ο πιο αποδοτικός τρόπος για να γίνει κάτι τέτοιο είναι 

µέσω διαδικασιών υποκειµενικής αποτίµησης. 

Η αντιληπτική ποιότητα των υδατοσηµασµένων εικόνων µπορεί επίσης να µετρηθεί µε 

έναν ποσοτικό τρόπο χρησιµοποιώντας γνωστές µετρικές ποιότητας όπως ο λόγος σήµατος-

προς-θόρυβο (SNR),  ή η αιχµή λόγου-σήµατος-προς-θόρυβο (Peak Signal to Noise Ratio) 

όπου το υδατόσηµο είναι ο θόρυβος και η εικόνα είναι το σήµα. Οι προαναφερόµενες 

µετρικές, παρότι ευρέως χρησιµοποιούµενες, στη πραγµατικότητα παρουσιάζουν φτωχή 

συσχέτιση µε την οπτική ποιότητα όπως αυτή λαµβάνεται από τον ανθρώπινο παρατηρητή. 

Για το λόγο αυτό έχουν προταθεί άλλες ποσοτικές µετρικές όπως η σταθµισµένη αιχµή λόγου 

σήµατος-προς-θόρυβο (weighted PSNR) η οποία ισούται µε την αιχµή λόγου σήµατος προς 

θόρυβο σταθµισµένη σε κάθε pixel της εικόνας από µία τοπική συνάρτηση ορατότητας 

θορύβου. 
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3.3 Επιλογή χαρακτηριστικών για υδατοσήµανση 

Η επιλογή του συνόλου των χαρακτηριστικών αποτελεί κοµβικό σηµείο για την 

υλοποίηση ενός αποδοτικού συστήµατος απόκρυψης δεδοµένων, όπως τα προτεινόµενα 

συστήµατα υδατοσήµανσης. Επιπλέον, οι προτεινόµενες υλοποιήσεις απαιτούν ότι η 

εισαγόµενη κρυµµένη πληροφορία δε τροποποιεί την αντιληπτική ποιότητα των αρχικών 

δεδοµένων, γεγονός που σηµαίνει ότι τα επιλεγόµενα χαρακτηριστικά θα πρέπει να είναι 

τέτοια ώστε τα υδατοσηµασµένα δεδοµένα να είναι πανοµοιότυπα µε τα αρχικά δεδοµένα 

βάσει κάποιου κριτηρίου π.χ. της ορατότητας.  

Σε µία γενική προσέγγιση, οι τεχνικές υδατοσήµανσης µπορεί να διαχωριστούν σε τρεις 

βασικές κατηγορίες µε κριτήριο το πεδίο στο οποίο υλοποιούνται. Οι τεχνικές αυτές 

λειτουργούν: 

• στο χωρικό πεδίο της εικόνας: οι πρώτες εργασίες στο πρόβληµα της υδατοσήµανσης που 

χρησιµοποίησαν το χωρικό πεδίο, ήταν τα σχήµατα αντικατάστασης του λιγότερου 

σηµαντικού bit (least significant bit –LSB schemes) και πρωτοπαρουσιάστηκαν το 1993 

[39], [40], τα σχήµατα  patchwork [41] και τα σχήµατα χωρικού κβαντιστή (spatial 

quantizer schemes) [42]. Βέβαια, παρότι οι µέθοδοι αυτής της κλάσης έχουν το 

πλεονέκτηµα της µικρότερης υπολογιστικής πολυπλοκότητας, γενικά είναι λιγότερο 

ασφαλείς και ανθεκτικές έναντι διαφόρων επιθέσεων.  

• σε κάποιο πεδίο µετασχηµατισµού της εικόνας (DCT, DWT, DFT κ.τ.λ) [21], [22], [23], 

[26], [27], [29], [31], [44], [48], [50], [117]. 

• σε κάποιο υβριδικό πεδίο που διατηρεί διάφορα χωρο-συχνοτικά χαρακτηριστικά των 

δεδοµένων ή σε κάποιο συµπιεσµένο πεδίο [51]. 

Συνήθως, τα συστατικά του υδατόσηµου ενσωµατώνονται είτε στο χωρικό πεδίο είτε σε 

κάποιο πεδίο µετασχηµατισµού, µε τη δεύτερη περίπτωση να αποτελεί στρατηγική 

ενσωµάτωσης η οποία είναι πιο εύρωστη έναντι πολλών επιθέσεων [7], [30]. 

Ένα άλλο είδος κατηγοριοποίησης µπορεί να πραγµατοποιηθεί βάσει του πλήθους  των 

στοιχείων του συνόλου των χαρακτηριστικών που τροποποιούνται, οπότε προκύπτουν δύο 

κατηγορίες, όπου: 

▲ στη µεν πρώτη το πλήθος των χαρακτηριστικών είναι µικρότερο του πλήθους των 

στοιχείων της εικόνας (π.χ. πλήθος συντελεστών ενός µετασχηµατισµού) και  

▲ στη δε δεύτερη το πλήθος των χαρακτηριστικών είναι ίσο µε το πλήθος των αρχικών 

δεδοµένων (π.χ. αριθµός pixel). 

Βέβαια στη περίπτωση των εικόνων που µελετούµε ο αριθµός των αρχικών χαρακτηριστικών 

περιορίζεται από το µέγεθος της εικόνας.  
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Η απαίτηση της ανθεκτικότητας επιδρά σηµαντικά στην επιλογή των αρχικών 

χαρακτηριστικών, από τη στιγµή που η  επιλογή του συνόλου των χαρακτηριστικών και του 

κανόνα ένθεσης, θα πρέπει να παρέχουν ένα υδατόσηµο που είναι δύσκολο να το 

αποµακρύνει ή να το τροποποιήσει  κανείς, χωρίς σοβαρή υποβάθµιση της ακεραιότητας των 

αρχικών δεδοµένων.  

Οι επιτιθέµενοι συνήθως ακολουθούν µία από τις ακόλουθες στρατηγικές για να ακυρώσουν 

την ευρωστία ενός υδατόσηµου:  

1. αποµακρύνουν αρκετή ενέργεια από το υδατόσηµο,  

2. µπλέξουν (jam) το κρυφό κανάλι επικοινωνίας ή  

3. αποσυγχρονίσουν το υδατοσηµασµένο περιεχόµενο.  

Αντιλαµβάνεται κανείς ότι κατά τη σχεδίαση ενός ανθεκτικού υδατόσηµου η αύξηση 

της ενέργειάς του υπό τον περιορισµό πάντοτε της οπτικής ποιότητας και της µη-

αντιληψιµότητας, αποτελεί ένα δύσκολο κοµµάτι της σχεδίασης ενός συστήµατος 

υδατοσήµανσης.  

Πολλές εργασίες τα προηγούµενα χρόνια έχουν ως οδηγό τη βελτίωση της 

ανθεκτικότητας. Κινούµενοι σε αυτή τη γραµµή εργασίες - σταθµοί στην βελτίωση της  

ευρωστίας έχουν αποτελέσει η χρήση των υδατοσηµάτων ευρέως φάσµατος (spread 

spectrum) [3], [30], η επινόηση των επανασυγχρονιζόµενων σχηµάτων (resynchronization 

schemes) [52], [53] η εκµετάλλευση του καναλιού µε πληροφορία από τη µία πλευρά (side 

information channels) [54], [55] και η µορφοποίηση του προβλήµατος της υδατοσήµανσης ως 

ένα πρόβληµα της θεωρίας παιγνίων (game theory) .   

Υπάρχουν όµως και εφαρµογές όπου η βασική απαίτηση είναι η χωρητικότητα 

(capacity) και όχι η ανθεκτικότητα έναντι διάφορων επιθέσεων, οπότε άλλου είδους κριτήρια 

θα πρέπει να ακολουθηθούν για την επιλογή των κατάλληλων χαρακτηριστικών . 

 

3.4 Υδατοσήµανση στο χωρικό πεδίο 

Ο πλέον ευθύς τρόπος υδατοσήµανσης των δεδοµένων είναι η απευθείας ένθεση στον 

αρχικό χώρο µίας εικόνας, δηλαδή τα επιλεγόµενα χαρακτηριστικά δεν είναι άλλα από τα 

αρχικά pixels της εικόνας.  

Πολλές φορές η απευθείας ένθεση στο χωρικό πεδίο είναι η µόνη δυνατή περίπτωση 

αφού τότε έχουµε χαµηλή πολυπλοκότητα και υπολογιστικό κόστος ακόµα και χαµηλή 

καθυστέρηση στη µετάδοση των δεδοµένων µας σε κάποια συγκεκριµένη δικτυακή 

εφαρµογή. Ένα άλλο πλεονέκτηµα σχετίζεται µε τον εντοπισµό του υδατόσηµου που 

επιτυγχάνεται µε αυτόµατο τρόπο, γεγονός που επιτρέπει ένα καλύτερο χαρακτηρισµό της 
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παραµόρφωσης που εισάγεται από το υδατόσηµο και τα πιθανά ενοχλητικά συστατικά που 

εισάγονται. Επιπλέον, είναι δυνατός ένας επακριβής έλεγχος της µέγιστης διαφοράς µεταξύ 

της αρχικής και της υδατοσηµασµένης εικόνας επιτρέποντας κατ’ αυτόν τον τρόπο 

δηµιουργία σχηµάτων υδατοσήµανσης κατάλληλων ακόµα και για ευαίσθητες εφαρµογές π.χ. 

ιατρικές εικόνες.  

Συνοπτικά, τα πλεονεκτήµατα των τεχνικών που εφαρµόζονται στο χωρικό πεδίο είναι 

ότι µπορούν πολύ εύκολα να εφαρµοστούν σε οποιαδήποτε εικόνα ανεξαρτήτως της 

συνεπαγόµενης επεξεργασίας που µπορεί να πραγµατοποιηθεί (και που πολύ πιθανό να 

αποβεί καταστροφική για την επιβίωση του υδατόσηµου). Στο σηµείο αυτό εστιάζεται και 

ένα βασικό µειονέκτηµα αυτών των µεθόδων αφού γενικά δεν επιτρέπουν περαιτέρω 

επεξεργασία µε σκοπό την ενδυνάµωση της ευρωστίας του υδατόσηµου. Επιπρόσθετα 

θεωρείται δύσκολη η πρόταση προσαρµοστικών (adaptive) τεχνικών υδατοσήµανσης στο 

χωρικό πεδίο γι’ αυτό είναι σηµαντικό να γνωρίζουµε ότι τυχόν διερεύνηση των ιδιοτήτων 

της εικόνας συνεπάγεται αύξηση της ασφάλειας και της ανθεκτικότητας έναντι των 

επιθέσεων. 

 

3.5 Υδατοσήµανση στο πεδίο µετασχηµατισµού 

Στις τεχνικές που λειτουργούν σε κάποιο πεδίο µετασχηµατισµού, το υδατόσηµο 

εισάγεται στους συντελεστές του µετασχηµατισµού. Οι πιο κοινές επιλογές συνιστούν την 

ένθεση στο πεδίο των συχνοτήτων (DFT ή DCT) [30], [56], [60], στο πεδίο του 

µετασχηµατισµού κυµατιδίων (DWT) ακόµα και σε άλλα πεδία µετασχηµατισµών όπως των 

µετασχηµατισµών  Mellin, Radon ή Fresnell [57]. 

Τα πεδία µετασχηµατισµού έχουν µελετηθεί ιδιαίτερα τα τελευταία χρόνια στο πεδίο 

της κωδικοποίησης και της συµπίεσης των εικόνων µε συνέπεια το ίδιο να µπορεί να συµβεί 

στο πεδίο της υδατοσήµανσης. Γνωρίζουµε ότι στις περισσότερες εικόνες που συναντούµε τα 

γειτονικά pixels είναι ιδιαίτερα συσχετισµένα µεταξύ τους. Εποµένως η χρήση και η 

περαιτέρω αντιστοίχιση των εικόνων σε κάποιο πεδίο µετασχηµατισµού προσφέρει δύο 

βασικά στοιχεία χρήσιµα και στη περίπτωση της υδατοσήµανσης. Πρώτον, τα αρχικά 

δείγµατα της εικόνας αποσυσχετίζονται και η ενέργεια της εικόνας συγκεντρώνεται σε πολύ 

λίγους συντελεστές -συγκριτικά µε το αρχικό µέγεθος της εικόνας. Αν θεωρήσουµε για 

παράδειγµα µία τυπική εικόνα την οποία µετασχηµατίζουµε σε κάποιο πεδίο π.χ.  το πεδίο 

του DWT, τότε παρατηρούµε ότι η ενέργεια συγκεντρώνεται στους όρους των χαµηλών 

συχνοτήτων, οπότε οι συγκεκριµένοι συντελεστές έχουν µεγάλη τιµή σε σχέση µε τους 

συντελεστές των υψηλών συχνοτήτων. Γενικά, οι χαµηλές συχνότητες αναπαριστούν 
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συνολικά τα σχήµατα και τα χοντροκοµµένα χαρακτηριστικά των εικόνων, καθώς και 

χαρακτηριστικά των τιµών έντασης και αντίθεσης των εικόνων. Οι υψηλές συχνότητες 

αναπαριστούν τις ακµές των εικόνων καθώς και στοιχεία υφής αυτών, από πλευράς όµως 

ενέργειας συνεισφέρουν µε πολύ µικρό ποσοστό στη συνολική ενέργεια της εικόνας.  

Οι τεχνικές υδατοσήµανσης που βασίζονται σε κάποιο πεδίο µετασχηµατισµού 

ενδεχοµένως προσφέρουν καλύτερη ασφάλεια και ανθεκτικότητα έναντι των επιθέσεων. Για 

παράδειγµα, γενικά προτιµούµε να κρύψουµε τη πληροφορία του υδατόσηµου σε περιοχές 

που έχουν θόρυβο και τις ακµές της εικόνας παρά σε οµαλότερες περιοχές. Το κέρδος είναι 

διπλό: η υποβάθµιση της εικόνας σε οµαλές περιοχές είναι πιο παρατηρήσιµη από το 

ανθρώπινο οπτικό σύστηµα και αποτελεί το βασικό στόχο για τα σχήµατα που χρησιµοποιούν 

συµπίεση µε απώλειες. Από την άλλη, η υποβάθµιση σε περιοχές µε θόρυβο δεν γίνεται 

εύκολα αντιληπτή οπότε οι συγκεκριµένες περιοχές δεν δέχονται τόση επίδραση από τις 

τεχνικές συµπίεσης µε απώλειες. Έχοντας κατά νου τα προηγούµενα, γίνεται ελκυστικό το να 

δουλεύουµε στο πεδίο των συχνοτήτων. Το πλέον κλασσικό και ακόµη δηµοφιλές πεδίο για 

επεξεργασία εικόνας είναι το πεδίο του ∆ιακριτού Μετασχηµατισµού Συνηµιτόνου (DCT), 

όπου αρχικά προτάθηκε στην εργασία των Cox et.al. [30]. Ο συγκεκριµένος 

µετασχηµατισµός έχει χρησιµοποιηθεί εκτεταµένα για την ενσωµάτωση ενός υδατόσηµου για 

διάφορους λόγους. Με τη χρήση του η εικόνα διαιρείται σε κάποιες µπάντες συχνοτήτων, 

συνεπώς το υδατόσηµο µπορεί να προστεθεί στις οπτικά σηµαντικές µπάντες των χαµηλών 

και µεσαίων συχνοτήτων.  

Στοιχεία της ευαισθησίας του ανθρώπινου οπτικού συστήµατος έχουν µελετηθεί 

εντατικά στο πεδίο της JPEG συµπίεσης, και τα αποτελέσµατα αυτών των εργασιών 

χρησιµοποιούνται για την ελαχιστοποίηση της οπτικής επίδρασης της παραµόρφωσης που 

προκαλεί η ένθεση του υδατόσηµου. Στο ίδιο πνεύµα θέµατα που αφορούν την αντοχή έναντι 

της JPEG συµπίεσης µπορεί πολύ εύκολα να διευθετηθούν λόγω αυτής της γνώσης των 

εισαγόµενων παραµορφώσεων. Στην εργασία των Cox. et. al [30], χρησιµοποιείται o DCT 

µετασχηµατισµός σε συνδυασµό µε τη τεχνολογία ευρέως φάσµατος (spread spectrum), όπου 

ένα τέτοιο σύστηµα διαχέει ένα µικρού εύρους σήµα σε µία µεγαλύτερη µπάντα συχνοτήτων 

οπότε ο σηµατοθορυβικός λόγος σε κάποια συγκεκριµένη µπάντα είναι πλέον µικρότερος, 

ενώ το σήµα µοιάζει ως θόρυβος στον εξωτερικό παρατηρητή. Ένας νόµιµος όµως 

παραλήπτης µε ακριβή γνώση της διαδικασίας διάχυσης έχει τη δυνατότητα να εξάγει και να 

αθροίσει τα µεταδιδόµενα σήµατα ώστε o σηµατοθορυβικός λόγος του λαµβανόµενου 

σήµατος να είναι ισχυρός. 
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Θεωρώντας ότι επιλέγουµε ένα υδατόσηµο ευρέως φάσµατος (spread spectrum 

watermark), τότε αυτό µπορεί να προστεθεί/ενσωµατωθεί σε επιλεγµένο εύρος συχνοτήτων 

παρέχοντας έτσι ασφάλεια, µη-ορατότητα και ανθεκτικότητα όσον αφορά τη συµπίεση µε 

απώλειες και κάποιες γεωµετρικές τροποποιήσεις. 

Συνεπώς γίνεται αντιληπτό ότι εάν θέλουµε να έχουµε µία επαρκή µοντελοποίηση όσον 

αφορά της συνάρτησης πυκνότητας πιθανότητας των δεδοµένων µας στο πρόβληµα της 

υδατοσήµανσης τότε καλό είναι να µεταφερθούµε σε κάποιο πεδίο µετασχηµατισµού π.χ. 

DFT, DCT, DWT) ([7], [20], [26], [27], [29], [31], [44], [50], [65], [66], [67]). Στην 

περίπτωση αυτή η συνάρτηση πυκνότητας πιθανότητας των συντελεστών µετασχηµατισµού 

έχει µελετηθεί και διαπιστωθεί ότι είναι δύσκολο να είναι η Gaussian σ.π.π. Οι πιο 

σηµαντικοί DCT συντελεστές (οι χαµηλοί και µεσαίοι συντελεστές) δεν ακολουθούν τη 

Gaussian σ.π.π., αφού η κατανοµή τους εµφανίζει παχιές ουρές (heavy tails), οι οποίες 

µπορούν να µοντελοποιηθούν καλύτερα από µία άλλη κατανοµή π.χ. τη Generalized 

Gaussian σ.π.π, τη Cauchy σ.π.π, κ.α. Μία κατανοµή λέγεται ότι έχει παχιές ουρές εάν έχει 

υψηλότερη πυκνότητα πιθανότητας στη περιοχή των άκρων της συγκρινόµενη µε µία 

κανονική κατανοµή µε τον ίδιο µέσο και διακύµανση. Με όρους κύρτωσης, µία τέτοιου 

είδους κατανοµή έχει κύρτωση µεγαλύτερη του 3 και συνήθως ονοµάζεται λεπτοκυρτωτική 

(leptokurtic) [101], [102], [103]. 

Για το λόγο αυτό έχουν προταθεί διάφορες κατανοµές για διάφορα πεδία 

µετασχηµατισµού. Για παράδειγµα, χρησιµοποιώντας το πεδίο µετασχηµατισµού του Fourier 

οι Barni et. al. [64] µοντελοποίησαν τις τιµές των DFT συντελεστών µε τη βοήθεια της 

Weibull κατανοµής. Έχει παρατηρηθεί και µελετηθεί ότι κοιτώντας ένα πλήθος εικόνων 

αυτές εµφανίζουν διαφορετικά φασµατικά χαρακτηριστικά µε συνέπεια τα επίπεδα του γκρι 

µιας εικόνας και ακόµα ειδικότερα οι συντελεστές του µετασχηµατισµού σε κάποιο πεδίο να 

µην ταιριάζουν µε την υπόθεση της Gaussian κατανοµής. Αυτό έχει ως συνέπεια στη 

πραγµατικότητα αρκετοί ανιχνευτές να λειτουργούν µε έναν υποβέλτιστο τρόπο στο 

πρόβληµα της υδατοσήµανσης.  

Μία τέτοια διαπίστωση οδηγεί στην ανάγκη για καλύτερες προσεγγίσεις όσον αφορά τη 

συνάρτηση κατανοµής πιθανότητας καλύτερες και περισσότερο εξαρτώµενες από το 

περιεχόµενο των εικόνων µε σκοπό την εξαγωγή ανιχνευτών που θα έχουν καλύτερη επίδοση. 

Πρέπει να σηµειωθεί ότι οι ανιχνευτές που βασίζονται στη συσχέτιση είναι βέλτιστοι µόνο 

στην περίπτωση που τα δεδοµένα ακολουθούν Gaussian κατανοµή και όταν το πρόβληµα µας 

αφορά τον αθροιστικό κανόνα ένθεσης [3], [7], [8], [26], [87]. 
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3.6 ∆ιακριτός Μετασχηµατισµός Συνηµιτόνου (Discrete Cosine Transform) 

Ο συγκεκριµένος µετασχηµατισµός επιτρέπει σε µία εικόνα να σπάσει σε διαφορετικές 

µπάντες συχνοτήτων, διευκολύνοντας κατ’ αυτόν τον τρόπο την ενσωµάτωση της 

πληροφορίας του υδατοσήµατος στις µεσαίες συχνότητες της εικόνας. Οι µπάντες των 

µεσαίων συχνοτήτων επιλέγονται λόγω του ότι αποφεύγονται έτσι τα πιο σηµαντικά οπτικά 

µέρη µίας εικόνας (χαµηλές συχνότητες) χωρίς να γίνεται υπερέκθεση στην αποµάκρυνσή 

τους µέσω της συµπίεσης και των επιθέσεων θορύβου [13]. 

 

Εικόνα 3.1 Μπάντες συχνοτήτων του ∆ιακριτού Μετασχηµατισµού Συνηµιτόνου (DCT). 

Συνήθως η ένθεση γίνεται στις µεσαίες µπάντες συχνοτήτων. 

 

Στη περίπτωση του µετασχηµατισµού DCT, γνωρίζουµε ότι οι πιο σηµαντικοί 

συντελεστές αντιστοιχούν στις χαµηλές και τις µεσαίες συχνότητες. Εποµένως µία µέθοδος 

υδατοσήµανσης που χρησιµοποιεί αυτό το πεδίο συνήθως εκµεταλλεύεται τους 

συγκεκριµένους συντελεστές εξαιρώντας τον DC όρο. Αυτό που έχει σηµασία όµως να 

παρατηρήσει κανείς είναι ότι οι συντελεστές αυτοί δεν ακολουθούν Gaussian κατανοµή. Στην 

εργασία των Hernandez et. al. [10] προτάθηκε ένας στατιστικός ανιχνευτής υδατόσηµου που 

µοντελοποιεί τους DCT συντελεστές χρησιµοποιώντας τη Γενικευµένη Gaussian κατανοµή. 

Η χρήση αυτού του ανιχνευτή  οδήγησε σε µία δοµή µε ιδιαίτερη βελτίωση συγκρινόµενη µε 

τον ανιχνευτή συσχέτισης.  

Στην εργασία των Briassouli et. al.  [29] υποστηρίζεται ότι η οικογένεια κατανοµών 

alpha-stable είναι ιδιαίτερα ευέλικτη και αρκετά πλούσια για να χαρακτηρίσει τους DCT 

συντελεστές µε ακρίβεια τουλάχιστον ίση µε αυτή της Γενικευµένηες Gaussian. Έτσι 

πρότειναν έναν στατιστικό ανιχνευτή υδατοσήµατος ο οποίος βασίζεται στο Cauchy µέλος 

της alpha-stable οικογένειας (το µοναδικό µέλος της οικογένειας που είναι µη-Gaussian) µε σ. 

π. π. που είναι σε κλειστή µορφή. 
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Όσον αφορά τη µοντελοποίηση των DCT συντελεστών µε τη Gaussian κατανοµή 

πρέπει να παρατηρήσουµε ότι η χρήση της Generalized Gaussian αποτελεί µία καλή επιλογή 

για τη περιγραφή αυτών των συντελεστών αφού τα άκρα της (ουρές-tails) πέφτουν µε 

χαµηλότερο ρυθµό. Όµως όπως σηµειώνεται και στην εργασία των Hernandez et. al. [10] 

παρατηρείται ότι κάποια δείγµατα των ουρών των κατανοµών που παίρνουµε από τις 

παρατηρήσεις µας έχουν σχετικά µεγάλα πλάτη, οπότε η µοντελοποίησή τους µε τη 

Γενικευµένης Gaussian δεν είναι επαρκής αφού η κατανοµή αυτή συγκλίνει γρήγορα. 

Συνεπώς ο ανιχνευτής που βασίζεται σε αυτή τη κατανοµή έχει κάποια απώλεια στην 

επίδοση. Για το λόγο αυτό  στη συγκεκριµένη εργασία προτάθηκαν ευρετικές τεχνικές 

γνωστές µε το όνοµα «point elimination techniques», οι οποίες αποµακρύνουν τα δείγµατα 

που η τιµή τους ξεπερνά µία συγκεκριµένη τιµή. Βέβαια η συγκεκριµένη τιµή  δεν έχει 

κάποιο αναλυτικό τύπο για τον υπολογισµό της και µεταβάλλεται ανάλογα µε την εικόνα, 

οπότε η εφαρµογή τους σε ένα µεγάλο εύρος εικόνων δεν είναι αξιόπιστη [7]. 

Επιπλέον των προαναφεροµένων στο πρόβληµα της µοντελοποίησης των συντελεστών 

των διαφόρων µετασχηµατισµών έχουν χρησιµοποιηθεί και άλλες κατανοµές όπως η 

Laplacian κατανοµή. Στην εργασία των Ng. et. al. [117] προτείνεται η µοντελοποίηση των 

wavelet συντελεστών µε τη βοήθεια της Laplacian συνάρτησης πυκνότητας πιθανότητας για 

το πρόβληµα της πολλαπλασιαστικής υδατοσήµανσης. Βέβαια η σύγκριση γίνεται µε πιο 

απλά µοντέλα, αφού αυτή είναι και η ιδέα για τη χρήση της Laplacian σε σχέση π.χ. µε τη 

Γενικευµένη Gaussian.  

 

3.7 ∆ιακριτός Μετασχηµατισµός Κυµατιδίου (Discrete Wavelet Transform) 

Ο συγκεκριµένος µετασχηµατισµός επιτρέπει σε µία εικόνα να σπάσει σε διαφορετικές 

µπάντες, οπότε από τη στιγµή που οι µπάντες του DWT µετασχηµατισµού µίας εικόνας έχουν 

έναν επαρκώς µεγάλο αριθµό από δεδοµένα, η εκ των προτέρων κατανοµή του υδατοσήµατος 

συχνά µπορεί να θεωρηθεί γνωστή. Επιπλέον,  η ισχύς του υδατοσήµατος συνήθως είναι 

ασθενέστερη από αυτή του σήµατος, οπότε ο Bayesian έλεγχος  που βασίζεται στο 

λογαριθµικό λόγο πιθανοφανειών αποτελεί γενικά µία καλή επιλογή ως έλεγχος δυαδικών 

υποθέσεων για την ανίχνευση ενός DWT σχήµατος υδατοσήµανσης. Στη περίπτωση αυτή η 

επίδοση του στατιστικού ανιχνευτή µπορεί να αναλυθεί θεωρητικά συσχετίζοντας τις 

πιθανότητες ανίχνευσης και λανθασµένης ανίχνευσης υδατοσήµατος και µετρώντας τις µέσω 

διαφόρων πειραµάτων. ∆εν πρέπει να ξεχνάµε ότι στα προβλήµατα που ασχολούµαστε είναι 

απαραίτητο να διατηρούµε τη πιθανότητα ανίχνευσης σε υψηλά επίπεδα για δεδοµένο ρυθµό 

λανθασµένης ανίχνευσης, µε στόχο πάντοτε να αυξάνουµε την αξιοπιστία της ανίχνευσης. 
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Τα προηγούµενα χρόνια έχουν προταθεί διάφοροι στατιστικοί ανιχνευτές για το 

πρόβληµα της υδατοσήµανσης χρησιµοποιώντας διάφορες συναρτήσεις πυκνότητας 

πιθανότητας, µεταξύ αυτών τη Laplacian [117], τη Γενικευµένη Gaussian [65], [34], [67], ως 

εκ των προτέρων κατανοµή κατάλληλη για να ταιριάξει µε την εµπειρική κατανοµή των 

DWT συντελεστών µίας δεδοµένης εικόνας. Πρόσφατα, στην εργασία των Rahman et. al. 

[163] προτάθηκε ένας νέος ανιχνευτής για το πρόβληµα της αθροιστικής υδατοσήµανσης του 

ίδιου πεδίου, βασισµένος στο ανάπτυγµα Gauss-Hermite, υποστηρίζοντας ότι η συγκεκριµένη 

σ.π.π. παρέχει καλύτερη στατιστική προσαρµογή στην εµπειρική κατανοµή των συντελεστών 

του µετασχηµατισµούwavelet, χρησιµοποιώντας ένα πλήθος παραµέτρων από moments 

υψηλότερου βαθµού των συντελεστών της εικόνας.  

 

3.8 Πεδίο ένθεσης υδατοσήµατος για βελτίωση της ευρωστίας 

Ένα σηµαντικό ερώτηµα που χρήζει πιθανής διερεύνησης είναι το πώς πρέπει να 

κατασκευάσουµε/τοποθετήσουµε ένα υδατογράφηµα µε σκοπό να µεγιστοποιήσουµε την 

ανθεκτικότητά του; Στην εργασία των Cox. εt. al [30], [60] οι συγγραφείς προτείνουν ότι ένα 

υδατογράφηµα εικόνας θα πρέπει να περιορίζεται στα «αντιληπτικά σηµαντικά» (π.χ. 

µεγάλου πλάτους) φασµατικά συστατικά. Τα συστατικά αυτού του είδους προσφέρουν 

καλύτερες ιδιότητες µάσκας και δεν είναι εύκολο να αποµακρυνθούν χωρίς να γίνει 

ταυτόχρονα και υποβάθµιση της εικόνας.  

Στην εργασία των  Swanson et. al. [19] προτείνουν να εκµεταλλευτούν το συχνοτικό 

περιεχόµενο µίας εικόνας βασιζόµενοι στο γεγονός ότι στη περίπτωση αυτή ένα 

υδατογράφηµα ταιριάζει καλά στο συχνοτικό περιεχόµενο της εικόνας, οπότε µπορεί να 

κρυφτεί µε αποδοτικό τρόπο. Στο συγκεκριµένο πλάισιο, προτείνουν τη χρήση αντιληπτικής 

µάσκας στο πεδίο των συχνοτήτων. Σε διάφορες εργασίες προτείνεται η τοποθέτηση του 

υδατογραφήµατος στις µεσαίες συχνότητες. Η λογική της συγκεκριµένης ένθεσης έγκειται 

στο ότι σε σχέση µε την ιδιότητα της µη-αντιληψιµότητας, το ανθρώπινο οπτικό σύστηµα 

είναι λιγότερο ευαίσθητο ως προς τις υψηλές συχνότητες, αλλά ως προς την ιδιότητα της 

ανθεκτικότητας, τεχνικές επεξεργασίας όπως η συµπίεση διατηρούν µόνο τις χαµηλές 

συχνότητες του χωρικού πεδίου. Ως ένα είδος συµβιβασµού το υδατογράφηµα θα πρέπει να 

βρίσκεται στις µεσαίες συχνότητες.  

Άλλοι ερευνητές επιλέγουν την ενσωµάτωση στις µεσαίες συχνότητες ως ένα 

αντίστοιχο είδος συµβιβασµού µεταξύ µη-αντιληψιµότητας και ανθεκτικότητας ενώ 

υπάρχουν εργασίες που προτείνουν την ένθεση του υδατογραφήµατος στις µεσαίες και 

υψηλές συχνότητες. ∆ικαιολογούν την επιλογή τους βάσει του ότι το ανθρώπινο οπτικό 
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σύστηµα είναι λιγότερο ευαίσθητο στο θόρυβο επάνω στις ακµές και στις περιοχές µε υφή, 

που αντιστοιχούν σε περιεχόµενο υψηλών συχνοτήτων. Έτσι το υδατογράφηµα θα είναι 

λιγότερο αντιληπτό και υποστηρίζουν ότι εξακολουθεί να είναι ανθεκτικό έναντι επιθέσεων 

όπως η συµπίεση και ο προσθετικός θόρυβος.  

Τα σχήµατα υδατοσήµανσης που βασίζονται στην αντίληψη (perceptually-based) συχνά 

χρησιµοποιούν µετασχηµατισµούς σε κάποιο πεδίο συχνοτήτων ή αναλύσεις σε κάποια 

υποµπάντα. Στη συνέχεια τοποθετούν το υδατογράφηµα χοντρικά θα έλεγε κανείς στους 

ισχυρούς από άποψης ενέργειας (άρα µεγάλο πλάτος) συντελεστές του αρχικού σήµατος. 

Είναι ξεκάθαρο ότι η αβεβαιότητα για τη κατάλληλη δοµή του υδατογραφήµατος είναι ένα 

ανοικτό θέµα. Μέρος αυτής της δυσκολίας είναι το γεγονός ότι η ανθεκτικότητα είναι εύκολη 

να αξιωθεί αλλά πολύ δύσκολο να µετρηθεί. Επιπλέον, είναι ακόµη δύσκολο να 

ποσοτικοποιηθεί η ανιχνευσιµότητα ενός υδατογραφήµατος που έχει δεχθεί επίθεση και η 

ποιότητα των δεδοµένων µετά την επίθεση. 

 

3.9 Άλλες προσεγγίσεις επίτευξης ευρωστίας  

Υπάρχουν διάφορες στρατηγικές για τη δηµιουργία υδατοσηµάτων τα οποία 

καθίστανται ανιχνεύσιµα ακόµα και µετά την υπεισέρχουσα παραµόρφωση στα αρχικά 

δεδοµένα.  

Μία εξ’ αυτών είναι η πλεονάζουσα ένθεση (redundant embedding) όπου το υδατόσηµο 

τοποθετείται επαναληπτικά σε µία διάταξη «πλακιδίων» οπότε η ανίχνευσή του µπορεί να 

γίνει είτε µε συνδυασµό δεδοµένων από όλα τα πλακίδια, είτε µε την ανίχνευση του 

υδατόσηµου σε ένα κλάσµα αυτών των πλακιδίων επί του συνόλου των πλακιδίων. 

Όταν η ιδέα της πλεονάζουσας ένθεσης εφαρµόζεται στο πεδίο των συχνοτήτων τότε 

οδηγούµαστε σε µία άλλου είδους προσέγγιση που είναι ιδιαίτερα γνωστή, ως κωδικοποίηση 

ευρέως φάσµατος (spread spectrum coding). Οι Pickholtz et. al [43] όρισαν τις επικοινωνίες 

ευρέως φάσµατος ως: «ένα είδος µετάδοσης όπου το σήµα καταλαµβάνει ένα ελάχιστο εύρος 

απαραίτητο για να στείλει την πληροφορία. Το φάσµα της µπάντας υλοποιείται µε ένα κώδικα 

που είναι ανεξάρτητος των δεδοµένων και µία συγχρονισµένη λήψη µε τον κώδικα στο δέκτη 

χρησιµοποιείται για την αντίστροφη της διάχυσης διαδικασίας και τη συνεπακόλουθη ανάκτηση 

των δεδοµένων». 

Οι επικοινωνίες ευρέως φάσµατος, οι οποίες είναι ιδιαίτερα δηµοφιλείς και παρέχουν 

ένα ιδιαίτερο υψηλό επίπεδο ασφάλειας και ευρωστίας και έχουν δύο ιδιαίτερα 

χαρακτηριστικά που είναι πολύ σηµαντικά στη περίπτωση της υδατοσήµανσης. Πρώτον, η 

ενέργεια του εισαγόµενου σήµατος σε οποιαδήποτε συχνότητα είναι πολύ µικρή, 
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σηµειώνοντας όµως ότι αυτός ο χαµηλός σηµατοθορυβικός λόγος είναι παρών σε 

οποιαδήποτε ξεχωριστή συχνότητα, ενώ στην έξοδο το προκύπτων σήµα εξακολουθεί να έχει 

υψηλό λόγο σήµατος προς θόρυβο αφού συγκεντρώνει την ενέργεια σε µεγάλο αριθµό 

συχνοτήτων. ∆εύτερον, το γεγονός ότι το υδατόσηµο διαχέεται σε ένα µεγάλο αριθµό 

συχνοτήτων παρέχει επίσης ευρωστία έναντι πολλών κοινών επεξεργασιών σήµατος. 

Στη πράξη όµως δεν είναι πάντοτε κατάλληλο να γίνεται ένθεση του υδατόσηµου σε 

όλους τους συντελεστές π.χ. µίας εικόνας στο χωρικό πεδίο ή στο πεδίο κάποιου 

µετασχηµατισµού. Αυτό συµβαίνει γιατί κάποιοι συντελεστές είναι ιδιαίτερα ευπαθείς σε 

κάποιες παραµορφώσεις γεγονός που τους καθιστά µη-χρήσιµους. Επίσης οι περιορισµοί της 

πιστότητας σηµαίνουν ότι η ενέργεια οποιουδήποτε υδατόσηµου σε µη-αξιόπιστους 

συντελεστές αφαιρείται µε τη διαδικασία µείωσης της ενέργειας από πιο αξιόπιστους 

συντελεστές. Άρα είναι καλύτερα να τοποθετούµε όσο το δυνατό περισσότερο το υδατόσηµο 

σε αξιόπιστους συντελεστές. Το ερώτηµα όµως που τίθεται είναι: Πως αποφασίζει κανείς 

ποιοι συντελεστές είναι αξιόπιστοι ή όχι;  

Στην εργασία των Cox. et. al.  [63] παρέχεται µία γενική απάντηση σύµφωνα µε την 

οποία οι συντελεστές που είναι αντιληπτικά σηµαντικοί είναι πιθανόν και πιο αξιόπιστοι, µε 

το αντίστροφο να ισχύει για τους αντιληπτικά µη-σηµαντικούς συντελεστές. Ιδανικά, ένας 

σηµαντικός συντελεστής είναι εκείνος ο οποίος δεν αλλάζει ποτέ εκτός αν τα αρχικά 

δεδοµένα τροποποιηθούν µε τρόπο αντιληπτό. Στο σηµείο αυτό πρέπει να σηµειώσουµε ότι 

όλες οι συνήθεις επεξεργασίες συµπίεσης, µετάδοσης και εµφάνισης οι οποίες εφαρµόζονται 

στα ψηφιακά δεδοµένα µας, σχεδιάζονται µε γνώµονα τη διατήρηση των αντιληπτικά 

σηµαντικών χαρακτηριστικών. 

Αντιστρόφως ένα υδατόσηµο δεν είναι απαραίτητο να επιβιώσει διαδικασιών που 

καταστρέφουν τους αντιληπτικά σηµαντικούς συντελεστές. Εξ΄ορισµού η καταστροφή αυτών 

των συντελεστών υποβαθµίζει την αντιληπτική ποιότητα των αρχικών µας δεδοµένων. Αν 

εξάλλου η τελική εικόνα µας έχει παραµορφωθεί µε τρόπο που δεν έχει πια αξία, τότε η 

πληροφορία που έχει αυτή η εικόνα µπορεί να µην έχει πια σηµασία.  

Ένα βασικό µειονέκτηµα του να ενσωµατώνεις ένα υδατόσηµο στους αντιληπτικά 

σηµαντικούς συντελεστές είναι ότι αυτό αντίκειται στο στόχο της δηµιουργίας υδατόσηµων 

τα οποία θα είναι µη-αντιληπτά. ∆ηλαδή η λογική επιτάσσει ότι όταν θέλεις ένα µη-

αντιληπτό υδατόσηµο θα πρέπει την περισσότερη ενέργεια να την εισάγεις στους µη-

σηµαντικούς συντελεστές, που σηµαίνει ότι ο στόχος της πιστότητας έρχεται σε ευθεία 

αντίθεση µε τους στόχους της ευρωστίας. Πως όµως επιτυγχάνεται κάτι τέτοιο;  
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Μία εναλλακτική λύση είναι η τοποθέτηση του υδατόσηµου σε συντελεστές οι οποίοι 

έχουν µεσαία επίπεδα αντιληπτικής αξιοπιστίας. ∆ηλαδή, η αντιληπτική τους σηµασία ποτέ 

δεν είναι τόσο υψηλή που να µη µπορούµε να ενθέσουµε ένα υδατόσηµο µη-αντιληπτικά, 

αλλά και ποτέ τόσο χαµηλή που να µη µπορεί να επιβιώσει συνηθισµένων επεξεργασιών. Για 

παράδειγµα, πολλές τεχνικές υδατοσήµανσης κάνουν ένθεση στις µεσαίες συχνότητες, 

αποφεύγοντας τις χαµηλότερες επειδή είναι ιδιαίτερα αντιλήψιµος ο τρόπος και τις υψηλές 

επειδή είναι ιδιαίτερα αναξιόπιστες [3],[30].  

Βέβαια υπάρχουν και άλλες µέθοδοι ένθεσης οι οποίες οδηγούν σε ευρωστία. Ας 

σκεφτούµε ότι όταν προσπαθούµε να ενθέσουµε ένα υδατόσηµο στους αντιληπτικά 

σηµαντικούς συντελεστές, ουσιαστικά προσπαθούµε να κάνουµε το υδατόσηµο να επιβιώνει 

µεταξύ όλων των διαδικασιών που ως επιθέσεις πιθανολογούµε ότι θα συµβούν στο σύστηµά 

µας. Όµως δεν έχουν όλες οι εφαρµογές τις ίδιες ανάγκες και δε θέλουν όλες να 

ανταπεξέρχονται έναντι όλων των δυνατών επιθέσεων. Για παράδειγµα, εάν µας ενδιαφέρει η 

επιβίωση του υδατόσηµου µετά από µετατοπίσεις παρά µετά από γραµµικά φιλτραρίσµατα, 

τότε είναι λογικό να επιλέξουµε η ένθεση να γίνει στους Fourier συντελεστές της εικόνας. 

Συνεπώς πρέπει να επιλέξουµε το πεδίο στο οποίο θα γίνει η ένθεση, οπότε από τη στιγµή που 

θα το επιλέξουµε θα πρέπει να συνεχίσουµε και στην αναγνώριση εκείνων των συντελεστών που 

επιβιώνουν καλύτερα από τις αναµενόµενες παραµορφώσεις.  

 

3.10 Αύξηση ευρωστίας χρησιµοποιώντας αντιληπτικές µάσκες 

Όπως έχει αναφερθεί στα προηγούµενα ένα από τα βασικά χαρακτηριστικά των 

υδατοσηµάτων είναι η ιδιότητα του αδιόρατου η οποία ποσοτικοποιείται βάσει δύο µέτρων: 

της πιστότητας και της ποιότητας [3]. 

Πολλές φορές είναι δυνατή η βελτίωση της ευρωστίας του υδατόσηµου εάν αυξηθεί η 

ενέργειά του. Για να συµβεί κάτι τέτοιο είναι σηµαντικό να εκµεταλλευόµαστε τις ιδιότητες 

του ανθρώπινου οπτικού συστήµατος οπότε η ενέργεια θα αυξάνεται σε σηµεία όπου το 

ανθρώπινο µάτι δε θα µπορεί να αντιληφθεί την αύξηση της ενέργειας και τη συνεπαγόµενη 

υποβάθµιση της ποιότητας της εικόνας.  

Στις περιοχές γύρω από τις ακµές και σε αυτές που έχουν αρκετή υφή το ανθρώπινο 

οπτικό σύστηµα είναι λιγότερο ευαίσθητο στις παραµορφώσεις απ’ ότι στις οµαλές περιοχές. 

Η συγκεκριµένη ιδιότητα αναφέρεται ως χωρική µάσκα (spatial masking) και µπορεί να 

χρησιµοποιηθεί στο πρόβληµα της υδατοσήµανσης για να αυξηθεί τοπικά η ενέργεια του 

υδατοσήµατος στις περιοχές που έχει χρησιµοποιηθεί η µάσκα [8], [125]. 
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Στην εργασία των Langelaar et. al. [8] αναφέρεται ότι διάφορα πειράµατα έχουν δείξει 

ότι ένα αντιληπτικά αόρατο υδατόσηµο που τροποποιείται σε τοπικό επίπεδο 

προσαρµοζόµενο σε κάποια µάσκα µπορεί να περιέχει περισσότερη ενέργεια απ’ ότι στη 

περίπτωση που έχουµε ένα σταθερό παράγοντα ισχύος για το υδατόσηµο κατά τη διαδικασία 

ένθεσης. Η διαδικασία της χρήσης µάσκας µπορεί να εφαρµοστεί και σε κάποιο πεδίο 

µετασχηµατισµού όπως DFT, DCT ή DWT [126], [127], [128].  

 Η προσαρµοζόµενη στην εικόνα υδατοσήµανση που βασίζεται σε ανθρώπινα 

αντιληπτικά µοντέλα έχει τη δυνατότητα της ένθεσης υδατοσήµων µε µέγιστη ισχύ χωρίς να 

υπάρχει κάποια αντιληπτική απώλεια. Συνεπώς χρησιµοποιώντας τέτοιου είδους σχήµατα, 

µπορεί να επιτύχουµε πολύ ισχυρή ευρωστία καθώς και να αποκρύψουµε υψηλά ποσά 

κρυφής πληροφορίας. 

Οι ιδιότητες του ανθρώπινου οπτικού συστήµατος που λαµβάνονται υπόψη όταν 

κατασκευάζεται ένα σχήµα υδατοσήµανσης είναι: 

� Ευαισθησία (Sensitivity), η οποία σχετίζεται µε την απόκριση του µατιού σε ένα άµεσο 

ερέθισµα. Για παράδειγµα, ένα κοινό µέτρο ευαισθησίας είναι η ελάχιστη φωτεινότητα 

που απαιτείται από το µάτι για να διακρίνει κάποιες χωρικές ή χρονικές συχνότητες της 

εικόνας. 

� Μάσκα (masking), όπου στην ουσία είναι ένα µέτρο της απόκρισης ενός παρατηρητή σε 

κάποιο ερέθισµα (υδατόσηµο), όταν ένα δεύτερο ερέθισµα µάσκας (αρχική εικόνα) είναι 

επίσης παρών. Συνεπώς, χρησιµοποιώντας οπτική µάσκα, µπορούµε να κρύψουµε 

περισσότερη πληροφορία σε µία περιοχή µε υφή ή ακµές απ’ ότι σε µία οµοιόµορφη 

περιοχή αφού η υφή και οι ακµές παρέχουν καλύτερες ιδιότητες µάσκας.  

� Συνολική αποδοχή (pooling), η οποία είναι µία µοναδική εκτίµηση της συνολικής αλλαγής 

στην οπτική εµφάνιση µίας εικόνας η οποία προκαλείται από το συνδυασµό της 

αντίληψης διαφορετικών παραµορφώσεων.  

Το πιο σηµαντικό θέµα είναι η προσαρµογή του υδατόσηµου στις ιδιότητες του 

ανθρώπινου οπτικού συστήµατος δηλαδή η υδατοσήµανση η οποία είναι προσαρµοζόµενη 

στο περιεχόµενο. Υποθέτοντας ότι έχουµε µία συνάρτηση µάσκας, που κατασκευάζεται βάσει 

των ιδιοτήτων του ανθρώπινου οπτικού συστήµατος, επιθυµούµε να εισάγουµε το υδατόσηµο 

σε τέτοια σηµεία της εικόνας, διατηρώντας την οπτική αντίληψη κάτω από κάποια 

συγκεκριµένη τιµή. Η αντιληπτικά προσαρµοστική υδατοσήµανση στις πρώτες εργασίες 

υποκινήθηκε από τα αποτελέσµατα που υπήρχαν στο πεδίο της συµπίεσης βίντεο ή εικόνας. 
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Κεφάλαιο 4 
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δεδοµένων 

4.9  Έλεγχος Ευρωστίας (Robustness) 

4.10  Υπολογιστική πολυπλοκότητα και κατανοµή του στατιστικού ελέγχου του PGLRT ανιχνευτή 

4.11  Συµπεράσµατα, µελλοντικές ερευνητικές κατευθύνσεις 

 

 

4.1 Εισαγωγή 

Στα προηγούµενα κεφάλαια έγινε µία εκτενής εισαγωγή στο πρόβληµα της 

υδατοσήµανσης και τις αλληλοεξαρτώµενες απαιτήσεις, τα πεδία ένθεσης του υδατόσηµου, 

τον τρόπο αποτίµησης της ανίχνευσης του υδατόσηµου, τη σχεδίαση υδατοσήµων µε στόχο 

την αύξηση της ευρωστίας έναντι επιθέσεων  καθώς και σε άλλα στοιχεία που µε τον ένα ή 

τον άλλο τρόπο σχετίζονται µε τα προαναφερόµενα. Αναζητώντας κανείς τη βιβλιογραφία 

των τελευταίων χρόνων στο πρόβληµα της προσθετικής υδατοσήµανσης και πιο 

συγκεκριµένα στο στάδιο της ανίχνευσης παρατηρεί ότι στις διάφορες προσεγγίσεις που 

σχετίζονται µε την αντιµετώπιση του θέµατος από τη πλευρά της στατιστικής, το κλειδί στη 

βέλτιστη επίδοση είναι, η όσο το δυνατό ακριβής µοντελοποίηση των δεδοµένων µε σκοπό 

την εξαγωγή καλύτερων δοµών αποκωδικοποίησης των µηνυµάτων που µεταφέρουν τα 
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υδατοσήµατα ή καλύτερων στατιστικών ελέγχων για την εξαγωγή των τελικών αποφάσεων. 

Στη περίπτωση που δεν υπάρχει κάποιο µοντέλο πρέπει να σηµειωθεί ότι η διακριτική 

επιλογή των µεθόδων που βασίζονται σε ευρετικές τεχνικές µας δίνουν επίσης καλά 

αποτελέσµατα [10].  

Στο παρόν κεφάλαιο συζητούνται θέµατα που άπτονται της έννοιας των µοντέλων µίας 

εικόνας, αναπτύσσεται και περιγράφεται το προτεινόµενο ιεραρχικό µοντέλο του παρόντος 

κεφαλαίου της διατριβής και το πεδίο στο οποίο εφαρµόζεται, πραγµατοποιείται συσχέτιση 

µε το πλαίσιο του προβλήµατος της προσθετικής υδατοσήµανσης, και παρουσιάζονται οι 

επιδόσεις του ως προς την ανίχνευση του υδατοσήµατος σε πολύ χαµηλούς 

σηµατοθορυβικούς λόγους.  Βασιζόµενοι στο προτεινόµενο µοντέλο προτείνουµε µία νέα 

οικογένεια ανιχνευτών υδατοσήµατος για το πρόβληµα της προσθετικής υδατοσήµανσης σε 

ψηφιακές εικόνες. Πρέπει να τονίσουµε ότι οι συγκεκριµένοι ανιχνευτές βασίζονται σε ένα 

προσφάτως επιτυχηµένο µοντέλο στο πεδίο της ανάκτησης εικόνας. 

Το προτεινόµενο µοντέλο αποτελείται από δύο επίπεδα, όπου το υψηλότερο επίπεδο  

εκµεταλλεύεται τις χωρικά µεταβαλλόµενες τοπικές ιδιότητες της εικόνας, ενώ το κατώτερο 

χρησιµοποιείται για να χαρακτηρίσει τις µεταβολές κατά µήκος των δύο βασικών 

κατευθύνσεων (οριζόντια και κάθετη κατεύθυνση). Βασιζόµενοι στο συγκεκριµένο µοντέλο 

και ανάλογα µε τις µεθόδους εκτίµησης των παραµέτρων του και τον αντίστοιχο έλεγχο που 

χρησιµοποιούµε (π.χ. Έλεγχος Λόγου Πιθανοφάνειας - LRT) προτείνουµε µία οµάδα 

ανιχνευτών οι οποίοι όπως αποδεικνύεται και από το πειραµατικό µέρος έχουν ιδιαίτερα καλή 

επίδοση σε σχέση µε άλλους γνωστούς ανιχνευτές µε αποδεδειγµένα υψηλή επίδοση 

ανίχνευσης. 

Στα επόµενα θα συζητήσουµε για τα διάφορα µοντέλα εικόνας που έχουν εφαρµοστεί 

στο πρόβληµα της υδατοσήµανσης και εν συνεχεία θα εισάγουµε την έννοια του 

προτεινόµενου ιεραρχικού µοντέλου που αποτελεί τη βάση για τη δηµιουργία νέων 

ανιχνευτών στο πρόβληµα της ανίχνευσης υδατοσήµου. Θα µιλήσουµε για τη σχέση του 

µοντέλου µε το πρόβληµα της αθροιστικής υδατοσήµανσης και θα παρουσιάσουµε τους 

προτεινόµενους ανιχνευτές ξεκινώντας από τον PGLRT ανιχνευτή ο οποίος εµφανίζει και τη 

καλύτερη επίδοση ανίχνευσης. Θα συνεχίσουµε µε τον Bayesian ανιχνευτή και στο τέλος θα 

παρουσιάσουµε ένα νέο ανιχνευτή, τον ανιχνευτή RAO ο οποίος δε θεωρεί απαραίτητη τη 

γνώση της ισχύος του υδατόσηµου και ο οποίος εµφανίζει πολύ καλή επίδοση. Τέλος θα 

παρουσιάσουµε τα πειραµατικά αποτελέσµατα που επιβεβαιώνουν την συγκριτικά καλύτερη 

επίδοση των προτεινόµενων ανιχνευτών σε σχέση µε γνωστούς επιτυχηµένους ανιχνευτές 
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όπως ο ανιχνευτής που βασίζεται στη µοντελοποίηση των συντελεστών του µετασχηµατισµού 

κυµατιδίου µε τη Γενικευµένη Gaussian πυκνότητα πιθανότητας. 

 

4.2 Μοντέλα εικόνας στο πρόβληµα της προσθετικής υδατοσήµανσης 

Η ανίχνευση υδατόσηµου στο προσθετικό µοντέλο µπορεί να διατυπωθεί ως ένα 

πρόβληµα ελέγχου υποθέσεων, όπου κάποιος χρειάζεται να προσδιορίσει τη παρουσία ή την 

απουσία ενός γνωστού υδατόσηµου σε µία εικόνα. Σε ένα τέτοιο πλαίσιο, ουσιαστικά 

µεταχειριζόµαστε το υδατόσηµο ως το γνωστό σήµα και την εικόνα ως το θόρυβο που 

προστίθεται στο σήµα µας [3], [7], [8]. Για να εξάγουµε ένα στατιστικό έλεγχο για το 

συγκεκριµένο πρόβληµα, όπως ο ανιχνευτής που βασίζεται στον έλεγχο του λόγου 

πιθανοφανειών, είναι κρίσιµο το σηµείο ορισµού ενός µοντέλου της εικόνας. 

Όπως αναφέρθηκε και στο εισαγωγικό κεφάλαιο ένας ιδιαίτερα γνωστός και ευρέως 

χρησιµοποιούµενος ανιχνευτής για το πρόβληµα της υδατοσήµανσης είναι ο ανιχνευτής 

συσχέτισης. Είναι άµεση συνέπεια να δείξει κανείς ότι αυτός ο ανιχνευτής µπορεί να εξαχθεί 

χρησιµοποιώντας το κριτήριο του ελέγχου πιθανοφάνειας υπό την υπόθεση ότι τα pixels της 

εικόνας είναι ανεξάρτητες και ισόνοµες τυχαίες παρατηρήσεις (iid-independent and identical 

distributed) οι οποίες περιγράφονται ικανοποιητικά από τη κανονική κατανοµή [3]. Βέβαια, 

παρότι ένα τέτοιο µοντέλο απλοποιεί σε µεγάλο βαθµό το πρόβληµα, συνήθως δεν είναι και 

το πλέον ακριβές στο χαρακτηρισµό των ιδιοτήτων της εικόνας.  

Εναλλακτικά, προτείνονται ανιχνευτές που βασίζονται στη χρήση υψι-περατών φίλτρων 

µε σκοπό να γίνει προλεύκανση της εικόνας πριν την εφαρµογή του ανιχνευτή συσχέτισης. Σε 

αυτού του είδους τους ανιχνευτές, έχουµε µοντελοποίηση της εξόδου των υψι-περατών 

φίλτρων µε ανεξάρτητες και ισόνοµες τυχαίες παρατηρήσεις τυχαίες µεταβλητές κανονικής 

κατανοµής και όχι της ίδιας της εικόνας. Στη περίπτωση αυτή παρότι έχουµε ένα είδος 

εξέλιξης σε σχέση µε τον προηγούµενο ανιχνευτή, είναι περιπτώσεις που η µοντελοποίηση 

των υπολοίπων της εικόνας (π.χ. η έξοδος των υψι-περατών φίλτρων) καθίσταται ανεπαρκής. 

Για παράδειγµα, λόγω του υψι-περατού φίλτρου στα σηµεία γειτνίασης των ακµών των 

υπολοίπων θα παραχθούν τιµές µε µεγάλο πλάτος, γεγονός που οδηγεί σε παχιές ουρές 

(heavy tails) στα στατιστικά των παρατηρούµενων δεδοµένων των υπολοίπων [68]. 

Τα τελευταία χρόνια έχουν υπάρξει σηµαντικές προσπάθειες από την ερευνητική 

κοινότητα στην ανάπτυξη µοντέλων εικόνων για τη βελτίωση της ανίχνευσης των 

υδατοσηµάτων. Στην εργασία τους [26], οι Hernandez et. al. πρότειναν ένα βέλτιστο 
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ανιχνευτή για την υδατοσήµανση βασιζόµενοι στην υπόθεση ότι οι συντελεστές του 

µετασχηµατισµού DCT µίας εικόνας µπορεί να περιγραφούν από µία Γενικευµένη Gaussian 

συνάρτηση πυκνότητας πιθανότητας παρά από την ευρέως χρησιµοποιούµενη κανονική 

κατανοµή. Υλοποιώντας µία θεωρητική ανάλυση των µεθόδων που εφαρµόζονται στο πεδίο 

του µετασχηµατισµού DCT για την επίδοση των ανιχνευτών σε συγκεκριµένες εικόνες, 

παρείχαν αναλυτικές εκφράσεις οι οποίες επιβεβαιώνονται πειραµατικά ενώ µελετήθηκε και 

η επίδραση των χαρακτηριστικών της εικόνας (π.χ. µήκος υδατοσήµατος) στη τελική 

επίδοση.  

Το πεδίο του µετασχηµατισµού  DFT συνήθως χρησιµοποιείται για την ένθεση του 

υδατόσηµου, λόγω του γεγονότος ότι η φάση του µετασχηµατισµού είναι πιο σηµαντική από 

το πλάτος  των συντελεστών. Η τοποθέτηση του υδατοσήµατος στα πιο σηµαντικά συστατικά 

µίας εικόνας βελτιώνει την ευρωστία, από τη στιγµή που οποιαδήποτε προσπάθεια 

αποµάκρυνσης του υδατόσηµου επηρεάζει αυτά τα σηµαντικά χαρακτηριστικά µε συνέπεια 

την υποβάθµιση της ποιότητας της εικόνας. Ο δεύτερος λόγος σχετίζεται µε τη χρήση της 

φάσης του µετασχηµατισµού, αφού ως γνωστόν από τη θεωρία επικοινωνιών η διαµόρφωση 

φάσης παρέχει καλύτερη αντοχή στο θόρυβο σε σχέση µε τη διαµόρφωση πλάτους [8], [123]. 

Πολλές τεχνικές χρησιµοποιούν τη διαµόρφωση πλάτους του συγκεκριµένου 

µετασχηµατισµού λόγω των ιδιοτήτων της ανεξαρτησίας από τη µετατόπιση [124]. Επειδή η 

κυκλική µετατόπιση στο χωρικό πεδίο δεν επηρεάζει το πλάτος του µετασχηµατισµού, το 

υδατόσηµο που προστίθεται σε αυτό το πεδίο είναι ανεξάρτητο της µετατόπισης.  

Στην εργασία των Barni et. al. [64] θεωρήθηκε ότι οι συντελεστές του 

µετασχηµατισµού Fourier υπακούουν στη Weibull κατανοµή,  ενώ στις εργασίες των Cheng 

και Huang [65], [66] βασιζόµενοι σε ανάλογη υπόθεση για τους συντελεστές των 

µετασχηµατισµών DCT, DFT καθώς και του DWT µετασχηµατισµού, χρησιµοποιήθηκε η 

Γενικευµένη Gaussian κατανοµή ως η κατάλληλη κατανοµή που ταιριάζει στο τρόπο που 

κατανέµονται οι συγκεκριµένοι συντελεστές. Στην εργασία  [67] οι Nikolaidis και Pitas 

πρότειναν ασυµπτωτικά βέλτιστους ανιχνευτές χρησιµοποιώντας µοντέλα των συντελεστών 

του DCT και του DWT συντελεστών βασιζόµενοι στη GGD σ.π.π. και οι Briassouli et. al. 

στην εργασία [29] χρησιµοποίησαν τις a -stable κατανοµές εφαρµόζοντάς τις και αυτές στο 

τρόπο που κατανέµονται οι συντελεστές του ∆ιακριτού Μετασχηµατισµού Συνηµιτόνου. 

Στο συγκεκριµένο κεφάλαιο προτείνουµε τη χρήση ενός ιεραρχικού, τοπικά 

προσαρµοστικού µοντέλου για την ανίχνευση του υδατοσήµατος. Το πιο πάνω επίπεδο του 

συγκεκριµένου µοντέλου ορίζεται κατά τέτοιο τρόπο ώστε να εκµεταλλεύεται τις χωρικά-
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µεταβαλλόµενες τοπικές ιδιότητες της εικόνας. Ένας τρόπος να δει κανείς αυτό το µοντέλο 

είναι υπό το πρίσµα της γενίκευσης της έννοιας της διαδικασίας γραµµής (line process) στο 

πλαίσιο των compound Markov random fields [82],[84]. Η διαφορά είναι ότι στη δική µας 

περίπτωση προτείνεται ένα συνεχές µοντέλο παρά διακριτές ακµές µε σκοπό να 

χαρακτηριστούν οι τοπικές ασυνέχειες σε µία εικόνα. Χρησιµοποιώντας αυτό το µοντέλο, 

όπως θα δούµε στις επόµενες ενότητες του κεφαλαίου θα εξάγουµε διάφορους ανιχνευτές για 

τη προσθετική υδατοσήµανση, συµπεριλαµβανοµένου των «ψευδο-γενικευµένου ελέγχου 

λόγου πιθανοφάνειας» (PGLRT), Bayesian και Rao ελέγχου ανιχνευτών. Ο όρος ψευδό 

αναφέρεται στο πρώτο γράµµα του τίτλου του ανιχνευτή PGLRT και ουσιαστικά αναπαριστά 

τη λέξη pseudo, αφού για τη χρήση των ελέγχων λόγου γενικευµένης πιθανοφάνειας 

χρησιµοποιούµε µέγιστη εκ των υστέρων εκτίµηση (MAP – maximum a posteriori) και όχι 

εκτίµηση µέγιστης πιθανοφάνειας (Maximum Likelihood) των αγνώστων παραµέτρων [87]. 

Πρέπει να σηµειωθεί ότι το προτεινόµενο ιεραρχικό µοντέλο που χρησιµοποιείται στο 

συγκεκριµένο κεφάλαιο έχει χρησιµοποιηθεί στο πρόβληµα της ανάκτησης εικόνας [81] µε 

ιδιαίτερη επιτυχία. Είναι σηµαντικό να τονιστεί επίσης ότι η ανάπτυξη µοντέλων εικόνας 

είναι ιδιαίτερα σηµαντική και στη περίπτωση των κλασικών προβληµάτων αποµάκρυνσης 

θορύβου (denoising) και ανακατασκευής εικόνας (image restoration), όπου πολλές φορές 

είναι αναγκαία η ύπαρξη ενός στατιστικού µοντέλου [68] για διάφορες µεθοδολογίες 

εκτίµησης π.χ. MAP εκτίµησης. Για παράδειγµα η ταυτόχρονης αυτοσυσχέτισης εκ των 

προτέρων κατανοµή (SAR –Simultaneously Autoregressive prior) της εικόνας  έχει 

χρησιµοποιηθεί εκτεταµένα στα προβλήµατα ανακατασκευής εικόνας π.χ. [69], [70], [71], 

[72], [73]. Οι εκ των προτέρων κατανοµές που έχουν τη δυνατότητα να διατηρούν τις ακµές 

(edge preserving priors) βασίζονται είτε στη µοντελοποίηση των υπολοίπων της εφαρµογής 

υψιπερατών φίλτρων µίας εικόνας, είτε σε κάποιον µετασχηµατισµό που οδηγεί σε από-

συσχέτιση όπως π.χ. ο wavelet µετασχηµατισµός [74], [75], [76], [77], [78], [79]. 

 

4.3 Προτεινόµενο ιεραρχικό µοντέλο εικόνας 

Στη συγκεκριµένη εργασία το µοντέλο που προτείνουµε βασίζεται στις διαφορές 

πρώτου βαθµού κατά µήκος της κάθετης και οριζόντιας κατεύθυνσης. Πιο συγκεκριµένα, 

θεωρώντας ότι ως f συµβολίζουµε την εικόνα, τότε κάθε pixel της δηλώνεται ως ( ),f i j . Στη 

θέση ( ),i j µπορούµε να ορίσουµε τις διαφορές κατά µήκος των βασικών αξόνων ως εξής: 

1 2( , ) ( , ) ( , 1),   ( , ) ( , ) ( 1, )i j f i j f i j i j f i j f i jε ε= − + = − +    (4.1) 
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Στο εξής θα αναφερόµαστε σε αυτές τις διαφορές µε την αγγλική τους έκφραση ως IDDs, 

δηλαδή µε τα αρχικά των λέξεων Image Directional Differences που σηµαίνει 

Κατευθυνόµενες ∆ιαφορές της Εικόνας.  

Υποθέτουµε ότι οι συγκεκριµένες διαφορές υπακούουν στους κανόνες µίας κανονικής 

πυκνότητας πιθανότητας, της µορφής: 

( )
1

( , ) ~ 0, ( , )k ki j N a i jε

−

    (4.2) 

όπου τα 
1

( , )ka i j
−

δηλώνουν την διακύµανση και για να γινόµαστε πιο ακριβείς την έννοια της 

ακρίβειας που ουσιαστικά ως ποσότητα είναι η αντίστροφη της διακύµανσης της κανονικής 

κατανοµής.  

Για λόγους σηµειογραφίας στα επόµενα θα δηλώνουµε τις διαφορές ως IDDs 

χρησιµοποιώντας ένα µοναδικό δείκτη ως [ ](1), (2),..., ( )
T

k k k k Nε ε ε=ε  1,2k =  όπου N είναι 

ο συνολικός αριθµός των pixels της εικόνας. Επιπρόσθετα, έστω 1 2,
TT T =  ε ε ε% , ένα 

διάνυσµα που αποτελείται από τις προτεινόµενες IDDs και στις δύο κατευθύνσεις. 

Υποθέτοντας ανεξαρτησία µεταξύ των IDDs, µπορούµε να γράψουµε την από κοινού 

συνάρτηση πυκνότητας πιθανότητας ως: 

( ) ( )
1/ 2

2
2

1 1

1
; ( )exp ( ) ( )

2

N

k k k
k i

p a i a i iε

= =

  
∝ −  

  
∏∏ε a%%    (4.3) 

όπου 1 2

TT T =  a a ,a% , [ ](1), (2),..., ( )
T

k k k ka a a N=a , 1,2k =  δηλώνουν αντίστοιχα τις 

παραµέτρους διακύµανσης για κάθε κατεύθυνση. Η µεταβλητή i  δηλώνει την θέση ενός pixel 

κάνοντας την υπόθεση ότι διευθετούνται σε λεξικογραφική διάταξη. 

Η συνάρτηση πυκνότητας πιθανότητας που ορίζεται στην Σχέση (4.3) µας επιτρέπει την 

εισαγωγή ενός είδους ευελιξίας αφού κατ’ αυτόν τον τρόπο η τοπική διακύµανση ποικίλλει 

από pixel σε pixel. Είναι σηµαντικό να τονίσουµε εδώ ότι κάτι τέτοιο είναι ιδιαίτερα 

επιθυµητό για τη µοντελοποίηση των χωρικών µη-στάσιµων ιδιοτήτων µίας εικόνας (π.χ. οι 

ακµές της εικόνας).  ∆υστυχώς, η προαναφερόµενη ευελιξία έρχεται µε κάποιο κόστος που 

αφορά το πλήθος των παραµέτρων. Πιο συγκεκριµένα, η προτεινόµενη µοντελοποίηση 

περιλαµβάνει τόσες παραµέτρους διακύµανσης )(iak όσες και το πλήθος των pixels. Για να 

αποφευχθεί εποµένως το πρόβληµα της «υπερ-προσαρµογής» (overfitting), είναι απαραίτητο 

να εισάγουµε επιπρόσθετους περιορισµούς στο µοντέλο για να µειώσουµε τους βαθµούς 

ελευθερίας του. Για το λόγο αυτό µοντελοποιούµε τις παραµέτρους διακύµανσης )(iak ως 
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τυχαίες µεταβλητές και ορίζουµε µία «υπερ-εκ των προτέρων» (hyperprior) κατανοµή για 

αυτές.  

Στη δική µας περίπτωση ορίζουµε µίας Gamma συνάρτηση πυκνότητας πιθανότητας για την 

υπερ-εκ των προτέρων [86], η οποία έχει τη µορφή: 

{ }
2

2( ( ); , ) ( ) exp ( 2) ( ) ,  1,2
l

k k kp a i m l a i m l a i k
−

∝ − − =    (4.4) 

όπου mκαι l  είναι οι παράµετροι της κατανοµής Gamma.  

Ο λόγος της επιλογής της συγκεκριµένης παραµετροποίησης της Gamma κατανοµής 

οφείλεται στο γεγονός ότι οι Gaussian και Gamma οικογένειες συναρτήσεων πυκνότητας 

πιθανότητας είναι µεταξύ τους συζυγείς  ως προς τον αντίστροφο της διακύµανσης της 

Gaussian. Στη βιβλιογραφία που σχετίζεται µε τις Bayesian µεθόδους, ένα σηµαντικό µέρος 

αφιερώνεται στην εύρεση εκείνων των υπερ-εκ των προτέρων κατανοµών για τις οποίες θα 

υπάρχει ένας άµεσος ή προσεγγιστικός τρόπος υπολογισµού τους. Αυτού του είδους οι εκ των 

προτέρων κατανοµές ονοµάζονται συζυγείς εκ των προτέρων κατανοµές (conjugate priors) οι 

οποίες έχουν το διαισθητικό χαρακτηριστικό του να επιτρέπεται να ξεκινούµε µε µία 

συγκεκριµένη µορφή της εκ των προτέρων κατανοµής και να καταλήγουµε σε µία εκ των 

υστέρων κατανοµή της ίδιας συναρτησιακής µορφής, µε τη διαφορά ότι πλέον οι παράµετροι 

ενηµερώνονται από τις παρατηρήσεις µας [98]. 

Όσον αφορά τον ορισµό της Gamma στην εξίσωση (4.4)  έχουµε: 

( )[ ] ( )( )
1

2 2kE a i l m l
−

= −  

και  

( ) ( )( )
1222 2kVar a i l m l
−

= −   .  

Υποθέτοντας ότι οι τυχαίες µεταβλητές )(iak είναι µεταξύ τους ανεξάρτητες και 

ισόνοµες έχουµε: 

{ }
22

2

1 1

( ; , ) ( ) exp ( 2) ( )
lN

k k
k i

p m l C a i m l a i
−

= =

 
= ⋅ − − 

 
∏∏a%    (4.5) 

όπου C είναι µία σταθερά που χρησιµοποιείται για λόγους κανονικοποίησης. 

Για να επεξηγηθούν λίγο περισσότερο οι ιδιότητες του προτεινόµενου µοντέλου της 

εικόνας, στης Εικόνα (4.1) παρουσιάζονται οι εκτιµώµενες τιµές των ποσοτήτων 

( )1
ka i− , 1,2k =  της γνωστής εικόνας “Lena”. Ο τρόπος εκτίµησής τους θα εξηγηθεί στη 

συνέχεια του κεφαλαίου. 
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Παρατηρώντας τις εικόνες είναι εύκολο να διαπιστώσει κανείς ότι οι ποσότητες που 

αναπαριστούν τις διακυµάνσεις ( )1
ka i−  µπορούν µε αποδοτικό τρόπο να συλλάβουν τις 

τοπικά-µεταβαλλόµενες στατιστικές ιδιότητες της εικόνας. Είναι αξιοσηµείωτο ότι οι δοµές 

των ακµών της εικόνας κατά µήκος των βασικών κατευθύνσεων υποδηλώνονται µε τις 

µεγάλες τιµές αυτών των ποσοτήτων.  

 

 

(α) 
 

(β) 

Εικόνα 4.1.  Τιµές της ( )( )1log ka i−   για τις διαφορές πρώτου βαθµού κατά µήκος της: (α) 

οριζόντιας κατεύθυνσης και (β) κατακόρυφης κατεύθυνσης. 

 

4.4 Προσθετικό Μοντέλο Υδατοσήµανσης 

Στο πρόβληµα ανίχνευσης υδατόσηµου στη περίπτωση του προσθετικού µοντέλου 

υδατοσήµανσης ο δέκτης της εικόνας (υδατοσηµασµένης ή µη) πρέπει να αποφασίσει µεταξύ 

δύο υποθέσεων 

wfy

fy

γ+=

=

:

:

1

0

H

H
     (4.6) 

όπου  y  είναι η παρατηρούµενη εικόνα και f  η  αρχική εικόνα. Ως w  δηλώνουµε το 

υδατόσηµο ενώ µε γ  αναπαριστούµε την ισχύ του υδατόσηµου. Συνήθως η τιµή της ισχύος 

είναι πολύ µικρή για λόγους διατήρησης της οπτικής ποιότητας, που σηµαίνει ότι η πρόσθεση 

του υδατόσηµου δεν εισάγει οπτικές παραµορφώσεις οι οποίες να γίνονται αντιληπτές στον 

παρατηρητή. 
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Εφαρµόζοντας τους τελεστές των κατευθυνόµενων διαφορών στην Σχέση (4.6) 

οδηγούµαστε στο ακόλουθο δυαδικό πρόβληµα υποθέσεων: 

'
0

' ''
1

:

:
k k

k k k

H

H

=

= +

y ε

y ε w
 1,2k =    (4.7) 

όπου yQy kk =
' , fQfε kkk ==

' και '' 'k kγ=w Q w είναι οι εικόνες των υπολοίπων για τα 

παρατηρούµενα δεδοµένα, τα αρχικά δεδοµένα και τα δεδοµένα του υδατοσήµατος 

αντίστοιχα.  

Βασιζόµενοι στις Σχέσεις (4.3) και (4.5) οι συναρτήσεις πυκνότητας πιθανότητας των 

παρατηρήσεων για τις δύο υποθέσεις µπορούν να γραφούν ως  

2 2
1/ 2

0
11 1

1
( ; , ) ( ) exp

2

N
T

k k k k
kk i

p H C a i
== =

   
′ ′ ′= ⋅ −   

  
∑∏∏y a y Α y%%   (4.8) 

[ ] [ ]
4 4

1/ 2
1

11 1

1
( ; , ) ( ) exp

2

N
T

k k k k k k
kk i

p H C a i γ γ

== =

   
′ ′ ′ ′ ′= ⋅ − − −   

  
∑∏∏y a y w Α y w%%   (4.9) 

όπου [ ]1 2,′ ′ ′=y y y%  and [ ]1 2

T
=a a ,a% .  

Στις επόµενες ενότητες οι παραπάνω συναρτήσεις πυκνότητας πιθανότητας θα 

χρησιµοποιηθούν για την εξαγωγή των προτεινόµενων ανιχνευτών που στα επόµενα 

αποκαλούνται PGLRT, Bayesian και Rao test ανιχνευτές. 

 

4.5 Ανιχνευτής PGLRT (Pseudo-Generalized Likelihood Ratio Test) 

Ο έλεγχος του λογαρίθµου του λόγου των πιθανοφανειών (log-likelihood ratio test) για 

το προειρηµένο δυαδικό πρόβληµα υποθέσεων δίνεται από τη σχέση: 

1

0

1

0

( ; , )
( ) log

( ; , )

H

H

p H
LRT T

p H

 ′ >
′ =  

′ < 

y a
y

y a

%%
%

%%

    (4.10) 

Από τη στιγµή που οι παράµετροι είναι άγνωστες δε µπορεί να χρησιµοποιηθούν 

άµεσα. Σε µία τέτοια περίπτωση καταφεύγουµε στο Γενικευµένο Έλεγχο Λόγου 

Πιθανοφανειών (GLRT-Generalized Likelihood ratio Test) όπου κάποιος εκτιµά τις άγνωστες 

παραµέτρους. Το GLRT δίνεται από τη σχέση: 

1

1

0
0

H

/ 1

/ 0 H

ˆ( ; , ) >
( ) log  0

ˆ <( ; , )
H

H

p H
GLRT

p H

 ′ 
′ =  

′  

y a
y

y a

%%
%

%%

   (4.11) 

όπου 
0/

ˆ
Ha% και 

1/
ˆ

Ha% είναι οι εκτιµήσεις µέγιστης πιθανοφάνειας (ML-Maximum Likelihood) 

των a%  στις Σχέσεις (4.8), (4.9) για τις αντίστοιχες υποθέσεις. Από τη στιγµή που στις 
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συγκεκριµένες εξισώσεις δε χρησιµοποιούµε τις εκτιµήσεις µέγιστης πιθανοφάνειας, θα 

ονοµάζουµε το συγκεκριµένο ανιχνευτή ως «ψευδο-GLRT» ή πιο βολικά θα χρησιµοποιούµε 

την αγγλική του ονοµασία (PGLRT-Pseudo GLRT). 

Χρησιµοποιώντας τις συναρτήσεις πυκνότητας πιθανότητας των Σχέσεων (4.8), (4.9) ,  

ο στατιστικός έλεγχος για τον ανιχνευτή της Σχέσης  (4.11), µπορεί να γραφεί ως: 

( ) ( )( )0 1 1 1

2
2 2

/ / / /
1 1

ˆ ˆ ˆ ˆ( ) ( ) ( ) ( ) ( ) 2 ( ) ( ) ( )
N

k k H k H k H k k k k H
k i

T y i a i a i a i w i y i w i a i
= =

′ ′ ′ ′ ′= − − −∑∑y%  (4.12) 

Για ιδιαίτερα ασθενή υδατοσήµατα (που έχουν δηλαδή πολύ µικρή ισχύ) είναι λογικό 

να αναµένουµε οι εκτιµήσεις των 
0/

ˆ
Ha% και 

1/
ˆ

Ha% να είναι προσεγγιστικά ίσες. Αυτό έχει ως 

συνέπεια την απλοποίηση του στατιστικού ελέγχου (αγνοώντας τον κεντρικό όρο αφού δεν 

εξαρτάται άµεσα από τα δεδοµένα) ο οποίος παίρνει τη µορφή 

( )

1

1

0

2

/
1 1

ˆ( ) ( ) ( )

H
N

GLRT k k k H
k i

H

T y i w i a i T
= =

>
′ ′ ′=

<
∑∑y%    (4.13) 

όπου T όπως ήδη έχουµε αναφέρει είναι µία τιµή κατωφλίου που προσδιορίζει ένα είδος 

συµβιβασµού µεταξύ των τιµών της πιθανότητας λανθασµένης ανίχνευσης  και της 

πιθανότητας ανίχνευσης του ανιχνευτή.  

Η απλοποιηµένη εκδοχή του στατιστικού ελέγχου που προτείνεται µας προσφέρει µία 

αρκετά ενηµερωτική θέαση του PGLRT ανιχνευτή. Ουσιαστικά, έχει τη µορφή ενός φίλτρου 

ταιριάσµατος (matched filter) όπου οι παρατηρήσεις σε κάθε pixel κανονικοποιούνται από 

την τοπική διακύµανση.  

Ο έλεγχος του στατιστικού στις Σχέσεις (4.12) και (4.13) απαιτεί την εκτίµηση των 

παραµέτρων ˆ ( )ka i . Όµως είναι προφανές ότι η χρήση του εκτιµητή µέγιστης πιθανοφάνειας 

(ML) είναι προβληµατική λόγω της διαθεσιµότητας µόνο ενός σηµείου για τις απαιτούµενες 

εκτιµήσεις. Για το λόγο αυτό χρησιµοποιούµε µία εκ των υστέρων εκτίµηση (a posteriori 

estimate), όπου η εισαγωγή µία κατανοµής ( ; , )p m la%  στις παραµέτρους της εκ των προτέρων 

κατανοµής (που τώρα θεωρούνται τυχαίες µεταβλητές) µας βοηθά να αποφύγουµε το 

προαναφερόµενο πρόβληµα. Επικαλούµενοι το νόµο του Bayes, αυτή η εκτίµηση παίρνει τη 

µορφή: 

( ) ( ){ } ( ) ( ){ }
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και 
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( ) ( ){ } ( ) ( ){ }
1

1 1/
( ) ( )

arg max log | , , , arg max log | , log ; ,
k k

k
H

a i a i

i p H m l p H p m lα

∧

′ ′= = +a y y a a% % %% % (4.15α) 

άρα: 
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=

′ ′− + −
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Στο σηµείο αυτό είναι σηµαντικό να σταθούµε λίγο στην επίδραση της παραµέτρου l  

στις χρησιµοποιούµενες εκτιµήσεις. Καθώς l →∞  η εκτίµηση γίνεται ( ) ( )
1

/
2

j
k

H
i mα

∧
−

= , 

1,2j =  τόσο για την υπόθεση 0H  όσο και για την υπόθεση 1H , γεγονός που σηµαίνει ότι η 

εκ των προτέρων κατανοµή (prior) επιδρά σε σηµαντικό βαθµό στην τελική εκτίµηση. Από 

την άλλη, καθώς 2l →  οι παράµετροι της εκ των προτέρων εξαφανίζονται και η εκτίµηση 

εκφυλίζεται στην µορφή της εκτίµησης µέγιστης πιθανοφάνειας. Για τις τιµές ( )2,l ∈ ∞ , η 

prior «κανονικοποιεί» κατά µία έννοια την εκτίµηση ( )k iα

∧

 όπου η εκτίµηση µέγιστης 

πιθανοφάνειας δεν είναι ευσταθής λόγω της έλλειψης δεδοµένων. 

Στα πειράµατα που κάναµε ελέγξαµε τόσο τον PGLRT ανιχνευτή της Σχέσης (4.11) 

όσο και τη προσέγγισή του στην Σχέση (4.12), οπότε αυτό που ανακαλύψαµε ήταν ότι η 

επίδοσή τους ήταν σχεδόν ίδια. Για προφανείς λόγους στο επόµενο µέρος του κεφαλαίου 

όταν θα αναφερόµαστε στο συγκεκριµένο ανιχνευτή ή στα αποτελέσµατά του θα 

αναφερόµαστε στην απλοποιηµένη µορφή της Σχέσης (4.12). 

Στο σηµείο αυτό, είναι σηµαντικό να αναφέρουµε ότι ο έλεγχος στατιστικού του 

προτεινόµενου PGLRT ανιχνευτή  στη Σχέση (4.12) ακολουθεί και στις δύο υποθέσεις µία 

Gaussian σ.π.π.. Το στατιστικό υπό την υπόθεση 1H  έχει µέσο και διακύµανση που δίνονται 

αντίστοιχα από τους τύπους: 
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Υπό την υπόθεση 0H  έχει αντίστοιχα: 
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Βασιζόµενοι στα προηγούµενα η εξαγωγή των πιθανοτήτων λανθασµένου συναγερµού 

(false alarm) και ανίχνευσης (detection) είναι άµεση συνέπεια [87], [104].  

 

4.6 Bayesian ανιχνευτής 

Στη στατιστική εκτίµηση στη κλασική προσέγγιση υποθέτουµε ότι η παράµετρος που 

µας ενδιαφέρει είναι µία ντετερµινιστική αλλά άγνωστη σταθερά. Στη Bayesian προσέγγιση η 

παράµετρος ενδιαφέροντος είναι µία τυχαία µεταβλητή όπου πρέπει να εκτιµήσουµε µία 

πραγµατοποίησή της. Το κίνητρο για να συµβεί κάτι τέτοιο είναι συνήθως η διαθεσιµότητα 

της πρότερης γνώσης για τη παράµετρο την οποία µπορούµε να την εισάγουµε στον εκτιµητή 

µας κάτι το οποίο ικανοποιούµε µε την υπόθεση από την πλευρά µας ότι η παράµετρος είναι 

µία τυχαία µεταβλητή µε µία δεδοµένη εκ των προτέρων κατανοµή. Συνεπώς µία 

εναλλακτική στρατηγική αντιµετώπισης στο θέµα των αγνώστων παραµέτρων a%  στον LRT 

ανιχνευτή στην Σχέση (4.10) είναι να τις «περιθωριοποιήσουµε» (marginalize) 

χρησιµοποιώντας την εκ των προτέρων κατανοµή. Κάτι τέτοιο οδηγεί στον Bayesian 

ανιχνευτή που δίνεται από τη σχέση: 
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   (4.16) 

Είναι σηµαντικό να σηµειώσουµε ότι το ολοκλήρωµα στην Σχέση  (4.16) είναι δυνατό 

να επιλυθεί σε κλειστή µορφή κάτι που οφείλεται στην επιλογή της Gamma σ.π.π ως εκ των 

προτέρων κατανοµή η οποία είναι συζυγής µε τη Gaussian σ.π.π. από τη στιγµή που τα 

ολοκληρώµατα στη Σχέση (4.14) είναι ολοκληρώµατα της µορφής 1 ( )a xx e β αα β− −

= Γ∫ . 

Χρησιµοποιώντας αυτό το γεγονός και µετά από κάποιες πράξεις, µπορούµε να δείξουµε ότι 

χρησιµοποιώντας µόνο τους όρους ενδιαφέροντος ο στατιστικός έλεγχος για τον Bayesian 

ανιχνευτή είναι: 

( )

1
22

2
1 1

0

( '( ) '( )) 2 ( 2)
; , log

( '( )) 2 ( 2)

N
k k

B
k i k

H

y i w i m l
T m l T

y i m l
H

= =

> − + −
′ =  

+ − < 
∑∑y%   (4.17) 

Συγκρίνοντας τον Bayesian ανιχνευτή µε τον PGLRT ανιχνευτή µπορούµε να 

παρατηρήσουµε ότι στον πρώτο, η επίδραση της παραµέτρου διακύµανσης )(iak του 

µοντέλου της εικόνας πραγµατοποιείται τώρα µε τη µορφή των παραµέτρων της εκ των 

προτέρων κατανοµής. 
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Είναι ιδιαίτερα ενδιαφέρον να εκφράσουµε τον Bayesian ανιχνευτή της Σχέσης (4.17) 

µε τη βοήθεια των εκτιµητών του ανιχνευτή PGLRT. Πράγµατι, χρησιµοποιώντας τις Σχέσεις 

(4.14β) και (4.15β), η Σχέση (4.17) παίρνει τη µορφή  

( )
( )

( )
0

1

1
2

/

1 1 /

0

ˆ
; , log

ˆ

N
k H

B
k i k H

H
a i

T m l T
a i

H
= =

>

′ =
<

∑∑y%    (4.18) 

Η παραπάνω µορφή παρέχει ένα διαισθητικό τρόπο προσέγγισης του Bayesian 

ανιχνευτή.  Ο στατιστικός έλεγχος ουσιαστικά κατασκευάζεται µε τη σύγκριση της 

διακύµανσης των IDDs σε κάθε pixel ξεχωριστά. Η παρουσία του υδατοσήµατος θα αυξήσει 

την τιµή της εκτίµησης της διακύµανσης υπό την υπόθεση 1H , µε συνέπεια να οδηγήσει σε 

µικρότερη τιµή του στατιστικού ελέγχου. 

 

4.7 RAO ανιχνευτής 

Ας θεωρήσουµε το πρόβληµα της ανίχνευσης τους γνωστού ντετερµινιστικού σήµατος 

(εκτός του πλάτους του) παρουσία µη-Gaussian θορύβου, όπου τα δείγµατα του θορύβου 

ακολουθούν ανεξάρτητες και ισόνοµες µεταξύ τους παρατηρήσεις µε γνωστή συνάρτηση 

πυκνότητας πιθανότητας εκτός ορισµένων παραµέτρων. Χρησιµοποιώντας τον γενικευµένο 

έλεγχο λόγου πιθανοφανειών (GLRT), τότε αποδεικνύεται ότι για µία συµµετρική κατανοµή 

θορύβου, η επίδοση ανίχνευσης είναι ασυµπτωτικά ισοδύναµη µε έναν ανιχνευτή που 

σχεδιάζεται έχοντας εκ των προτέρων γνώση για τις παραµέτρους θορύβου.  

Στη βιβλιογραφία της στατιστικής θεωρίας ανίχνευσης συναντά κανείς ένα µεγάλο 

πλήθος εργασιών που ασχολούνται µε την ανίχνευση του ντετερµινιστικού σήµατος µέσα σε 

θόρυβο µε γνωστή συνάρτηση πυκνότητας πιθανότητας. Βέβαια στη πράξη, τα 

χαρακτηριστικά του θορύβου δεν είναι ποτέ γνωστά εκ των προτέρων (a priori), αφού 

εξαρτώνται από άγνωστα ή µη-πλήρως κατανοητά φυσικά φαινόµενα. Ευτυχώς για το 

πρόβληµα αυτό διαθέτουµε τα παραµετρικά µοντέλα που καθιστούν δυνατό το µερικό 

χαρακτηρισµό κάποιων φυσικών φαινοµένων. Μία προσέγγιση που έχουµε ήδη  συναντήσει 

είναι η χρήση Bayesian µεθόδων και η ανάθεση εκ των προτέρων κατανοµών στις άγνωστες 

παραµέτρους. Το αποτέλεσµα είναι να έχουµε ένα «βέλτιστο» ανιχνευτή  ο οποίος απαιτεί 

πολυδιάστατη ολοκλήρωση που γενικά δεν είναι πρακτική. Επιπλέον, η επίδοση εξαρτάται µε 

κρίσιµο τρόπο από την επιλογή των εκ των προτέρων κατανοµών, τονίζοντας ότι η 

κατάλληλη επιλογή δεν είναι ποτέ γνωστή εκ των προτέρων. Το συνολικό πρόβληµα 
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καθίσταται ακόµη περισσότερο δύσκολο όταν ο θόρυβος δε µπορεί να χαρακτηριστεί πλέον 

ως Gaussian. 

Μία προσέγγιση που µπορεί να ακολουθηθεί είναι να εφαρµόσουµε τη θεωρία του 

γενικευµένου ελέγχου πιθανοφανειών  για σύνθετο έλεγχο υποθέσεων (composite hypothesis 

testing). Ένας τέτοιος ανιχνευτής αποδεικνύεται ότι αποτελεί ένα ασυµπτωτικά οµοιόµορφο 

MPI έλεγχο (asymptotically uniformly most powerful invariant test). Στη περίπτωση µεγάλου 

µήκους δεδοµένων ο συγκεκριµένος ανιχνευτής είναι βέλτιστος για τη κλάση σταθερών 

(invariant) ανιχνευτών.  Η σ.π.π. του θορύβου θεωρείται γνωστή εκτός κάποιων παραµέτρων. 

Γι’ αυτό το λόγο οι συγκεκριµένες παράµετροι εκτιµούνται χρησιµοποιώντας εκτιµητές 

µεγίστης πιθανοφάνειας (ML).  

Στο πρόβληµα της υδατοσήµανσης, στις προηγούµενες παραγράφους όσον αφορά τους 

ανιχνευτές υδατοσήµατος ασχοληθήκαµε µε περιπτώσεις όπου το υδατόσηµο είναι γνωστό, 

γεγονός που σηµαίνει ότι η ισχύς του υδατόσηµου –δηλαδή η παράµετρος γ  της Σχέσης (4.6) 

είναι γνωστή. Επιπλέον, υπάρχουν περιπτώσεις όπου το υδατόσηµο µπορεί να µην είναι 

γνωστό π.χ. δηµόσια υδατοσήµανση. Σε τέτοιες περιπτώσεις µεταχειριζόµαστε τη παράµετρο 

γ  και τις παραµέτρους του µοντέλου και τις χρησιµοποιούµε στον προτεινόµενο PGLRT 

ανιχνευτή. Στο σηµείο αυτό πρέπει να τονιστεί το γεγονός ότι η εκτίµηση τους παραµέτρου γ  

καθίσταται προβληµατική όταν το υδατόσηµο είναι πολύ πιο ασθενές από τα αρχικά 

δεδοµένα. Βασιζόµενοι στα πειράµατα που έχουµε πραγµατοποιήσει η προηγούµενη 

διαπίστωση αποτελεί ένα βασικό στοιχείο συµβιβασµού όσον αφορά την ακρίβεια τους 

εκτίµησης µεγίστης πιθανοφάνειας του γ . Για να ξεπεράσουµε αυτό το πρόβληµα, 

χρησιµοποιούµε το προαναφερόµενο έλεγχο, γνωστό ως έλεγχο Rao (Rao test), ο οποίος είναι 

ένας τοπικά βέλτιστος ανιχνευτής (locally optimal detector-LOD), µε επίδοση σχεδόν ίδια µε 

αυτή του clairvoyant PGLRT (όταν το γ  είναι µικρό) [88]. Στο σηµείο αυτό πρέπει να 

σηµειώσουµε ότι ο συγκεκριµένος ανιχνευτής για πρώτη φορά προτάθηκε στο πρόβληµα της 

υδατοσήµανσης εικόνας από τους Nikolaidis και Pitas στην εργασία [67]. 

Ο έλεγχος Rao για το πρόβληµα της Σχέσης (4.7) δίνεται από την ακόλουθη Σχέση: 
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όπου ( ) ( )( )0; ,k kp y i a i H′ ′  είναι η παράγωγος της συνάρτησης πυκνότητας πιθανότητας ως 

προς τις παρατηρήσεις [88]. Είναι αξιοσηµείωτο ότι στη προηγούµενη Σχέση έχουµε γνώση 
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µόνο του σχήµατος του υδατόσηµου '
kw  και όχι της παραµέτρου γ  η οποία µας είναι 

απαραίτητη για τον ανιχνευτή Rao.  

Συνεπώς, στο τύπο που µας δίνει το Rao ανιχνευτή εάν αντικαταστήσουµε τα µοντέλα 

των συναρτήσεων πυκνότητας πιθανότητας που προτάθηκαν, εξάγουµε τη σχέση 
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όπου 
0/

ˆ
Ha% είναι η εκτιµώµενη τιµή της παραµέτρου a%  υπό την υπόθεση 0H . 

Παρατηρώντας τη τελευταία εξίσωση θα µπορούσε να συµπεράνει κανείς ότι ο Rao 

ανιχνευτής υποθέτει µία µορφή κανονικοποιηµένου ανιχνευτή συσχέτισης, όπου το σχήµα 

του υδατόσηµου συσχετίζεται µε τα κανονικοποιηµένα δεδοµένα παρατηρήσεων. Εξάλλου 

ανακαλώντας τη µορφή του PGLRT ανιχνευτή αντιλαµβανόµαστε ότι και εκείνος υποθέτει 

µία µορφή ανιχνευτή συσχέτισης. 

Το σηµαντικό όµως είναι ότι ο ανιχνευτής του Rao είναι ανεξάρτητος της παραµέτρου 

γ που δηλώνει την ισχύ του υδατόσηµου, ενώ όσον αφορά τις εκτιµήσεις των παραµέτρων 

( )
0/ˆk Ha i  εξάγονται επίσης µε την MAP µεθοδολογία που προτάθηκε κατά την εκτίµηση των 

παραµέτρων στη περίπτωση του PGLRT ανιχνευτή.  

Όπως θα δούµε και στο πειραµατικό µέρος, ο Rao ανιχνευτής έχει πολύ καλή επίδοση 

στη περίπτωση ανίχνευσης των υδατοσηµάτων που µας ενδιαφέρουν και όπως και  η θεωρία 

αναφέρει την εφαρµογή του σε πολύ µεγάλα µήκη δεδοµένων παρατηρούµε ότι ισχύει και 

στη περίπτωση προβληµάτων πρακτικού ενδιαφέροντος. Επιπλέον των προηγουµένων είναι 

ότι η µορφή του ανιχνευτή υπολογίζεται εύκολα µε αναλυτικό τρόπο.  

 

4.8 Αριθµητικά Πειράµατα 

Για να ελέγξουµε την επίδοση των ανιχνευτών βασιζόµενοι στο προτεινόµενο µοντέλο 

εικόνας υλοποιήσαµε διάφορα πειράµατα. Αρχικά, χρησιµοποιώντας τέσσερις γνωστές 

εικόνες στο τοµέα της ψηφιακής επεξεργασίας εικόνας (“Barbara”, “Boat”, “Bridge”, “Lena”) 

µεγέθους 512x512, επιδεικνύουµε την επίδοση των ανιχνευτών µας (Εικόνα 4.2).  

Στη συνέχεια για λόγους στατιστικής αξιοπιστίας (statistical significance) των 

αποτελεσµάτων µας χρησιµοποιήσαµε 200 αντιπροσωπευτικές εικόνες (χρησιµοποιώντας 10 

εικόνες από κάθε κατηγορία) της βάσης δεδοµένων Microsoft Image Recognition database 
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[89].  Όλες οι εικόνες της προαναφερόµενης βάσης επεξεργάστηκαν µε σκοπό να έχουν το 

ίδιο µέγεθος, δηλαδή 512x512 pixels.  

Για να ποσοτικοποιήσουµε την ισχύ των υδατόσηµων στα πειράµατα που υλοποιήσαµε, 

χρησιµοποιήσαµε το λόγο υδατόσηµου προς κείµενο (Watermark to Document Ratio –

WDR), που ορίζεται ως 

1020logWDR dB
γ 

=   
 

w

f
     (4.21) 

 

 
(a) “Barbara” 

 
(b) “Boat” 

 
(c) “Bridge” 

 
(d) “Lena” 

Εικόνα 4.2. Τέσσερις γνωστές εικόνες που χρησιµοποιήθηκαν για την αποτίµηση της επίδοσης 
των ανιχνευτών. 
 

 

Για να ποσοτικοποιήσουµε όµως την επίδοση ανίχνευσης, καταφύγαµε στη χρήση ROC 

καµπύλων (Receiver Operating Characteristics curves). Πιο συγκεκριµένα, για να 

ικανοποιήσουµε την απαίτηση διαφόρων εφαρµογών υδατοσήµανσης όπου είναι απαραίτητη 

η σχεδόν µηδενική λανθασµένη προειδοποίηση ανίχνευσης υδατόσηµου (false alarm 

probability) υπολογίσαµε το εµβαδό που περικλείεται κάτω από τη καµπύλη στο διάστηµα [0-
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0.1]. Επίσης υπολογίσαµε το συνολικό εµβαδό που περικλείεται κάτω από τη ROC καµπύλη 

µετρώντας έτσι τη συνολική επίδοση του εκάστοτε ανιχνευτή. Για λόγους παρακολούθησης 

των επόµενων οι προηγούµενες µετρήσεις εµβαδών θα δηλώνονται ως AUROC1 και 

AUROC2 αντίστοιχα, όπου AUROC σηµαίνει Area Under ROC δηλαδή το εµβαδό που 

περικλείεται κάτω από τη ROC καµπύλη. 

 

 

Εικόνα 4.3. ∆είγµα 40 εικόνων της βάσης δεδοµένων που χρησιµοποιήθηκε για την αποτίµηση 
της επίδοσης των ανιχνευτών. 
 

Για την εξαγωγή των ROC καµπυλών ακολουθήσαµε δύο προσεγγίσεις. Αρχικά 

χρησιµοποιώντας ένα σύνολο 100 διαφορετικών τυχαία δηµιουργηµένων υδατόσηµων 1-bit 

µε τη spread spectrum µέθοδο [63] υλοποιήσαµε τα πειράµατά µας στις εικόνες που 
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εµφανίζονται στην Εικόνα 4.1. Για κάθε υδατόσηµο ο στατιστικός έλεγχος υπολογίστηκε δύο 

φορές, µία για την υδατοσηµασµένη εκδοχή της εικόνας και µία για τη µη-υδατοσηµασµένη 

µορφή της. Τα ιστογράµµατα του στατιστικού ελέγχου για τις δύο περιπτώσεις 

υπολογίστηκαν και βάσει αυτών και µε τη χρήση µίας µετακινούµενης τιµής κατωφλίου 

δηµιουργήθηκαν οι ζητούµενες ROC καµπύλες. Με άλλα λόγια, θα µπορούσε να πει κανείς 

ότι για την εξαγωγή των ROC καµπύλων ακολουθήσαµε την προσέγγιση «τυχαίων 

υδατοσηµάτων» για σταθερές εικόνες [3]. 

Στα πειράµατα που χρησιµοποιήσαµε τη βάση δεδοµένων σε κάθε εικόνα προσθέσαµε 

το ίδιο υδατόσηµο. Στη συνέχεια, ο στατιστικός έλεγχος αποτιµήθηκε για τις 200 εικόνες µε 

το υδατόσηµο και τις ίδιες εικόνες χωρίς υδατόσηµο. Κατ’ αυτόν τον τρόπο δηµιουργήθηκαν 

τα ιστογράµµατα του στατιστικού ελέγχου για τις δύο περιπτώσεις, δηµιουργώντας 

αντίστοιχα τις ζητούµενες ROC καµπύλες. Με άλλα λόγια, στα πειράµατα που 

χρησιµοποιήσαµε τη βάση δεδοµένων µε τις εικόνες, ακολουθήσαµε την προσέγγιση των 

«τυχαίων εικόνων» για σταθερά υδατόσηµα. 

Για λόγους σύγκρισης ασχοληθήκαµε και µε τους ανιχνευτές που βασίζονται στο 

µετασχηµατισµό κυµατιδίου και τη µοντελοποίηση των συντελεστών του µε τη βοήθεια της 

Γενικευµένης Gaussian σ.π.π.. Οι ανιχνευτές που βασίζονται σε αυτή τη µοντελοποίηση 

ουσιαστικά συνιστούν τις µεθόδους µε την καλύτερη επίδοση (state of the art) µεταξύ πολλών 

άλλων για το πρόβληµα της ανίχνευσης στην προσθετική ένθεση. Επίσης, στις τυπικά 

γνωστές εργασίες που χρησιµοποιούν το GGD µοντέλο συνήθως υποτίθεται ένα κοινό 

µοντέλο (µη-προσαρµοστικό για κάθε µπάντα) για όλες τις χρησιµοποιούµενες από τον 

ανιχνευτή µπάντες π.χ. στις εργασίες [65], [67]. Στη δική µας περίπτωση χρησιµοποιήσαµε 

ένα προσαρµοστικό για κάθε µπάντα GGD µοντέλο ενώ και τα πειράµατά µας δείχνουν ότι η 

χρήση αυτού του µοντέλου µπορεί να µας οδηγήσει σε καλύτερη συγκριτικά επίδοση από το 

µη-προσαρµοστικό µοντέλο. Στα πειράµατα που θα αναφερθούν στο εξής αναφερόµαστε στο 

«προσαρµοστικό» GGD µοντέλο ως wavelet GGD ανιχνευτές. Περισσότερες λεπτοµέρειες 

για το συγκεκριµένο µοντέλο υπάρχουν στο Παράρτηµα Α της διατριβής. 

Για να είναι όσο το δυνατό πιο δίκαιη η σύγκριση µεταξύ των προτεινόµενων 

ανιχνευτών η ενσωµάτωση του υδατόσηµου πραγµατοποιήθηκε στο πεδίο του 

µετασχηµατισµού κυµατιδίου των εικόνων. Πιο συγκεκριµένα, το υδατόσηµο εισήχθη στο 

δεύτερο επίπεδο του διακριτού µετασχηµατισµού κυµατιδίου όπως φαίνεται στην εικόνα  που 

ακολουθεί. Για την υλοποίηση του µετασχηµατισµού χρησιµοποιήθηκαν τα Daubechies-8 

διδιάστατα διαχωρίσιµα φίλτρα [94]. Σε όλα τα πειράµατα οι υδατοσηµασµένες εικόνες 

κβαντίζονται σε 8 bits ανά pixels στο χωρικό πεδίο πριν την ανίχνευση του υδατόσηµου. 
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Εικόνα 4.4. Ενσωµάτωση του υδατόσηµου στις τρεις υποµπάντες λεπτοµερειών του δεύτερου 
επιπέδου  του ∆ιακριτού Μετασχηµατισµού Κυµατιδίου (DWT) . 

 

Στη περίπτωση του ανιχνευτή που βασίζεται στη GGD µοντελοποίηση των 

συντελεστών του µετασχηµατισµού κυµατιδίου η ανίχνευση του υδατόσηµου 

πραγµατοποιήθηκε απευθείας στο πεδίο µετασχηµατισµού wavelet χρησιµοποιώντας τους 

υδατοσηµασµένους συντελεστές. Για τους ανιχνευτές όµως που προτείναµε το υδατόσηµο 

που έχει δηµιουργηθεί στο πεδίο του µετασχηµατισµού πριν να το χρησιµοποιήσουµε στην 

ανίχνευση το µετασχηµατίζουµε στο χωρικό πεδίο.  

Για τα προτεινόµενα µοντέλα µας οι παράµετροι m  και l  της Gamma εκ των προτέρων 

κατανοµής, στο πλαίσιο των πειραµάτων µας προσδιορίστηκε ως εξής. Αναλογιζόµενοι όσα 

αναφέρθηκαν προηγουµένως ότι καθώς l →∞  από την Σχέση (4.14 ) προκύπτει ( )
1

ˆ
2ka i
m

= , 

γεγονός που σηµαίνει ότι αντιστοιχεί σε ένα στάσιµο (stationary) µοντέλο. Σε ένα τέτοιο 

όµως µοντέλο µπορούµε εύκολα να βρούµε την εκτίµηση Μέγιστης Πιθανοφάνειας της 

διακύµανσης των υπολοίπων ως ( )
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2
= +ε Q Q f , ουσιαστικά ο 

«µέσος όρος» των δύο IDDs. Στη συνέχεια, ο υπολογισµός της παραµέτρου m  εκτιµάται ως 

1
ˆ2 STAT

m
a

= . Όσον αφορά τη παράµετρο l , η επιλογή της έγινε µε εµπειρικό τρόπο κατά 

τέτοιο τρόπο ώστε το ιστόγραµµα των κανονικοποιηµένων IDDs 

( ) ( )( ) ( )
1

2
k k ki a i iε ε′ = 1,2k =  και 1,2i N= K να προσαρµόζεται/ταιριάζει καλύτερα σε µία 

κανονική Gaussian κατανοµή. Η διαδικασία στις εργασίες [79], [80] χρησιµοποιήθηκαν για 

τη προσαρµογή στα ιστογράµµατα. Το προαναφερόµενο παράδειγµα της Εικόνας  (4.1) 

εξήχθη βασιζόµενο σε αυτή τη διαδικασία, όπου οι εκτιµώµενες παράµετροι 

( )
0

1

/
ˆk H
a i− επιδείχθησαν για την εικόνα «Lena». 
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Στα επόµενα παρουσιάζονται πειραµατικά αποτελέσµατα για τον έλεγχο της επίδοσης 

των προτεινόµενων ανιχνευτών. Στις τρεις πρώτες οµάδες πειραµάτων χρησιµοποιούµε τη 

προσέγγιση των τυχαίων υδατοσηµάτων σε σταθερή εικόνα ενώ στη τελευταία οµάδα 

πειραµάτων χρησιµοποιούµε τη προσέγγιση των τυχαίων εικόνων για σταθερό υδατόσηµα. 

 

4.8.1 Οµάδα Πειραµάτων Ι: Εφαρµογή PGLRT ανιχνευτή για την ανίχνευση 

υδατοσήµατος σε γνωστές εικόνες 

Στη περίπτωση της πρώτης οµάδας πειραµάτων χρησιµοποιήσαµε την απλοποιηµένη 

εκδοχή του PGLRT ανιχνευτή. Οι µετρικές των AUROC1, AUROC2 συνοψίζονται στους 

Πίνακες 4.1 (α-δ) για διάφορα WDR επίπεδα για τις τέσσερις γνωστές εικόνες αντίστοιχα. 

Για λόγους σύγκρισης εµφανίζουµε και την επίδοση του ανιχνευτή που βασίζεται στη 

µοντελοποίηση των wavelet συντελεστών µε τη GGD. 

 
ΠΙΝΑΚΑΣ 4.1 (α): AUROC1 και AUROC2 για τον PGLRT ανιχνευτή  υδατοσήµατος στην 
εικόνα “Barbara”. 
 

(AUROC1, AUROC2) WDR 
dB GGD Wavelet Proposed Prior 
-61 (0.100, 1.000) (0.100, 1.000) 
-62 (0.0991, 0.99) (0.100, 1.000) 
-63 (0.0593, 0.92) (0.100, 1.000) 
-64 (0.0133, 0.64) (0.0940, 0.993) 
-65 (0.0060, 0.52) (0.0903, 0.986) 
-66 (0.0034, 0.50) (0.0848, 0.981) 

 
ΠΙΝΑΚΑΣ 4.1 (β): AUROC1 και AUROC2 για τον PGLRT ανιχνευτή  υδατοσήµατος στην 
εικόνα “Boat” . 
 

WDR 
dB 

(AUROC1, AUROC2) 

 GGD Wavelet Proposed Prior 
-64 (0.100, 1.00) (0.0993, 0.9993) 
-65 (0.0095, 0.90) (0.0922, 0.9894) 
-66 (0.004, 0.62) (0.0892, 0.9784) 
-67 (0.004, 0.50) (0.0769, 0.9489) 
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ΠΙΝΑΚΑΣ 4.1 (γ): AUROC1 και AUROC2 για τον PGLRT ανιχνευτή  υδατοσήµατος στην 
εικόνα “Bridge”. 
 

(AUROC1,AUROC2) 
WDR 

dB GGD Wavelet  Proposed 
Prior 

-60 (0.100, 1.000) (0.100, 1.000) 
-61 (0.0979, 0.99) (0.100, 1.000) 
-62 (0.0706, 0.94) (0.100, 1.000) 
-63 (0.0302, 0.75) (0.0942, 0.993) 
-64 (0.0087, 0.58) (0.0697, 0.946) 
-65 (0.0057, 0.51) (0.0624, 0.880) 

 
 
ΠΙΝΑΚΑΣ 4.1 (δ): AUROC1 και AUROC2 για τον PGLRT ανιχνευτή  υδατοσήµατος στην 
εικόνα “Lena”. 
 

(AUROC1,AUROC2) WDR 
dB GGD Wavelet Proposed Prior 
-62 (0.100, 1.000) (0.100, 1.000) 
-63 (0.0965, 0.99) (0.100, 1.000) 
-64 (0.0279, 0.81) (0.100, 1.000) 
-65 (0.0092, 0.58) (0.0991, 0.9991) 
-66 (0.0056, 0.50) (0.0987, 0.9987) 

 

 

4.8.2 Οµάδα Πειραµάτων ΙΙ: Εφαρµογή Bayesian ανιχνευτή για την ανίχνευση 

υδατοσήµατος σε γνωστές εικόνες 

O Bayesian ανιχνευτής της Σχέσης (4.17) συγκρίνεται µε τον PGLRT ανιχνευτή. Οι 

AUROC1 και AUROC2 του Bayesian ανιχνευτή συνοψίζονται στους Πίνακες 4.2 (α-δ) για το 

ίδιο σύνολο εικόνων. Επιχειρώντας µία σύγκριση µε τις επιδόσεις του PGLRT ανιχνευτή 

στους πίνακες της ΟΜΑ∆ΑΣ ΠΕΙΡΑΜΑΤΩΝ Ι, µπορούµε να δούµε ότι η επίδοση του 

Bayesian είναι κατώτερή του.  Όµως η συνολική επίδοση του Bayesian ανιχνευτή είναι 

ιδιαίτερα κοντά σε εκείνη του ανιχνευτή που βασίζεται στη GGD µοντελοποίηση. Μεταξύ 

των τεσσάρων εικόνων, οι δύο µέθοδοι έχουν περίπου ίδια επίδοση σε δύο εικόνες (“Barbara” 

και “Lena”), ενώ ο Bayesian ανιχνευτής ήταν καλύτερος στις εικόνες “Bridge” και “Boat”. 

 

4.8.3 Οµάδα Πειραµάτων ΙΙΙ: Εφαρµογή Rao ανιχνευτή για την ανίχνευση 

υδατοσήµατος σε γνωστές εικόνες 

Στη συγκεκριµένη οµάδα πειραµάτων έγινε έλεγχος του RAO ανιχνευτή όπως αυτός 

ορίζεται στην Σχέση (4.20). Οι AUROC1 και AUROC2 του προκείµενου ανιχνευτή για  
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ΠΙΝΑΚΑΣ 4.2 (α): AUROC1 και AUROC2 για τον Bayesian ανιχνευτή  υδατοσήµατος 
στην εικόνα “Barbara”. 
 

WDR 
dB 

(AUROC1, AUROC2) 

 Bayesian detector 
-61 (0.100, 1.000) 
-62 (0.0980, 0.998) 
-63 (0.0512, 0.8748) 
-64 (0.0110, 0.610) 
-65 (0.0059, 0.5214) 
-66 (0.0055, 0.5028) 

 
 
ΠΙΝΑΚΑΣ 4.2 (β): AUROC1 και AUROC2 για τον Bayesian ανιχνευτή  υδατοσήµατος 
στην εικόνα “Boat”. 
 

WDR 
dB 

(AUROC1, AUROC2) 

 Bayesian detector 
-64 (0.0366, 0.901) 
-65 (0.0105, 0.61) 
-66 (0.0058, 0.52) 
-67 (0.0054, 0.503) 

 
 
ΠΙΝΑΚΑΣ 4.2 (γ): AUROC1 και AUROC2 για τον Bayesian ανιχνευτή  υδατοσήµατος στην 
εικόνα “Bridge”. 

AUROC1, AUROC2 WDR 
dB Bayesian detector 
-60 (0.100, 1.000) 
-61 (0.100, 1.000) 
-62 (0.0809, 0.962) 
-63 (0.0330, 0.757) 
-64 (0.0093, 0.581) 
-65 (0.0062, 0.524) 

 
 
ΠΙΝΑΚΑΣ 4.2 (δ): AUROC1 και AUROC2 για τον Bayesian ανιχνευτή  υδατοσήµατος 
στην εικόνα “Lena”. 
 

AUROC1, AUROC2 WDR 
dB Bayesian detector 
-62 (0.100, 1.000) 
-63 (0.100, 1.000) 
-64 (0.0521, 0.898) 
-65 (0.0082, 0.585) 
-66 (0.047, 0.51) 
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τις τέσσερις γνωστές εικόνες συνοψίζονται στους Πίνακες 4.3 (α-δ). Για λόγους σύγκρισης 

παρουσιάζουµε και τον αντίστοιχο RAO ανιχνευτή που βασίζεται στη GGD µοντελοποίηση 

των συντελεστών κυµατιδίου. Βασιζόµενοι σε αυτή τη σύγκριση παρατηρούµε ότι ο 

προτεινόµενος RAO ανιχνευτής λειτουργεί καλύτερα από το wavelet GGD RAO ανιχνευτή. 

Επιπλέον, συγκρίνοντας µε τα προηγούµενα αποτελέσµατα παρατηρούµε ότι o PGLRT 

ανιχνευτής υπερτερεί του ανιχνευτή που βασίζεται στον έλεγχο RAO. Κάτι τέτοιο όµως είναι 

αναµενόµενο αφού ο RAO ανιχνευτής δε προϋποθέτει κάποια γνώση για την ισχύ του 

υδατόσηµου. 

 

ΠΙΝΑΚΑΣ 4.3 (α): AUROC1 και AUROC2 για τον Rao ανιχνευτή  υδατοσήµατος στην 
εικόνα “Barbara”. 
 
 
 
 
 
 
 
 
 
 
ΠΙΝΑΚΑΣ 4.3 (β): AUROC1 και AUROC2 για τον Rao ανιχνευτή  υδατοσήµατος στην 
εικόνα “Boat”. 
 

(AUROC1, AUROC2) 
WDR 

dB Rao GGD Wavelet 
Rao Proposed 

Prior 
-61 (0.100, 1.000) (0.100, 1.000) 
-62 (0.0973, 0.98) (0.100, 1.000) 
-63 (0.0736, 0.94) (0.100, 1.000) 
-64 (0.0274, 0.66) (0.0748, 0.983) 
-65 (0.0217, 0.7163) (0.0425, 0.830) 

 
 

ΠΙΝΑΚΑΣ 4.3 (γ): AUROC1 και AUROC2 για τον Rao ανιχνευτή  υδατοσήµατος στην 
εικόνα “Bridge”. 

 
(AUROC1, AUROC2) WDR 

dB Rao GGD Wavelets Rao Proposed Prior 
-60 (0.100, 1.000) (0.100, 1.000) 
-61 (0.0827, 0.97) (0.100, 1.000) 
-62 (0.0355, 0.80) (0.0982, 0.9982) 

-63 (0.0100, 0.50) (0.0709, 09315) 
 

(AUROC1, AUROC2) WDR 
dB Rao GGD Wavelet Rao Proposed Prior 
-59 (0.100, 1.000) (0.100, 1.000) 
-60 (0.0901, 0.97) (0.100, 1.000) 
-61 (0.0827, 0.96) (0.100, 1.000) 
-62 (0.0294, 0.76) (0.100, 1.000) 
-63 (0.0112, 0.68) (0.0764, 0.9739) 
-64 (0.0029, 0.51) (0.0567, 0.8862) 
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ΠΙΝΑΚΑΣ 4.3 (δ): AUROC1 και AUROC2 για τον Rao ανιχνευτή  υδατοσήµατος στην 
εικόνα “Lena”. 
 

(AUROC1, AUROC2) WDR 
dB Rao GGD Wavelet Rao Proposed Prior 
-61 (0.100, 1.000) (0.100, 1.000) 
-62 (0.0851, 0.85) (0.100, 1.000) 
-63 (0.0366, 0.77) (0.100, 1.000) 
-64 (0.0083, 0.54) (0.0847, 0.9929) 
-65 (0.0051, 0.50) (0.0568, 0.9037) 

 

 

4.8.4 Οµάδα Πειραµάτων ΙV: Εφαρµογή ανιχνευτών για την ανίχνευση υδατοσήµατος 

σε εικόνες βάσης δεδοµένων 

Στη συγκεκριµένη οµάδα πειραµάτων ελέγξαµε τους τρεις προτεινόµενους ανιχνευτές 

για ένα πλήθος διαφορετικών WDRs χρησιµοποιώντας ένα σύνολο 200 εικόνων και ένα 

κοινό υδατόσηµο όπως προαναφέρθηκε. Πιο συγκεκριµένα, στους Πίνακες 4.4 (α-δ) 

συνοψίζουµε τα ΑUROC1 και AUROC2 αποτελέσµατα για διαφορετικά WDRs για τους 

GLRT ανιχνευτές χρησιµοποιώντας τόσο τον GGD wavelet ανιχνευτή, τη προτεινόµενη prior 

και το Bayesian ανιχνευτή όσο και το RAO ανιχνευτή τόσο για το GGD wavelet όσο και για 

τη προτεινόµενη prior.  

 
ΠΙΝΑΚΑΣ 4.4 (α): AUROC1 και AUROC2 για τον PGLRT ανιχνευτή χρησιµοποιώντας 
200 εικόνες . 
 

(AUROC1, AUROC2) (AUROC1, AUROC2) WDR 
dB GGD Wavelet PGLRT (proposed Prior) 
-61 (0.0540, 0.9925) (0.0862, 0.9680) 
-62 (0.0166, 0.7048) (0.0785, 0.9540) 
-63 (0.0041, 0.6039 (0.0831, 0.9512) 
-64 (0.0052, 0.5307) (0.0763, 0.9238) 
-65 (0.0014, 0.5051) (0.0746, 0.9149) 

 
 
 
ΠΙΝΑΚΑΣ 4. 4 (β): AUROC1 και AUROC2 για τον Bayesian ανιχνευτή χρησιµοποιώντας 
200 εικόνες. 

(AUROC1, AUROC2) WDR 
dB BAYESIAN (proposed prior) 
-61 (0.0970, 0.9979) 
-62 (0.0383, 0.8743) 
-63 (0.0120, 0.6645) 
-64 (0.0070, 0.5540) 
-65 (0.0055, 0.5167) 
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ΠΙΝΑΚΑΣ 4.4 (γ): AUROC1 και AUROC2 για τον Rao ανιχνευτή χρησιµοποιώντας 200 
εικόνες. 
 

(AUROC1, AUROC2) (AUROC1, AUROC2) 
WDR 

RAO GGD Wavelet RAO (proposed prior) 
-60 (0.0894, 0.9844) (0.0993, 0.9992) 
-61 (0.0675, 0.9679) (0.0883, 0.9983) 
-62 (0.0672, 0.9165) (0.0775, 0.9848) 
-63 (0.0348, 0.8001) (0.0694, 0.9432) 
-64 (0.0300, 0.5419) (0.0389, 0.8106) 

 
 

Στις Εικόνες 4.5-4.8 (α-δ) που ακολουθούν βλέπουµε τις ROCs για τους 

προτεινόµενους ανιχνευτές και τους αντίστοιχους ανιχνευτές που βασίζονται στη GGD 

µοντελοποίηση των συντελεστών του µετασχηµατισµού κυµατιδίων.  

 
Εικόνα 4.5. ROC καµπύλες για τους ανιχνευτές PGLRT, Bayesian και GLRT (µοντελοποίηση 
των wavelet συντελεστών µε τη βοήθεια της Γενικευµένης Gaussian - GGD) - (WDR=-62dB) – 
σύνολο 200 εικόνων. 
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Εικόνα 4.6. ROC καµπύλες για τους ανιχνευτές PGLRT, Bayesian και GLRT (µοντελοποίηση 
των wavelet συντελεστών µε τη βοήθεια της Γενικευµένης Gaussian - GGD) – (WDR=-64dB) 
– σύνολο 200 εικόνων. 

 

 
Εικόνα 4.7. ROC καµπύλες για τους RAO ανιχνευτές για τη προτεινόµενη εκ των προτέρων 
κατανοµή (prior) και τη µοντελοποίηση των wavelet συντελεστών µε τη Γενικευµένη Gaussian 
(GGD) κατανοµή - σύνολο 200 εικόνων – (WDR=-61dB). 

 (c) 
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(d) 

Εικόνα 4.8. ROC καµπύλες για τους RAO ανιχνευτές για τη προτεινόµενη εκ των προτέρων 
κατανοµή (prior) και τη µοντελοποίηση των wavelet συντελεστών µε τη Γενικευµένη Gaussian 
(GGD) κατανοµή - σύνολο 200 εικόνων -  (WDR=-63dB). 
 

Από τα εµβαδά που περικλείονται από τις ROCs και εµφανίζονται στους πίνακες καθώς 

και από τις ROC καµπύλες συµπεραίνουµε ότι η ανωτερότητα των ανιχνευτών που 

βασίζονται στη προτεινόµενη prior είναι ξεκάθαρη. Επιπλέον, στο σηµείο αυτό θα πρέπει να 

τονιστεί ότι για λόγους απλότητας στα πειράµατα που πραγµατοποιήθηκαν στις εικόνες της 

βάσης δεδοµένων χρησιµοποιήθηκε η ίδια τιµή για τη παράµετρό της - l -. 

 

4.9 Έλεγχος Ευρωστίας (Robustness) 

Για να ελέγξουµε την ευρωστία του προτεινόµενου PGLRT ανιχνευτή έναντι των επιθέσεων 

συµπίεσης µε απώλειες εφαρµόσαµε JPEG συµπίεση µε διάφορους παράγοντες ποιότητας 

συµπίεσης.  Όπως φαίνεται και από τα γραφήµατα που επιδεικνύουν την επίδοση, η επίδοση 

ανίχνευσης µειώνεται ελάχιστα καθώς ο παράγοντας ποιότητας της JPEG συµπίεσης 

µειώνεται. Στις Εικόνες 4.9 και 4.10 δείχνουµε για δύο διαφορετικές εικόνες (“Lena”, 

”Barbara”) τις ROC καµπύλες για τον PGLRT ανιχνευτή µε και χωρίς επιθέσεις JPEG 

συµπίεσης µε ποιότητα 95% και 80% αντίστοιχα για τιµές WDR=-63. 
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Εικόνα 4.9. ROC καµπύλες για τον PGLRT ανιχνευτή πριν και µετά από JPEG συµπίεση 
(παράγοντας ποιότητας 95% και 80%) για την εικόνα “Lena”, WDR=-63dB. 
 

 
Εικόνα 4.10. ROC καµπύλες για τον PGLRT ανιχνευτή πριν και µετά από JPEG συµπίεση 
(παράγοντας ποιότητας 95% και 80%) για την εικόνα “Barbara”, WDR=-63dB. 
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4.10 Υπολογιστική πολυπλοκότητα και κατανοµή του στατιστικού ελέγχου του PGLRT 

ανιχνευτή 

Όσον αφορά την υπολογιστική πολυπλοκότητα, για τον υπολογισµό του στατιστικού 

ελέγχου για τις 200 εικόνες (100 µε έγκυρα υδατόσηµα και 100 χωρίς έγκυρα υδατόσηµα) 

χρειαστήκαµε 20, 6 και 35 λεπτά αντίστοιχα για τους προτεινόµενους PGLRT, Bayesian και 

RAO test ανιχνευτές. Για τους wavelet GGD ανιχνευτές, χρειαστήκαµε περίπου 6.5 και 6.2 

λεπτά αντίστοιχα για τον GLRT και το RAO ανιχνευτή. Οι συγκεκριµένες τιµές αναφέρονται 

σε υλοποίηση στο προγραµµατιστικό περιβάλλον της Matlab  σε υπολογιστή µε επεξεργαστή 

Pentium-4 3.2 GHz. Οι προαναφερόµενες τιµές όσον αφορά το χρόνο εκτέλεσης 

συµπεριλαµβάνουν και το χρόνο που χρειάστηκε για την εκτίµηση των παραµέτρων του 

µοντέλου σε κάθε περίπτωση. 

Στα επόµενα γραφήµατα παρατηρούµε τα ιστογράµµατα των στατιστικών ελέγχων για τον 

PGLRT ανιχνευτή για τα δύο διαφορετικά είδη πειραµάτων που έχουν πραγµατοποιηθεί. Στη 

µεν πρώτη οµάδα πειραµάτων χρησιµοποιήσαµε µία εικόνα και ένα πλήθος διαφορετικών 

υδατοσηµάτων και στη δεύτερη περίπτωση χρησιµοποιήσαµε ένα σύνολο εικόνων από µία 

γνωστή βάση δεδοµένων και ένα σταθερό υδατόσηµο. Πιο συγκεκριµένα, στο πρώτο 

γράφηµα δείχνουµε το ιστόγραµµα εφαρµόζοντάς το στην εικόνα “Barbara” για WDR=-64dB 

και στη δεύτερη περίπτωση δείχνουµε το ιστόγραµµα για τις 200 εικόνες σε WDR=-63dB. 

 

Εικόνα  4.11: Ιστόγραµµα τιµών του στατιστικού ελέγχου για τον PGLRT ανιχνευτή για µία 
εικόνα και πολλά υδατοσήµατα. 
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Εικόνα  4.12: Ιστόγραµµα τιµών του στατιστικού ελέγχου για τον PGLRT ανιχνευτή για πολλές 
εικόνες και ένα υδατόσηµο. 
 

4.11 Συµπεράσµατα, µελλοντικές ερευνητικές κατευθύνσεις 

Στο παρόν κεφάλαιο παρουσιάστηκε µία νέα κλάση ανιχνευτών βασισµένη σε µία 

χωρικά προσαρµοζόµενη εκ των προτέρων κατανοµή εικόνας. Αυτή η εκ των προτέρων 

κατανοµή όπως έγινε αντιληπτό έχει τη δυνατότητα να µοντελοποιεί µε σαφή τρόπο τις 

τοπικές ασυνέχειες της εικόνας (π.χ τις ακµές) βασισµένη στις παραµέτρους της διακύµανσης 

( )ka i  των τοπικών κατευθυνόµενων διαφορών της εικόνας.  Οι εξαγόµενοι ανιχνευτές όπως 

έγινε κατανοητό και από τα πειραµατικά αποτελέσµατα επέδειξαν σηµαντική βελτίωση σε 

σχέση µε τα µοντέλα της εικόνας που βασίζονται στα wavelets και στη µοντελοποίηση των 

συντελεστών τους µε τη Γενικευµένη Gaussian. Επίσης, οι ανιχνευτές που βασίζονται στους 

PGLRT και RAO έλεγχο, επέδειξαν καλύτερη επίδοση ανίχνευσης από τον Bayesian 

ανιχνευτή.  

Πρέπει να σηµειωθεί επιπλέον ότι, οι συγκεκριµένοι ανιχνευτές έγιναν αντικείµενο 

εξέτασης και όσον αφορά το θέµα της ανθεκτικότητας έναντι επιθέσεων όπως η JPEG 

συµπίεση. Σε όλους αυτούς τους ελέγχους η συµπεριφορά των ανιχνευτών και τα ποιοτικά 

αποτελέσµατα ήταν τα ίδια µε τις περιπτώσεις όπου δεν είχαµε κάποιου είδους επίθεση. 

Βέβαια οι προτεινόµενοι  ανιχνευτές είναι κατά κάποιο τρόπο υπολογιστικά πιο ακριβοί από 



93 

τους GGD wavelet ανιχνευτές.  Είναι ένα κόστος όµως που ξεπληρώνεται µε τη καλύτερη 

επίδοση ως προς την ανίχνευση του υδατόσηµου.  

Η επίδοση των προτεινόµενων ανιχνευτών εξαρτάται από τις εκτιµήσεις των 

παραµέτρων ( )ka i  και τις  παραµέτρους της εκ των προτέρων κατανοµής mκαι l . Η 

προσέγγιση που ακολουθήσαµε και είχε τα καλύτερα αποτελέσµατα ήταν η MAP εκτίµηση 

των παραµέτρων ( )ka i ,  ενώ όσον αφορά τις παραµέτρους m  και l  ακολουθήσαµε κατ’ 

ουσία µία εµπειρική µέθοδο. Αναµένουµε βέβαια ότι η χρησιµοποιώντας µία Bayesian 

µεθοδολογία εκτίµησης θα µας δώσει περισσότερα κέρδη. Μία πιθανή κατεύθυνση µπορεί να 

είναι η ταυτόχρονη κατάτµηση της εικόνας και εκτίµηση των αντίστοιχων παραµέτρων.  
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Κεφάλαιο 5 

Νέο Χωρικά Προσαρµόσιµο Μοντέλο Εικόνας Για Το 

Πρόβληµα Της Αθροιστικής Υδατοσήµανσης Βασισµένο 

Στη Student-t Κατανοµή 

 

5.1  Εισαγωγή 

5.2   Στατιστική περιγραφή εικόνων  

5.2.1 Επεξήγηση της απόκλισης της κατανοµής των εικόνων από τη Gaussian κατανοµή 

5.3  Συνάρτηση πυκνότητας πιθανότητας Student’s-t 

5.4  Προτεινόµενη µορφή Student’s -t κατανοµής 

5.5  Προτεινόµενο µοντέλο εικόνας 

5.6  Πρόβληµα Υδατοσήµανσης και Προτεινόµενο Μοντέλο 

5.7  Αλγόριθµος εκτίµησης παραµέτρων 

5.8  Προτεινόµενοι Ανιχνευτές 

5.8.1  GLRT ανιχνευτής 

5.8.2  RAO ανιχνευτής 

5.8.3  GLRT ανιχνευτής και RAO ανιχνευτής για το “Reduced” µοντέλο 

5.9  Πειραµατικά Αποτελέσµατα  

5.10  Συµπεράσµατα και Μελλοντικές κατευθύνσεις 

 

5.1 Εισαγωγή 

Στο προκείµενο κεφάλαιο µελετούµε ένα είδος ανιχνευτών που βασίζονται σε µία 

διαφορετική εκ των προτέρων κατανοµή  της εικόνας, εξακολουθώντας να θεωρούµε την 

ανίχνευση του υδατόσηµου ως ένα πρόβληµα ελέγχου υποθέσεων που σκοπό πάντοτε έχει 

την ανίχνευση της ύπαρξης ή της απουσίας ενός γνωστού υδατόσηµου σε µία εικόνα.  

Το στατιστικό µοντέλο που προτείνουµε βασίζεται στο  ιεραρχικό µοντέλο το οποίο έχει 

χρησιµοποιηθεί επιτυχώς και αυτό σε προβλήµατα ανακατασκευής εικόνας (image 

restoration) [81],[92],[93] και βασίζεται στη Student-t συνάρτηση πυκνότητας πιθανότητας. 

Πιο συγκεκριµένα προτείνουµε ανιχνευτές οι οποίοι βασίζονται στο Γενικευµένο Έλεγχο 

Λόγου Πιθανοφάνειας (GLRT) και στο Rao έλεγχο.  

Βασιζόµενοι στο προτεινόµενο µοντέλο δηµιουργίας της συνάρτησης πυκνότητας 

πιθανότητας Student-t, χρησιµοποιούµε τη Μπεϋζιανή συµπερασµατολογία µέσω του 
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αλγορίθµου ΕΜ (Expectation-Maximization) για να ορίσουµε τις κρυφές (hidden) 

µεταβλητές του µοντέλου αλλά και για να εκτιµήσουµε τις παραµέτρους [90].  

Στα επόµενα θα αναφερθούµε στις διάφορες στατιστικές προσεγγίσεις για τη περιγραφή 

των εικόνων καθώς και την επεξήγηση της απόκλισης της κατανοµής των διαφόρων 

κατανοµών π.χ. των συντελεστών διαφόρων µετασχηµατισµών από τη Gaussian κατανοµή. 

Στο ίδιο πλαίσιο προτείνουµε τη Student-t συνάρτηση πυκνότητας πιθανότητας και την 

εφαρµογή της στο προτεινόµενο µοντέλο εικόνας για το πρόβληµα της υδατοσήµανσης. 

 

5.2  Στατιστική περιγραφή εικόνων  

Γενικά είναι δύσκολο να µοντελοποιήσουµε µε τη βοήθεια κάποιας κατανοµής τις τιµές 

των pixel στο χωρικό πεδίο. Αρχικά, η χρήση της Gaussian σ.π.π. ήταν καθολική στα 

διάφορα προβλήµατα ψηφιακής επεξεργασίας εικόνας (ανακατασκευή εικόνας, 

χαρακτηρισµός υφής, συµπίεση κ.τ.λ.). Η χρήση της ήταν µία ιδιαίτερα βολική επιλογή για 

διάφορους λόγους, µεταξύ αυτών το ότι γινόταν χρήση λίγων παραµέτρων, παρείχε 

δυνατότητες ανιχνευσιµότητας καθώς και αρκετές άλλες σηµαντικές ιδιότητες [153]. 

  Τα προηγούµενα χρόνια, οι εµπειρικές κατανοµές των εικόνων στο χωρικό πεδίο, είτε 

σε κάποιο πεδίο µετασχηµατισµού µελετήθηκαν εντατικά, οπότε διάφοροι ερευνητές 

κατέληξαν σε ιδιαίτερα χρήσιµα συµπεράσµατα. Τα στατιστικά χαρακτηριστικά των εικόνων 

όταν αυτές αναπαρασταθούν µε συγκεκριµένο τρόπο  σε διάφορες βάσεις υποχώρων, είτε 

ανάλυσης βασικών συνιστωσών (PCA-Principal Component Analysis), ανάλυσης 

ανεξαρτήτων συνιστωσών (ICA-Independent Component Analysis κ.τ.λ) ή σε wavelet βάσεις 

οδηγούν σε κατανοµές που δεν υπακούουν στη Gausssian κατανοµή [109], [130], [131]. 

Συλλογιζόµενοι το µετασχηµατισµό wavelet όπου γίνεται αποσύνθεση των εικόνων σε τοπικό 

επίπεδο στο χώρο και τη συχνότητα προκύπτουν συντελεστές οι οποίοι αποκλίνουν από τη 

Gaussian στατιστική, ενώ τα ιστογράµµατά τους εµφανίζουν παχιές ουρές και αιχµηρά άκρα 

στο µέσο. Αντιλαµβανόµαστε έτσι ότι είναι κανόνας ότι οποιοδήποτε πιθανοτικό µοντέλο που 

υιοθετείται και στο πρόβληµα της υδατοσήµανσης θα πρέπει να εξηγεί τέτοιου είδους 

φαινόµενα [106] στοχεύοντας στη δηµιουργία αποδοτικότερων και πιο εύρωστων 

ανιχνευτών.  

Το ερώτηµα εποµένως που ανακύπτει αφορά το πώς θα χτίσουµε πιθανοτικά µοντέλα 

που θα µπορούν να περιγράφουν τέτοια µη-Gaussian πρότυπα. Μία ιδέα για να 

χαρακτηρίσουµε τις εικόνες ήταν η χρήση µη-παραµετρικών εκτιµητών των συναρτήσεων 

πυκνοτήτων, όπως τα ιστογράµµατα ή οι εκτιµητές πυρήνων. Μία άλλη ιδέα είναι να 

κατασκευάσουµε αναλυτικά µοντέλα που να µπορούν να εξηγούν και συλλαµβάνουν τις 
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ιδιότητες αυτών των φαινοµένων. Αν αυτά τα πιθανοτικά µοντέλα µπορούν να τεθούν σε µία 

βολική παραµετρική µορφή, τότε η συνεπαγόµενη ανάλυση µπορεί να απλοποιήσει τα 

πράγµατα σε µεγάλο βαθµό σε σύγκριση µε τον όγκο δουλειάς που έχουµε χρησιµοποιώντας 

τις πλήρεις µη-παραµετρικές µορφές  [106].  

Στην εργασία του ο Mallat [109] πρότεινε τη χρήση της Γενικευµένης Gaussian 

συνάρτησης πυκνότητας πιθανότητας, ενώ οι Donoho et. al [27] πρότειναν ένα στοχαστικό 

µοντέλο που βασίζεται στους µετασχηµατισµούς των εικόνων και ονοµάζεται curvelet 

µετασχηµατισµός έχοντας ως βασική ιδιότητα να συλλαµβάνει και να αναπαριστά καλύτερα 

τις αιχµές από τους συµβατικούς Fourier και Wavelet µετασχηµατισµούς. Στις εργασίες τους 

οι Portilla et. al, [132] και ο Wainwright [131] διερεύνησαν µία οικογένεια κατανοµών, που 

ονοµάζεται Gaussian scale mixtures, οι οποίες προτείνουν έναν ιδιαίτερα βολικό τρόπο 

αναπαράστασης κλίµακας-χώρου των φυσικών εικόνων.  

Οι εκ των προτέρων κατανοµές  που έχουν επιλεγεί να χρησιµοποιηθούν για το 

χαρακτηρισµό των wavelet συντελεστών και έχουν ιδιότητες παχιών ουρών, έχουν 

χρησιµοποιηθεί κυρίως για τη διατήρηση των ακµών σε µία εικόνα. Η ιδιότητα αυτών των 

κατανοµών αποτελεί χρήσιµο συστατικό όπως θα δούµε και στην επόµενη ενότητα για τη 

δική µας περίπτωση στο πρόβληµα της υδατοσήµανσης.  H Student-t κατανοµή αποτελεί µία 

προσέγγιση της Gaussian µε παχιές ουρές, ενώ αποτελεί ειδική περίπτωση της Gaussian Scale 

mixtures κατανοµής [166], [164]. Όπως θα δούµε και στα επόµενα η συγκεκριµένη εκ των 

προτέρων κατανοµή έχει τη δυνατότητα να διατηρεί τις τοπικές ασυνέχειες και να παρέχει 

δυνατότητες διατήρησης των ακµών, συστατικό χρήσιµο για το πρόβληµα της 

υδατοσήµανσης. 

 

5.2.1 Επεξήγηση της απόκλισης της κατανοµής των εικόνων από τη Gaussian κατανοµή 

H Gaussian κατανοµή χρησιµοποιείται ευρέως στα διάφορα παραµετρικά µοντέλα που 

χρησιµοποιούνται στην επεξεργασία σήµατος/εικόνας, είτε λόγω της φυσικής γνώσης που 

έχουµε για το σύστηµα που µας ενδιαφέρει, είτε λόγω της επίκλησης του Κεντρικού Οριακού 

Θεωρήµατος. Ωστόσο, ακόµα και όταν µία τέτοια αιτιολόγηση απουσιάζει, η Gaussian 

κατανοµή παραµένει µία δηµοφιλής επιλογή λόγω των ελκυστικών αναλυτικών ιδιοτήτων 

της. Για παράδειγµα, οι λογαριθµικές πιθανοφάνειες είναι συχνά σε µορφές τέτοιες ως προς 

τις παραµέτρους τους που διευκολύνουν τη βελτιστοποίηση, ενώ µία εκ των προτέρων 

Gaussian κατανοµή µπορεί να συνδυαστεί αναλυτικά µε µία Gaussian πιθανοφάνεια στη 

Μπεϋζιανή µεθοδολογία [153]. 
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Η ισχυρότερη ένδειξη του γεγονότος ότι οι εικόνες δεν υπακούουν σε Gaussian 

στατιστικά στοιχεία προέρχεται από τα παρατηρούµενα ιστογράµµατα: παχύτερες ουρές απ’ 

ότι στη περίπτωση της Gaussian κατανοµής, που συνεπάγεται µεγαλύτερες τιµές κύρτωσης, 

οξείς αιχµές στο κέντρο των ιστογραµµάτων, ακόµα και υψηλότερες συσχετίσεις κατά µήκος 

των διαφόρων επιπέδων σε µετασχηµατισµούς όπως ο µετασχηµατισµός DWT  [106]. 

Συνεπώς, είναι προφανές ότι τα διάφορα σύνολα δεδοµένων που συναντούµε στο 

πραγµατικό κόσµο δεν είναι δυνατό να µοντελοποιηθούν από µία Gaussian κατανοµή. 

Ειδικότερα, περιορίζοντας ένα µοντέλο να χρησιµοποιήσει µία Gaussian (οι ουρές της οποίας 

εξασθενούν απότοµα) όταν η υποκείµενη κατανοµή είναι ξεκάθαρο ότι έχει παχιές ουρές,  

αποτελεί ένα ουσιαστικό µειονέκτηµα της προτεινόµενης µεθοδολογίας. Σε τέτοιες 

περιπτώσεις είναι προφανές πιο κατάλληλο να εφαρµοστεί µία κατανοµή µε πιο παχιές ουρές 

µέσα στη προτεινόµενη ανάλυση, γνωρίζοντας πάντοτε τις συνεπαγόµενες δυσκολίες 

ανιχνευσιµότητας στις τυποποιήσεις που χρησιµοποιούµε [133]. 

 

5.3 Συνάρτηση πυκνότητας πιθανότητας Student’s-t 

H t-κατανοµή, αρχικά αναλύθηκε από τον άγγλο ερευνητή Gosset ο οποίος δηµοσίευσε 

τα αποτελέσµατά του µε το ψευδώνυµο «Student» [164]. Ας θεωρήσουµε ότι X είναι µία 

κανονικά κατανεµηµένη τυχαία µεταβλητή µε µέσο µ  και διακύµανση 2
σ , και Υ  µία 

τυχαία µεταβλητή τέτοια ώστε να ισχύει ότι η ποσότητα 
2

2
σ

Υ ακολουθεί µία χ-τετράγωνο 

κατανοµή µε ν  βαθµούς ελευθερίας. Υποθέτοντας ότι οι X , Υ είναι ανεξάρτητες, τότε η: 

' ύ X
t

Y

εξ ορισµο
ν

=
 

κατανέµεται ως Student-t µε ν  βαθµούς ελευθερίας. Η t-κατανοµή έχει την εξής συνάρτηση 

πυκνότητας πιθανότητας: 
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   (5.1) 

όπου ν  είναι ο αριθµός που υποδηλώνει τους βαθµούς ελευθερίας, ισχύει x−∞ < < ∞ , και 

Γ (.) είναι η Γάµµα συνάρτηση , δηλαδή: 
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∞
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98 

Ο µέσος, η διακύµανση, η ασυµµετρία και η κύρτωση της Student’s –t κατανοµής 

( 4)ν > είναι: 
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Η t-κατανοµή είναι συµµετρική γύρω από το µηδέν, γεγονός συνεπές µε το ότι ο µέσος 

είναι 0 και η ασυµµετρία είναι επίσης 0. Η Student-t κατανοµή προσεγγίζει τη κανονική 

κατανοµή καθώς οι βαθµοί ελευθερίας ν  αυξάνονται, αφού: 
2

21
lim ( ; )

2
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tp x e
ν

ν
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−
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= . 

Στη πράξη η t-κατανοµή χρησιµοποιείται ευρέως, αν και η ευελιξία της 

µοντελοποίησης που παρέχει, περιορίζεται από τον δείκτη των ουρών που παίρνει ακέραιες 

τιµές. Στη περιοχή των ουρών της t-κατανοµής, η x  είναι ανάλογη της 
( 1)

x
ν− +

 ενώ η t-

κατανοµή µε µεγαλύτερους βαθµούς ελευθερίας εξασθενεί γρηγορότερα. 

 

5.4 Προτεινόµενη µορφή Student’s -t κατανοµής 

Η συζυγής εκ των προτέρων κατανοµή µίας Gaussian κατανοµής δίνεται από µία 

Γάµµα κατανοµή. Στη περίπτωση αυτή εάν έχουµε ( )| ,N x µ τ µαζί µε µία Γάµµα κατανοµή 

( | , )Gam a bτ  και µε την ολοκλήρωση αποµακρύνουµε τη παράµετρο τ , τότε µπορούµε να 

θεωρήσουµε τη περιθώρια κατανοµή του x  στη µορφή: 

( ) ( )
0

| , , | , ( | , )p x b N x Gamma a b dµ τ µ τ τ τ

∞

= ∫    (5.3) 

όπου µετά από κάποιες πράξεις [90] και χρησιµοποιώντας την αλλαγή µεταβλητών 2aν = , 

bλ α= , η ( )| , ,p x a bµ παίρνει τη µορφή: 
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   (5.4) 

που είναι η γνωστή Student-t κατανοµή. 

Στη περίπτωση που χρησιµοποιούµε τη συγκεκριµένη µορφή της Student-t κατανοµής 

τότε συνηθίζεται η παράµετρος λ  να ονοµάζεται ακρίβεια (precision) της κατανοµής, αν και 

γενικά δεν ισούται µε το αντίστροφο της διακύµανσης. Όσον αφορά τη παράµετρο ν  αυτή 
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αναφέρεται ως «βαθµοί ελευθερίας» και ο τρόπος που δρα στην µορφή της προκείµενης 

κατανοµής έχει ως εξής. Όταν η τιµή της παραµέτρου είναι 1ν = , η t-κατανοµή είναι στην 

ουσία η Cauchy κατανοµή, ενώ όταν ν →∞  η κατανοµή ( ),, ,St xµ λ ν µετατρέπεται σε 

Gaussian κατανοµή ( )1| ,N x µ λ−  µε µέσο µ  και ακρίβεια λ . [90] 

Πρέπει να σηµειώσουµε ότι η λύση µέγιστης πιθανοφάνειας της t-κατανοµής µπορεί να 

υπολογιστεί µε τη βοήθεια του επαναληπτικού αλγορίθµου ΕΜ (Expectation-Maximization). 

 

5.5 Προτεινόµενο µοντέλο εικόνας 

Στοχεύοντας κι εδώ στον ορισµό µίας εκ των προτέρων κατανοµής της εικόνας πρέπει 

κι εδώ να ορίσουµε P  τελεστές  kQ  για  1,...,k P=  ,οπότε και τους χρησιµοποιούµε για να 

ορίσουµε P  διανύσµατα υπολοίπων (residuals)  

k
kε = Q f  για 1,...,k P=       (5.5) 

όπου ,1 ...,
Tk k k

Nε ε =  ε . 

Η προτεινόµενη παραµετροποίηση δε διαφέρει από τη παραµετροποίηση του 

προηγούµενου κεφαλαίου. Ο λόγος της χρήσης της παραµέτρου P  αφορά στο γεγονός ότι 

µπορούµε να χρησιµοποιήσουµε περισσότερες από δύο διαφορές, επιλέγοντας όµως για την 

επίδειξη των αποτελεσµάτων να χρησιµοποιήσουµε τις διαφορές στις δύο βασικές 

κατευθύνσεις.  

Αυτό σηµαίνει ότι οι πίνακες οι οποίοι ορίζουν τους τελεστές είναι µεγέθους N N× και 

τα διανύσµατα υπολοίπων  k
ε  έχουν µέγεθος 1N× . Στο σηµείο αυτό πρέπει να σηµειώσουµε 

ότι σκοπεύουµε µε τη χρήση αυτών των τελεστών να προκύψουν αραιές έξοδοι από την 

εικόνα, γεγονός που σηµαίνει ότι αναµένουµε τα υπόλοιπα να έχουν τιµές οι οποίες είναι 

συγκεντρωµένες στο µηδέν.  Πρέπει επίσης να σηµειώσουµε ότι αυτοί οι τελεστές είναι 

υψιπερατοί (high-pass) στη φύση τους και ουσιαστικά σκιαγραφούν τη δοµή των ακµών µίας 

εικόνας. Επιπλέον, οι συγκεκριµένοι τελεστές είναι συνελικτικοί και στην υλοποίηση των 

συγκεκριµένων πειραµάτων χρησιµοποιήθηκαν οι πρώτου βαθµού διαφορές (οριζόντιες και 

κατακόρυφες). 

Στη συνέχεια µεταχειριζόµαστε τα υπόλοιπα των εικόνων ως τυχαίες µεταβλητές και 

υποθέσουµε ότι τα k
iε  για 1,...,i N= είναι ανεξάρτητα και ισόνοµα κατανεµηµένα δείγµατα 

από την ίδια Student-t κατανοµή (αλλά µε διαφορετικό τελεστή k ) µε µέσο µηδέν και 

παραµέτρους kλ  και kν : 
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Η υπόθεση της Student-t κατανοµής συνεπάγεται µία διαδικασία δηµιουργίας 

δεδοµένων δύο επιπέδων [90]. Στην Εικόνα 5.1 παρατηρούµε τη µορφή της t-κατανοµής για 

διάφορες τιµές του ν. Για να το αναλύσουµε περισσότερο στα επόµενα θα περιγράψουµε το 

ιεραρχικό µοντέλο δηµιουργίας των υπολοίπων, όπου αρχικά οι παράµετροι k
ia  

δηµιουργούνται, µε ανεξάρτητο τρόπο η κάθε µία, από µία Gamma κατανοµή. Σε ένα 

δεύτερο επίπεδο κάθε υπόλοιπο k
iε  δηµιουργείται από µία Gaussian κατανοµή µε µέσο µηδέν 

και ακρίβεια (precision) k
k iaλ .  

Κατ’ αρχήν πρέπει να σηµειωθεί ότι η συνάρτηση πυκνότητας πιθανότητας της Σχέσης 

(5.7) µπορεί να γραφεί σαν το ολοκλήρωµα: 

( ) ( ) ( ) ( ),

0

;0, |k k k k k k
i i k k i i i ip St p a p a daε ε λ ν ε

+∞

= = ∫    (5.8) 

όπου 

( ) ( )( )1
| 0,k k k

i i k ip a N aε λ
−

=  και ( ) ,
2 2

k k k
ip a Gamma

ν ν 
=  

 
.   (5.9) 

Για να ερµηνεύσουµε τους πιο πάνω τύπους πιο διαισθητικά θα πρέπει να δούµε τι 

γίνεται µε τη χωρική προσαρµοστικότητα του συγκεκριµένου µοντέλου. Σκεπτόµενοι τη 

χρησιµοποιούµενη µονοδιάστατη έκδοση των πιο πάνω τύπων, τότε σε κάθε θέση - i - 

παρατηρούµε ότι τα υπόλοιπα k
iε  µοντελοποιούνται ως µία Gaussian κατανοµή µε µέσο 

µηδέν και διακύµανση ( )
1k

ia
−

. Οι µεταβλητές k
ia  ονοµάζονται «κρυφές» (latent/hidden)  

λόγω του γεγονότος ότι δεν εµφανίζονται στην εξίσωση (εξάγονται λόγω της ολοκλήρωσης), 

αλλά παίζουν κρίσιµο ρόλο στο µοντέλο που δηµιουργεί τις παρατηρήσεις.  

Εξετάζοντας το προτεινόµενο µοντέλο έχουµε να παρατηρήσουµε ότι υπάρχουν δύο 

ακραίες περιπτώσεις άξιες συζήτησης, οι οποίες οφείλονται στις τιµές που λαµβάνει η 

παράµετρος kν , που στο πλαίσιο που συζητάµε αναφέρονται και ως «βαθµοί ελευθερίας». 

Καθώς οι βαθµοί ελευθερίας τείνουν στο άπειρο η συνάρτηση πυκνότητας πιθανότητας 

από την οποία σχηµατίζονται τα k
ia , συγκεντρώνει τη µάζα της γύρω από την τιµή 1. Κάτι 

τέτοιο έχει ως συνέπεια η Student-t να µετατρέπεται σε κανονική κατανοµή, λόγω του 
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γεγονότος ότι όλα τα k
iε  προκύπτουν από την ίδια κανονική κατανοµή µε ακρίβεια kλ , από 

τη στιγµή που ισχύει 1k
ia = . 

 

Εικόνα 5.1 Μορφή της Student-t σ.π.π. για διάφορες τιµές βαθµών ελευθερίας ν.  
 

Από την άλλη, όταν η παράµετρος kν  τείνει στο µηδέν η εκ των προτέρων κατανοµή 

γίνεται µη-πληροφοριακή (uninformative). Λόγω της σχέσης της µε τη Gaussian κατανοµή 

(Σχέση (5.3)), µπορούµε να εφαρµόσουµε τη στατιστική συµπερασµατολογία 

χρησιµοποιώντας τον αλγόριθµο EM όπου τα διακριτά βήµατα E (Expectation) και Μ 

(Maximization) δίνονται σε κλειστή µορφή [136]. Στις Εικόνες 5.3, 5.4, 5.5, 5.6 παρατηρούµε 

τη προσαρµογή της Student-t κατανοµής στο κανονικοποιηµένο ιστόγραµµα των πρώτων 

διαφορών της εικόνας Lena (Εικόνα 5.2) καθώς και τη προσαρµογή σε λογαριθµική κλίµακα. 

 

 

Εικόνα 5.2. Αριστερά παρατηρούµε την αρχική εικόνα της Lena και δεξιά το ιστόγραµµα τιµών 
της στο διάστηµα τιµών φωτεινότητας [0, 255]. 
 

 



102 

 

Εικόνα 5.3. Κανονικοποιηµένο ιστόγραµµα τιµών των οριζόντιων πρώτης τάξης διαφορών της 
εικόνας Lena και η αντίστοιχη προσαρµογή του µε τη Student-t. 
 

 

Εικόνα 5.4. Γραφική παράσταση των διαφορών µεταξύ του κανονικοποιηµένου ιστογράµµατος 
των οριζόντιων πρώτης τάξης διαφορών και της Student-t κατανοµής σε λογαριθµική κλίµακα. 
 

 

Εικόνα 5.5 Κανονικοποιηµένο ιστόγραµµα τιµών των κατακόρυφων πρώτης τάξης διαφορών 
της εικόνας Lena και η αντίστοιχη προσαρµογή του µε τη Student-t. 
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Εικόνα 5.6. Γραφική παράσταση των διαφορών µεταξύ του κανονικοποιηµένου ιστογράµµατος 
των κατακόρυφων πρώτης τάξης διαφορών και της Student-t κατανοµής σε λογαριθµική 
κλίµακα. 

 

5.6 Πρόβληµα Υδατοσήµανσης και Προτεινόµενο Μοντέλο 

Είναι αδιαµφισβήτητο γεγονός ότι στη θεωρία στατιστικής ανίχνευσης σήµατος 

υπάρχει διαθέσιµος ένας όγκος εργασιών που αφορούν την ανίχνευση ενός ντετερµινιστικού 

σήµατος µέσα σε θόρυβο µε µία γνωστή συνάρτηση πυκνότητας πιθανότητας [87], [95], 

[104]. Είναι επίσης γεγονός ότι στη πράξη δε γνωρίζουµε ποτέ τα στατιστικά χαρακτηριστικά 

εκ των προτέρων (a priori) από τη στιγµή που εξαρτώνται από άγνωστα ή µη-πλήρως 

κατανοητά φυσικά φαινόµενα. Μία προσέγγιση, που ακολουθήθηκε και στο προηγούµενο 

κεφάλαιο είναι να χρησιµοποιήσουµε Μπεϋζιανές µεθόδους και να αναθέσουµε εκ των 

προτέρων κατανοµές  στις άγνωστες παραµέτρους της σ.π.π του θορύβου [81], [138].  

Ο προκύπτων «βέλτιστος» ανιχνευτής απαιτεί ολοκλήρωση που στη πράξη είναι µία 

καθόλου πρακτική διαδικασία. Ένα άλλο στοιχείο που πρέπει να συνυπολογίσουµε είναι ότι, 

η επίδοση εξαρτάται σηµαντικά από την επιλογή των εκ των προτέρων κατανοµών. Η 

κατάλληλη επιλογή όµως µίας τέτοιας κατανοµής δεν είναι ποτέ µία γνωστή διαδικασία. Για 

να αποκτήσουµε και µία συνολική εικόνα, το πρόβληµα γίνεται ακόµη δυσκολότερο όταν ο 

θόρυβος δε µπορεί να θεωρήσουµε ότι ακολουθεί κάποια Gaussian κατανοµή.  

Στη περίπτωση της υδατοσήµανσης τα ρόλο του θορύβου αναλαµβάνει η εικόνα και το 

ρόλο του ντετερµινιστικού σήµατος αναλαµβάνει το υδατόσηµο που προσπαθούµε να 

ανιχνεύσουµε. Στη προκειµένη περίπτωση θεωρούµε ότι το µοντέλο που περιγράφει την 

εικόνα µας ακολουθεί µία Student-t κατανοµή ενώ το υδατόσηµο είναι µία ψευδοτυχαία 

ακολουθία αριθµών που έχει δηµιουργηθεί µε ένα γνωστό για εµάς κλειδί.  

Ορίζουµε ξανά το πρόβληµα της ανίχνευσης υδατόσηµου ως ένα πρόβληµα ελέγχου 

µεταξύ  δύο υποθέσεων: 
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     (5.10) 

όπου y  είναι οι εικόνες που παρατηρούµε f  είναι οι αρχικές εικόνες που δέχονται την 

υδατοσήµανση,  w  είναι το υδατόσηµο και  γ  η ισχύς του.  

Εφαρµόζοντας τους συνελικτικούς τελεστές kQ ,  1,...,k P=  στις παρατηρούµενες 

εικόνες της Σχέσης (5.10), εξάγουµε: 

:0

:1

k k
H

k k k
H γ

′ =

′ ′= +

y ε

y ε w
     (5.11). 

όπου k
k

′ =y Q y , k
k=ε Q f , k

k
′ =w Q w , 1,2k P= K . 

Βασιζόµενοι στους πιο πάνω ορισµούς και ορίζοντας ως 1 2, , P′ ′ ′ ′ =  y y y y% K τότε 

υποθέτοντας ανεξαρτησία µεταξύ των δύο υποθέσεων, οι υπό-συνθήκη συναρτήσεις 

πυκνότητας πιθανότητας είναι: 
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k
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Βάσει των δύο αυτών συναρτήσεων πυκνότητας πιθανότητας θα εξαχθούν οι 

προτεινόµενοι ανιχνευτές του συγκεκριµένου κεφαλαίου.  

 

5.7 Αλγόριθµος εκτίµησης παραµέτρων 

Χρησιµοποιώντας τις k
ia  ως κρυφές µεταβλητές, ο ΕΜ αλγόριθµος [170] για την 

εκτίµηση των παραµέτρων ,,γ λ ν  της Student-t σ.π.π. µε παραµετροποίηση 

( ),; ,i iSt y wγ λ ν′ ′  από ανεξάρτητα και ισόνοµα κατανεµηµένα ,  1,2i i Ny =′ K  είναι εύκολο 

να εξαχθούν και δίνεται από τα ακόλουθα βήµατα: 

E-step:                   
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1
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a
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M-step:     
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η παράµετρος ν  υπολογίζεται µε την εύρεση των ριζών της εξίσωσης: 
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όπου ( )t
kν  είναι η τιµή της παραµέτρου  στη προηγούµενη επανάληψη και  

( )
'( )

ln ( )
( )

d x
x x

dx x
ψ

Γ
= Γ =

Γ
 είναι η γνωστή συνάρτηση δι-γαµµα.  

Για λόγους σύγκλισης του ΕΜ στο Ε-βήµα υπολογίζεται ο µέσος της υπο-συνθήκης 

πιθανότητας των κρυµµένων µεταβλητών δεδοµένου των παρατηρήσεων ( )
( )/i i p a y

a E a
′

= , 

ενώ στο M-βήµα υπολογίζονται οι εκτιµήσεις Μεγίστης Πιθανοφάνειας των παραµέτρων 

,,γ λ ν . Ο EM αλγόριθµος στις εξισώσεις (5.13)-(5.15) µπορεί να εφαρµοστεί για να βρεθούν 

οι παράµετροι του µοντέλου και  για τις δύο υποθέσεις.  

 

5.8 Προτεινόµενοι Ανιχνευτές 

Οι προτεινόµενοι ανιχνευτές χρησιµοποιούν τις υπο-συνθήκη πυκνότητες πιθανότητας 

των Σχέσεων (5.12), χρησιµοποιώντας τις εκτιµώµενες παραµέτρους  λ% , ν%  τις οποίες 

θεωρούµε ίσες και για τις δύο υποθέσεις.  

 

5.8.1 GLRT ανιχνευτής 

Στη περίπτωση αυτή το στατιστικό ελέγχου για το GLRΤ είναι: 
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και απαιτεί τη γνώση της άγνωστης παραµέτρου γ  που σχετίζεται µε την ισχύ του 

υδατόσηµου. Όπως είδαµε στην ενότητα εκτίµησης των παραµέτρων οι συγκεκριµένες 

παράµετροι εκτιµώνται µέσω του επαναληπτικού αλγορίθµου EM που περιγράφηκε πιο πριν. 

 

5.8.2 RAO ανιχνευτής 

Η προσέγγιση που ακολουθούµε στη συγκεκριµένη περίπτωση αφορά την εφαρµογή 

της θεωρίας του Γενικευµένου Ελέγχου του Λόγου Πιθανοφανειών (GLRT) για το σύνθετο 

(composite) έλεγχο υποθέσεων. Ο συγκεκριµένος ανιχνευτής έχει αποδειχθεί ότι είναι 

ασυµπτωτικά UMPI (Uniform Most Powerful Invariant) έλεγχος. Επιπλέον, µπορούµε να 

πούµε ότι είναι βέλτιστος (optimal) για επαρκώς µεγάλες καταγραφές δεδοµένων στην κλάση 

των σταθερών ανιχνευτών.  
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Στη περίπτωση αυτή θεωρούµε ότι τα στατιστικά του θορύβου (στο πρόβληµα της 

υδατοσήµανσης εννοούµε της εικόνας) υποτίθενται γνωστά εκτός από ένα µικρό σύνολο 

παραµέτρων και οι άγνωστες παράµετροι εν συνεχεία εκτιµώνται χρησιµοποιώντας εκτιµητές 

µεγίστης πιθανοφάνειας.  Η συγκεκριµένη προσέγγιση πρέπει να τονίσουµε ότι δεν απαιτεί 

την αυθαίρετη επιλογή priors όπως στη περίπτωση του Bayesian ανιχνευτή. Η δυσκολία που 

αφορά την ολοκλήρωση στη περίπτωση του Bayesian ανιχνευτή, αντικαθίσταται τώρα από 

ένα είδος βελτιστοποίησης της συνάρτησης πιθανοφάνειας, που και αυτό µε τη σειρά του 

µπορεί να είναι πολύ δύσκολο να υλοποιηθεί. ∆ιατηρώντας τη παραµετρική µορφή του 

µοντέλου της εικόνας, αναµένεται ότι η επίδοση της ανίχνευσης θα προσεγγίσει εκείνη της 

µη-βέλτιστης µη-παραµετρικής µορφής του εύρωστου ανιχνευτή.  

Η χρήση των καταγραφών µεγάλου µεγέθους είναι επιθυµητή (κάτι που ισχύει στη 

περίπτωση των εικόνων που χρησιµοποιούµε και έχουν µέγεθος 512x512), αφού κατ’ αυτόν 

τον τρόπο σηµαντικές ιδιότητες εµφανίζονται να ισχύουν. Το βασικό θεώρηµα σχετίζει την 

επίδοση του GLRT, που απαιτεί την εκτίµηση των παραµέτρων του «θορύβου» και του 

σήµατος της ανίχνευσης, µε την επίδοση του GLRT , που υποθέτει ότι οι παράµετροι του 

θορύβου είναι πλήρως γνωστοί και δεν υπάρχει ανάγκη εκτίµησής τους (clairvoyant GLRT). 

Στη περίπτωση του προβλήµατος ανίχνευσης του γνωστού σήµατος (εκτός του πλάτους του)  

µέσα σε «θόρυβο» του οποίου τα δείγµατα είναι ανεξάρτητα και οµοιόµορφα κατανεµηµένα, 

δηλώνει ότι η ασυµπτωτική (µεγάλο µήκος δεδοµένων) επίδοση του GLRT είναι ίση µε αυτή 

της clairvoyant GLRT ανιχνευτή εάν η σ.π.π. του «θορύβου» είναι συµµετρική3.  Συνεπώς, ο 

GLRT ασυµπτωτικά προσεγγίζει ένα άνω όριο όσον αφορά την επίδοση οπότε µπορεί να 

ειπωθεί ότι είναι ασυµπτωτικά βέλτιστος για τη συγκεκριµένη κλάση προβληµάτων 

ανίχνευσης [88].  

Το στατιστικό ελέγχου για τον RAO ανιχνευτή είναι εύκολο να οριστεί και στη 

περίπτωση της Student-t για το προτεινόµενο µοντέλο εικόνας δίνεται από τη σχέση: 
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Από τη τελευταία εξίσωση είναι ξεκάθαρο ότι δεν απαιτείται η γνώση της ισχύος του 

υδατόσηµου. 

 

                                                 
3 Παραδείγµατα συµµετρικών σ.π.π. είναι η Gaussian, η Laplacian  και η µείξη Gaussian κατανοµών. 
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5.8.3 GLRT ανιχνευτής και RAO ανιχνευτής για το “Reduced” µοντέλο 

Το µοντέλο που χρησιµοποιούµε για σύγκριση είναι ουσιαστικά το µοντέλο του 

προηγούµενου κεφαλαίου το οποίο βασικά υποθέτει ότι οι παρατηρήσεις της Σχέσης  (5.11) 

προκύπτουν από ανεξάρτητες Gaussian σ.π.π  µε διαφορετικές διακυµάνσεις. Το 

πλεονέκτηµα του συγκεκριµένου µοντέλου είναι η απλότητα των Gaussian στατιστικών που 

χρησιµοποιούνται και το γεγονός ότι οι ανιχνευτές είναι πολύ απλοί. Επιπλέον, έχουν τη 

µορφή φίλτρων ταιριάσµατος (matched filters), ενώ οι υπο-συνθήκη πιθανότητες των 

παρατηρήσεων δίνονται από τη σχέση: 
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   (5.18) 

Για να εξάγουµε το στατιστικό έλεγχο χρησιµοποιούµε το λόγο πιθανοφανειών για τις 

δύο υποθέσεις, δηλαδή 
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Είναι προφανές ότι οι παράµετροι 1
1

P
Na a a =  % K  είναι απαραίτητοι για το τελικό 

ανιχνευτή του προτεινόµενου ελέγχου. Αν οι µέγιστες εκτιµήσεις αυτών των παραµέτρων 

χρησιµοποιούνται στον προτεινόµενο έλεγχο, τότε ουσιαστικά έχουµε το Γενικευµένο 

Έλεγχο του Λόγου Πιθανοφανειών (GLRT) [87]. Όπως έχουµε δείξει στα προηγούµενα, εάν 

υποθέσουµε ότι οι εκτιµήσεις των παραµέτρων a%  είναι ίσες και για τις δύο υποθέσεις, τότε ο 

στατιστικός έλεγχος παίρνει την απλή µορφή: 
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όπου T  είναι το κατώφλι που ορίζει τον συµβιβασµό µεταξύ των πιθανοτήτων λανθασµένης 

ανίχνευσης και ανίχνευσης του ανιχνευτή [87]. Είναι επίσης ξεκάθαρο από την εξίσωση 

(5.19) ότι ο συγκεκριµένος ανιχνευτής δεν εξαρτάται από την ισχύ του υδατόσηµου γ . Στα 

επόµενα το συγκεκριµένο µοντέλο και οι αντίστοιχοι ανιχνευτές που προκύπτουν από αυτό 

θα αναφέρεται ως “reduced”. 

O Rao έλεγχος είναι επίσης γνωστός ότι µας δίνει ανιχνευτές που δεν εξαρτώνται από 

την ισχύ του υδατόσηµου γ  και ότι είναι ασυµπτωτικά ισοδύναµος µε έναν ανιχνευτή µε 

γνωστές παραµέτρους. Ο RAO έλεγχος γι’αυτό το µοντέλο είναι ως γνωστόν: 
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5.9 Πειραµατικά Αποτελέσµατα  

Στο πλαίσιο των πειραµατικών αποτελεσµάτων µας ενδιαφέρει να ελέγξουµε την 

επίδοση των προτεινόµενων ανιχνευτών. Για το λόγο αυτό για λόγους στατιστικής 

αξιοπιστίας (statistical significance)  σε σχέση µε τα αποτελέσµατά µας χρησιµοποιήσαµε 

100 αντιπροσωπευτικές εικόνες (5 από κάθε µία από 20 κατηγορίες) από τη γνωστή βάση 

δεδοµένων Microsoft Image Recognition database [89]. Και στη κατηγορία αυτών των 

πειραµάτων η ποσοτικοποίησή τους βασίζεται στο λόγο watermark-to-document ratio 

(WDR), ο οποίος ορίζεται ως: 

1020logWDR dB
γ 

=   
 

w

f
 

Όσον αφορά τη ποσοτικοποίηση της επίδοσης ανίχνευσης του υδατοσήµατος, 

χρησιµοποιούµε τις ROC (Receiver Operating Characteristic) καµπύλες και πιο συγκεκριµένα 

το εµβαδό της επιφάνειας που περικλείεται στο διάστηµα [0-0.1] και το εµβαδό της 

επιφάνειας που περικλείεται κάτω από ολόκληρη την καµπύλη. Στη πρώτη περίπτωση µας 

ενδιαφέρει µας ενδιαφέρει η  επίδοση σε χαµηλούς ρυθµούς λανθασµένης ανίχνευσης και στη 

δεύτερη περίπτωση µας ενδιαφέρει η συνολική επίδοση του ανιχνευτή. Οι δύο 

προαναφερόµενες µετρικές στα επόµενα θα ονοµάζονται AUROC1 και AUROC2 αντίστοιχα. 

Οι ROC καµπύλες εξήχθησαν χρησιµοποιώντας το ίδιο υδατόσηµο το οποίο προστέθηκε σε 

100 διαφορετικές εικόνες της βάσης δεδοµένων και ο τελικός στατιστικός έλεγχος 

αποτιµήθηκε για τις 100 εικόνες µε το υδατόσηµο και τις 100 εικόνες χωρίς το υδατόσηµο.  

Για λόγους σύγκρισης µελετήσαµε και τους ανιχνευτές που βασίζονται στο wavelet 

µετασχηµατισµό και τη µοντελοποίηση των συντελεστών µε τη Generalized Gaussian σ.π.π. 

Σύµφωνα µε όσα γνωρίζουµε συνήθως στη βιβλιογραφία χρησιµοποιείται ένα µη-

προσαρµόσιµο µοντέλο π.χ. στην εργασία [65], όπου εφαρµόζεται ένα GGD µοντέλο για όλες 

τις υποµπάντες του µετασχηµατισµού. Στα πειράµατά µας όµως, χρησιµοποιήσαµε µια 

«προσαρµόσιµη» µοντελοποίηση βασιζόµενη στη GGD σ.π.π., δηλαδή για κάθε wavelet 

µπάντα χρησιµοποιήσαµε διαφορετικό GGD  µοντέλο. Στη περίπτωση που αναφέρουµε 

υποθέσαµε ότι γνωρίζουµε την ισχύ του υδατόσηµου γ .  
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Για λόγους δικαιοσύνης σε σχέση µε τους wavelet GGD ανιχνευτές, η ένθεση του 

υδατόσηµου πραγµατοποιήθηκε στο πεδίο του wavelet µετασχηµατισµού. Επιλέξαµε για την 

ένθεση, το δεύτερο επίπεδο του µετασχηµατισµού και χρησιµοποιήσαµε τα db8 δι-διάστατα 

διαχωρίσιµα φίλτρα [94]. Σε όλα τα πειράµατα οι εικόνες είχαν δεχθεί κβαντοποίηση 

χρησιµοποιώντας 8 bits/pixel  στο χωρικό πεδίο πριν την ανίχνευση υδατοσήµατος. Επίσης 

χρησιµοποιήθηκαν δύο kQ που αντιστοιχούν στις δύο βασικές διαφορές µέσα στην εικόνα.  

Οι παράµετροι ,λ ν% % που χρησιµοποιήθηκαν στον GLRT και στο Rao ανιχνευτή στις 

εξισώσεις (5.13) και (5.15) εξήχθησαν στο M-βήµα (βήµα Μεγιστοποίησης) του αλγορίθµου 

ΕΜ όπου εφαρµόστηκαν σε κάθε k
′y%  ξεχωριστά για κάθε 1,2k = .  

Για τους GLRT και RAO ελέγχους στις εξισώσεις (5.19) και (5.20) οι παράµετροι 

1 2
1 Na a a =  % K  εκτιµήθηκαν µέσω του αλγορίθµου εκτίµησης της Μέγιστης εκ των Υστέρων 

κατανοµής (MAP) αφού το µοντέλο στην εξίσωση (4.3) έχει τόσες παραµέτρους, όσες και οι 

παρατηρήσεις, µε συνέπεια να αδυνατούµε να χρησιµοποιήσουµε εκτιµήσεις Μεγίστης 

Πιθανοφάνειας. Η συγκεκριµένη MAP εκτίµηση όπως είδαµε και στο προηγούµενο κεφάλαιο 

υποθέτει ότι τα a%  υπακούουν σε Gamma εκ των προτέρων κατανοµές αν και οι παράµετροι 

της κατανοµής βρίσκονται µε ευρετικές µεθόδους. Πρέπει να σηµειώσουµε ότι η χρήση του 

υπο συνθήκη µέσου της εκ των υστέρων κατανοµής (που εξήχθη στο Ε-βήµα του ΕΜ 

αλγορίθµου χρησιµοποιώντας το Student-t µοντέλο εικόνας), στο µοντέλο του προηγούµενου 

κεφαλαίου, είχε σαν αποτέλεσµα πολύ φτωχά αποτελέσµατα για αυτό το µοντέλο.  

Στα πειράµατα που πραγµατοποιήσαµε, ελέγξαµε τους προτεινόµενους ανιχνευτές για 

ένα πλήθος διαφορετικών WDR στο σύνολο των 100 εικόνων, όπως αυτό εξηγείται στα 

επόµενα. Πιο συγκεκριµένα, στον Πίνακα 5.1 υπολογίσαµε τις AUROC1 και AUROC2 για 

διαφορετικά WDR για το GLRT ανιχνευτή χρησιµοποιώντας τους ανιχνευτές των Σχέσεων 

(5.16) και (5.19). Στο Πίνακα 5.2, υπολογίσαµε τις ίδιες µετρικές αλλά για τους ανιχνευτές 

στις εξισώσεις (5.17) και (5.20). Στο Πίνακα 5.3 επιδεικνύουµε τις συγκρίσεις και µε τους 

δύο ανιχνευτές (GLRT και RAO) που βασίζονται στη GGD µοντελοποίηση των συντελεστών 

του µετασχηµατισµού κυµατιδίου[65].  

Είναι σηµαντικό να τονίσουµε ότι στη περίπτωση του απλοποιηµένου µοντέλου µία εκ 

των παραµέτρων της Gamma κατανοµής, η οποία εµπεριέχεται στη MAP εκτίµηση των 

παραµέτρων της διακύµανσης (παράµετρος l− − ) ήταν σταθερή για όλο το πλήθος των 

εικόνων που χρησιµοποιήθηκαν. Στη περίπτωση όµως που χρησιµοποιούµε το Student-t 

µοντέλο, για κάθε εικόνα υπήρχε ξεχωριστή αυτοµατοποιηµένη εκτίµηση των παραµέτρων 

του µοντέλου. 



110 

Η µετρική AUROC στους Πίνακες 5.1, 5.2, 5.3 αποδεικνύει τη ξεκάθαρη ανωτερότητα 

των προτεινόµενων ανιχνευτών που βασίζονται στη Student’s-t µοντελοποίηση της εικόνας 

σε σχέση µε τους Gaussian ανιχνευτές που βασίζονται στο «απλοποιηµένο» µοντέλο και τους 

προηγούµενους ανιχνευτές που βασίζονται στη GGD µοντελοποίηση των συντελεστών του 

wavelet πεδίου  [65]. Επιπλέον, είναι ξεκάθαρο από τους πίνακες ότι ο GLRT ανιχνευτής που 

χρησιµοποιεί την εκτίµηση µέγιστης πιθανοφάνειας έχει συγκριτικά καλύτερη επίδοση από 

το Rao έλεγχο που δεν απαιτεί τη γνώση της ισχύος του υδατόσηµου. 

 

Πίνακας 5.1: AUROC1 και AUROC2 για τον GLRT ανιχνευτή χρησιµοποιώντας 100 
εικόνες της χρησιµοποιούµενης βάσης δεδοµένων.  
 

GLRT ΑΝΙΧΝΕΥΤΕΣ 

 Gaussian, Εξ. (5.19) Student-t, Εξ. (5.16) 

WDR AUROC1/AUROC2 AUROC1/AUROC2 

-63 0.0831/0.9512 0.1/1.0 

-64 0.0763/0.9238 0.1/1.0 

-65 0.0746/0.9149 0.1/1.0 

 

 

Πίνακας 5.2: AUROC1 και AUROC2 για τον RAO ανιχνευτή χρησιµοποιώντας 100 εικόνες 
της χρησιµοποιούµενης βάσης δεδοµένων.  
 

RAO ΑΝΙΧΝΕΥΤΕΣ 

 Gaussian Εξ. (5.20) Student-t, Εξ. (5.17) 

WDR AUROC1/ AUROC2 AUROC1/ AUROC2 

-62 (0.0775,0.9848) (0.1,1.0) 

-63 (0.0694,0.9432) (0.1,1.0) 

-64 (0.0389,0.8106) (0.0959,0.9951) 
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Πίνακας 5.3: AUROC1 και AUROC2 για τον GGD ανιχνευτή χρησιµοποιώντας 100 εικόνες 
της χρησιµοποιούµενης βάσης δεδοµένων για λόγους σύγκρισης 
 

ΑΝΙΧΝΕΥΤΕΣ ΒΑΣΙΣΜΕΝΟΙ ΣΤΟ GGD ΜΟΝΤΕΛΟ 

GLRT RAO 

WDR AUROC1/ AUROC2 WDR AUROC1/ AUROC2 

-63 (0.0041, 0.6039) -62 (0.0672,0.9165) 

-64 (0.0052, 0.5307) -63 (0.0348, 0.8001) 

-65 (0.0014, 0.5051) -64 (0.0300,0.5419) 

 

Για να εµβαθύνουµε ακόµη περισσότερο,  θα δούµε στα επόµενα την εφαρµογή της 

Student-t κατανοµής στο πρόβληµα της υδατοσήµανσης τυχαίου υδατόσηµου, δηλαδή θα 

δοκιµάσουµε τον ανιχνευτή που βασίζεται στη προτεινόµενη κατανοµή για το πρόβληµα της 

υδατοσήµανσης τριών γνωστών εικόνων (“Lena” και “Bridge” και “Boat”) µε τη χρήση 100 

τυχαίων spread spectrum υδατόσηµων. Η αποτίµηση του ανιχνευτή θα γίνει κάθε φορά για τη 

περίπτωση της υδατοσηµασµένης και της µη-υδατοσηµασµένης εικόνας και στο τέλος 

συνολικά θα παράξουµε την αντίστοιχη ROC καµπύλη για να δούµε την επίδοση που 

καταγράφει ο συγκεκριµένος ανιχνευτής.  

 

Πίνακας 5.4: AUROC1 και AUROC2 για τον προτεινόµενο ανιχνευτή χρησιµοποιώντας τις 
εικόνες “Lena”, “Bridge” και “Boat”. 

 

Εικόνα Lena  Bridge  Boat 

WDR (AUROC1,AUROC2) WDR (AUROC1,AUROC2) WDR (AUROC1,AUROC2) 

-71 (0.9621,0.0629) -66 (0.5403, 0.0061) -67 (0.6103, 0.0091) 

-72 (0.9572, 0.0622) -67 (0.5358, 0.0057) -68 (0.5969, 0.0120) 

-73 (0.9479, -.00524) -68 (0.5315, 0.0059) -69 (0.5961, 0.0079) 

-74 (0.9284, 0.0454) -69 (0.5292, 0.0056) -70 (0.5729, 0.0080) 

-75 (0.8571, 0.0248) -70 (0.5266, 0.0042) -71 (0.5517, 0.0067) 

 

Για καλύτερη κατανόηση των αποτελεσµάτων θα χρησιµοποιήσουµε πάλι τις µετρικές 

που υπολογίζουν το εµβαδό που περικλείεται από τις ROC καµπύλες,  AUROC1 και 

AUROC2. Για να δούµε την επιτυχία του συγκεκριµένου ανιχνευτή θα δώσουµε αναλυτικά 

αποτελέσµατα της επίδοσής του για χαµηλά WDR, όπου αν παρατηρήσει κανείς είναι 

καλύτερα από τη περίπτωση της προτεινόµενης εκ των προτέρων κατανοµής εικόνας του 
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προηγούµενου κεφαλαίου για τις αντίστοιχες εικόνες. Αυτό σηµαίνει ότι εξακολουθεί να έχει 

υψηλή επίδοση ανίχνευσης ακόµα και σε πιο χαµηλά εν-συγκρίσει WDR τόσο µε τον 

ανιχνευτή που βασίζεται στην GG σ.π.π., όσο και µε τους προτεινόµενους ανιχνευτές του 

προηγούµενου κεφαλαίου.  

 

5.10 Συµπεράσµατα και Μελλοντικές κατευθύνσεις 

Στο συγκεκριµένο κεφάλαιο προτείναµε µία νέα οικογένεια ανιχνευτών για το 

πρόβληµα της αθροιστικής υδατοσήµανσης που βασίζεται στη Student’s-t µοντελοποίηση για 

µία εικόνα. Ο αλγόριθµος EM χρησιµοποιείται για την εύρεση της Μέγιστης Πιθανοφάνειας 

εκτίµησης των παραµέτρων που χρησιµοποιούνται στους προτεινόµενους ανιχνευτές. Οι 

συγκεκριµένοι ανιχνευτές µε άµεσο τρόπο επεκτείνονται και για τη περίπτωση που η ισχύς 

των υδατόσηµων είναι άγνωστη.   

Ως µελλοντική κατεύθυνση στοχεύουµε να χρησιµοποιήσουµε περισσότερες από δύο 

βασικές διαφορές kQ  για  1,...,k P= , µε 3P ≥ καθώς και πολυδιάστατα µοντέλα µείξης για 

µία εικόνα. Επιπλέον,  στοχεύουµε στη στατιστική µοντελοποίηση των τελικών σηµάτων που 

προκύπτουν από επιθέσεις µε σκοπό να εξάγουµε ανιχνευτές που θα είναι εύρωστοι στις 

επιθέσεις.  
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Κεφάλαιο 6 

Εύρωστη ανίχνευση υδατοσήµατος µε τη χρήση µίας νέας 

χωρικά σταθµισµένης Total Variation  εκ των προτέρων 

κατανοµή εικόνας 

 
6.1  Εισαγωγή 

6.2  Μοντελοποίηση εικόνας βασισµένη στη Total-Variation συνάρτηση πυκνότητας πιθανότητας 

6.3.  Πρόβληµα προσθετικής υδατοσήµανσης και προτεινόµενο µοντέλο εικόνας 

6.4.  Προτεινόµενος ανιχνευτής βασισµένος στο TV µοντέλο εικόνας 

6.5  Εκτίµηση παραµέτρων και ανιχνευτής υδατοσήµατος βασισµένος στην Total-Variation εκ τω προτέρων 

κατανοµή 

6.6  Πειραµατικά αποτελέσµατα 

6.6.1  Οµάδα Πειραµάτων Ι. Εφαρµογή ανιχνευτή βασισµένος στην TV εκ των προτέρων κατανοµή σε 

γνωστές εικόνες 

6.6.2  Οµάδα Πειραµάτων ΙΙ: Εφαρµογή ανιχνευτή βασισµένος στην TV εκ των προτέρων κατανοµή σε 

εικόνες βάσης δεδοµένων 

6.6.3  Οµάδα Πειραµάτων ΙΙΙ: Εφαρµογή της Total Variation χρησιµοποιώντας την ΕΜ µεθοδολογία για την 

εκτίµηση των παραµέτρων 

6.6.4  Οµάδα Πειραµάτων ΙV: ευρωστία προτεινόµενου ανιχνευτή 

6.6  Συµπεράσµατα και µελλοντική εργασία 

 

 

6.1 Εισαγωγή 

Στο κεφάλαιο αυτό επανεξετάζουµε το πρόβληµα της  υδατοσήµανσης από τη σκοπιά 

της ανθεκτικής ανίχνευσης  της κρυφής πληροφορίας (υδατόσηµο) που µεταφέρουν οι 

ψηφιακές εικόνες. Είναι γνωστό ότι ένα σχήµα ένθεσης υδατόσηµου ενσωµατώνει ένα 

υδατόσηµο στο πλαίσιο ενός ψηφιακού περιεχοµένου, το οποίο ονοµάζεται και φιλοξενών 

περιεχόµενο (host content) µε συνέπεια να προκαλούνται διάφορες τροποποιήσεις. Όπως 

ειπώθηκε και στα προηγούµενα κεφάλαια, η ανίχνευση του υδατόσηµου έχει κοινά 

γνωρίσµατα µε το γνωστό πρόβληµα των επικοινωνιών και της αξιόπιστης µετάδοσης ενός 

αδύναµου σήµατος διαµέσου ενός θορυβώδους καναλιού, όπου ζητούµενο είναι η ανίχνευση 

της παρουσίας ή µη του σήµατος από τη πλευρά του δέκτη [1], [4]. 
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Κατ’ αυτόν τον τρόπο µπορούµε να θεωρήσουµε ότι στο πρόβληµα της ανίχνευσης του 

προσθετικού υδατοσήµατος αναζητούµε στα περιέχοντα δεδοµένα είτε τη παρουσία της 

ένθετης πληροφορίας, είτε συµπεραίνουµε για την απουσία της [2]. Αντιµετωπίζοντας την 

εικόνα ως θόρυβο που τροποποιεί τη πληροφορία του υδατοσήµατος (το οποίο θεωρούµε 

γνωστό), µας ενδιαφέρει να βρούµε ένα κατάλληλο στατιστικό µοντέλο για την εικόνα που 

θα µας οδηγεί σε ένα στατιστικό έλεγχο ικανό για την ανίχνευση της παρουσίας/απουσίας του 

υδατοσήµατος µε έναν αποδοτικό και εύρωστο τρόπο. Όπως έχουµε προαναφέρει στη 

παρούσα διατριβή µία τέτοια θεώρηση του προβλήµατος της υδατοσήµανσης µας οδηγεί στο 

να ορίσουµε το πρόβληµα που αντιµετωπίζουµε ως ένα πρόβληµα ελέγχου δυαδικής 

υπόθεσης. [14] 

Η πρόκληση της ανίχνευσης της πληροφορίας του υδατοσήµατος σε συνδυασµό µε την 

αναζήτηση νέων µοντέλων που να περιγράφουν µία εικόνα, έχει αυξήσει την αναγκαιότητα 

για ανάπτυξη νέων µαθηµατικών µοντέλων γι’ αυτό το σκοπό. Σε αυτό το πλαίσιο 

διερευνούµε τα χωρικά προσαρµοζόµενα µοντέλα εικόνας και τη συνεπαγόµενη εφαρµογή 

τους στην ανθεκτική ανίχνευση στο πρόβληµα της υδατοσήµανσης.  Όπως είδαµε και στα 

προηγούµενα κεφάλαια, βασιζόµενοι σε επιτυχώς εφαρµοζόµενα µοντέλα στο πεδίο της 

ανακατασκευής εικόνας,  προτείναµε ένα νέο, ιεραρχικό, τοπικά προσαρµοστικό µοντέλο  για 

την ανίχνευση του υδατοσήµατος [138], [142],[148],[151].  

Η Total Variation (TV) έχει αναγνωριστεί ως ιδιαίτερα σηµαντική κατανοµή για λόγους 

ευρωστίας [95]. Στο προκείµενο κεφάλαιο,  εκκινώντας από την ίδια αφετηρία του πεδίου της 

ανακατασκευής εικόνας, προτείνουµε µία νέα, ισχυρή εκδοχή της εκ των προτέρων 

κατανοµής για την εικόνα µας, γνωστή ως Total Variation (TV) [98], [86] και 

επιβεβαιώνουµε την εφαρµογή της στο πρόβληµα της υδατοσήµανσης. Για πρώτη φορά, εξ’ 

όσων γνωρίζουµε, η συγκεκριµένη κατανοµή εικόνας εφαρµόζεται στο πρόβληµα της 

ανίχνευσης υδατοσήµατος. Όπως θα δούµε στα επόµενα το συγκεκριµένο µοντέλο αποτελεί 

τη βάση για την ανάπτυξη ανιχνευτών που εµφανίζουν συγκριτική υπεροχή ως προς την 

επίδοση της ανίχνευσης µαζί µε αυξηµένη ευρωστία σε σχέση µε προηγούµενους 

προτεινόµενους ανιχνευτές όπως οι [87] και [65]. Πιο συγκεκριµένα, η συγκεκριµένη εκ των 

προτέρων κατανοµή χρησιµοποιεί µία χωρικά σταθµισµένη έκδοση της TV, η οποία δίνει 

στην κατανοµή µας την ευελιξία να µοντελοποιεί καλύτερα τα τοπικά χωρικά 

χαρακτηριστικά της εικόνας σε σχέση µε την TV όταν αυτή χρησιµοποιείται µε την 

«κλασική» έννοια. 

Η έννοια του Total Variation αρχικά προτάθηκε στα προβλήµατα αποµάκρυνσης του 

θορύβου [96], ενώ στη συνέχεια έγινε δηµοφιλής και σε άλλα πεδία της ψηφιακής 
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επεξεργασίας εικόνας, όπως η ανακατασκευή εικόνας [97], [98], [137]. Αποτελεί εξάλλου 

σηµαντική κατανοµή όσον αφορά την εύρωστη στατιστική (robust statistics) [95] ενώ έχει 

χρησιµοποιηθεί εκτεταµένα ως κανονικοποιητής (reqularizer) σε προβλήµατα 

ανακατασκευής εικόνας, αφού παρέχει τη δυνατότητα ταυτόχρονης διατήρησης των ακµών 

και περιορισµού του θορύβου στις οµαλές περιοχές της εικόνας [97], [98], [137] 

Η πρόταση µίας τέτοιας εκ των προτέρων κατανοµής εισάγει νέα χαρακτηριστικά 

ιδιαίτερης σηµασίας τα οποία όπως θα δούµε στα επόµενα εφαρµόζονται µε άµεσο τρόπο στο 

πρόβληµα της υδατοσήµανσης εικόνων. Όπως θα γίνει αντιληπτό, η συγκεκριµένη εκ των 

προτέρων κατανοµή  αναπαριστά καλύτερα τα σηµαντικά χαρακτηριστικά των εικόνων στις 

κύριες κατευθύνσεις, προσφέροντας ένα νέο στατιστικό έλεγχο ο οποίος έχει καλύτερη 

επίδοση συγκρινόµενος µε προηγούµενα χωρικά προσαρµοζόµενα  µοντέλα [138] και άλλες 

γνωστές τεχνικές ανίχνευσης στο πρόβληµα της υδατοσήµανσης όπως π.χ. η χρήση της 

Γενικευµένης Gaussian σ.π.π για τη µοντελοποίηση των DWT συντελεστών [66],[67]. Η 

βασική ιδέα της πρότασής µας βασίζεται στη ταυτόχρονη χρήση των στοιχείων της εικόνας 

που εµφανίζουν υψηλή δραστηριότητα, οπότε έτσι επιτρέπεται στον προτεινόµενο ανιχνευτή 

να διατηρήσει την ίδια υψηλή επίδοση ως προς την ανίχνευση ακόµα και µετά την εφαρµογή 

επιθέσεων που πραγµατοποιούνται είτε στο πλαίσιο της συνήθους χρήσης των εικόνων, είτε 

µε κάποιο σκοπό. 

Κατ’ αυτόν τον τρόπο, το  προτεινόµενο µοντέλο της εικόνας µας συλλαµβάνει τη 

συµπεριφορά των τοπικών µεταβολών της, κάνοντας χρήση διαφόρων παραµέτρων. Η 

αποφυγή του συνεπαγόµενου προβλήµατος της υπερ-παραµετροποίησης που η εισαγωγή των 

τοπικών χωρικών βαρών εισάγει, µπορεί να επιλυθεί καταφεύγοντας στη µέγιστη εκ των 

υστέρων µέθοδο εκτίµησης (MAP). Κάτι τέτοιο καθίσταται δυνατό λόγω της ιεραρχικής 

δοµής του προτεινόµενου µοντέλου όπου τα χωρικά βάρη είναι τυχαίες µεταβλητές που 

υπακούουν σε µία συγκεκριµένη εκ των προτέρων κατανοµή.  Στη περίπτωση αυτή η επίδοση 

του ανιχνευτή µας είναι συγκριτικά καλύτερη ενώ σηµαντικό είναι ότι εµφανίζει και 

καλύτερες ιδιότητες ανθεκτικότητας.  

Επιπλέον των προηγουµένων, εάν πραγµατοποιήσουµε µία διαφορετική τυποποίηση, 

όπου κάνουµε χρήση δύο επιπέδων τυχαίων µεταβλητών, διακρίνουµε µία ποιοτική διαφορά. 

Η περιθωριοποίηση των µεταβλητών του δευτέρου επιπέδου οδηγεί σε µία συνάρτηση 

πυκνότητας πιθανότητας που µοιάζει µε τη Student-t κατανοµή [90] και µας οδηγεί µε τη 

σειρά της σε µία εναλλακτική µορφή του στατιστικού ελέγχου.  Το πλεονέκτηµα αυτού του 

µοντέλου εστιάζεται στο γεγονός ότι προσφέρει µία αναλυτική λύση σε κλειστή µορφή µέσω 

του EM αλγορίθµου, εξακολουθώντας να εµφανίζει υψηλή επίδοση για πολύ χαµηλούς 
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λόγους ενεργειών υδατοσήµατος προς εικόνα. Επιπλέον, αυτό το µοντέλο εµφανίζει ένα είδος 

στατιστικής ευρωστίας µε την έννοια ότι µπορεί να εφαρµοστεί σε µία µεγάλη κλάση 

πραγµατικών εικόνων.  

Στα επόµενα θα αναφερθούµε στη µοντελοποίηση της εικόνας που βασίζεται στην 

σταθµισµένη εκδοχή της Total Variation σ.π.π. και θα τη συσχετίσουµε µε το πρόβληµα της 

αθροιστικής υδατοσήµανσης προτείνοντας νέους ανιχνευτές για το συγκεκριµένο πρόβληµα. 

Στη συνέχεια θα προτείνουµε τρόπους εκτίµησης των παραµέτρων ενώ στο τέλος θα 

παραθέσουµε τα πειραµατικά αποτελέσµατα. 

 

6.2 Μοντελοποίηση εικόνας βασισµένη στη Total-Variation συνάρτηση πυκνότητας 

πιθανότητας 

Στο κεφάλαιο αυτό, η προτεινόµενη µοντελοποίηση λαµβάνει υπόψη της τις πρώτης 

τάξης διαφορές κατά µήκος της οριζόντιας και κατακόρυφης κατεύθυνσης µε τρόπο 

παρόµοιο µε αυτόν που αναφέρθηκε στα προηγούµενα κεφάλαια ή έχει παρουσιαστεί σε 

διάφορες ερευνητικές εργασίες [81], [138]. Συνεπώς, δηλώνοντας µία εικόνα ως f  µε 

µέγεθος 1Nx , για να ορίσουµε τους τελεστές πρώτων διαφορών ως προς τη κάθετη και την 

οριζόντια κατεύθυνση kD  µε ,k x y=  χρειάζεται να καθορίσουµε τους αντίστοιχους τελεστές 

µεγέθους NxN . Θεωρώντας κι εδώ λεξικογραφική σειρά, οι θέσεις των pixels  σηµειώνονται 

µε - i – και οι τιµές της εικόνας στις αντίστοιχες θέσεις µε ( )if . 

Τα διανύσµατα των υπολοίπων δηλώνονται µε [ ](1), (2),..., ( )
T

k k k k Nε ε ε=ε , ,k x y= , 

όπου N  είναι ο συνολικός αριθµός των pixels της εικόνας. Στα επόµενα θα κάνουµε χρήση 

της προαναφερόµενης µονοδιάστατης σηµειογραφίας.  

Στον ορισµό του Total-Variation [96],[97],[98],[137] γίνεται χρήση των διανυσµάτων που 

περιέχουν τις οριζόντιες και κάθετες πρώτες διαφορές xD και yD  αντίστοιχα και δίνονται από 

τη σχέση: 

( ) [ ]
22

1

N

x yi i
i=

 = +  ∑TV f D f D f     (6.1) 

Είναι ξεκάθαρο ότι η βασική ιδέα της χρήσης των πρώτης τάξης διαφορών στις βασικές 

κατευθύνσεις σχετίζεται άµεσα µε το προτεινόµενο µοντέλο δηµιουργίας της εικόνας µε τον 

τρόπο που περιγράφουµε στα επόµενα. Η προτεινόµενη εκ των προτέρων κατανοµή 

εφαρµόζεται από κοινού στις προαναφερόµενες κατευθυνόµενες διαφορές της εικόνας 
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(IDDs), οπότε η από κοινού συνάρτηση πυκνότητα πιθανότητας των λαθών  µπορεί να 

οριστεί ως: 

( ) [ ]
222

1

; ( )exp ( )
N

x yi i
i

p a i a i
=

   ∝ − +     
∏f a D f D f%  1,...,i N=  (6.2) 

όπου ( ) ( )1a a N=   a% K  τα βάρη που συλλαµβάνουν τη «χωρική δραστηριότητα» σε κάθε 

θέση της εικόνας, ουσιαστικά µοντελοποιούν τη δοµή της εικόνας και κατ’ αυτόν τον τρόπο 

εισάγουν τη κρίσιµη εκ των προτέρων πληροφορία σε σχέση µε την εικόνα. 

Το µόνο πρόβληµα που προσµετρούµε σε αυτή τη περίπτωση, είναι οι δυσκολίες που 

εισάγονται από τις πολλές παραµέτρους ( )a i  που χρησιµοποιούνται ίσες µε το πλήθος των 

pixels της εικόνας. Για να αντιµετωπίσουµε αυτή τη περίπτωση τις µεταχειριζόµαστε ως 

τυχαίες µεταβλητές ορίζοντας µίας υπερ-εκ των προτέρων (hyper-prior) κατανοµή σε αυτές.  

Στη πιο πάνω µοντελοποίηση οι παράµετροι ( )a i  υπακούουν στη Gamma σ.π.π., η 

οποία δίνεται  και εδώ από τη γνωστή από τα προηγούµενα παραµετροποίηση: 

( ) { }
2

2( ( ); , ) exp ( 2) ( )
l

p a i m l a i m l a i
−

∝ − −    (6.3) 

όπου  mκαι l  είναι παράµετροι της Gamma σ.π.π. 

Η χρήση της Gamma ως hyper-prior σ.π.π. δικαιολογείται µε διάφορους τρόπους όπως το 

γεγονός ότι προσφέρεται ως βάση για τις εξισώσεις ενηµέρωσης των ( )a i  και την αραιή 

αναπαράσταση των εξόδων των φίλτρων kD f , 1,2k = . ∆ικαιολογεί κατ’ αυτόν τον τρόπο την 

επιλογή της για τη διαχείριση των παραµέτρων της εκ των προτέρων κατανοµής. 

Η συνάρτηση πυκνότητας πιθανότητας που περιγράφει τη κατανοµή των ( )a i  δίνεται από 

την  

{ }
2

2

1

( ; , ) ( )exp ( 2) ( )
lN

i

p m l C a i m l a i
−

=

 
= ⋅ − − 

 
∏a%    (6.4)  

όπου ( ) ( )1a a N=   a% K και Cµία σταθερά κανονικοποίησης. 

Στο σηµείο αυτό ανακύπτει αβίαστα το ερώτηµα, ποια είναι τα κέρδη του προτεινόµενου 

µοντέλου της εικόνας; Ως απάντηση πρέπει να τονίσουµε ότι µε τη χρήση του συγκεκριµένου 

µοντέλου έχουµε εµφανή κέρδη σε σχέση µε τα προηγούµενα µοντέλα που προτάθηκαν στο 

τέταρτο κεφάλαιο  (και στην εργασία [138]). Στις Εικόνες 6.1 και 6.2 χρησιµοποιώντας 

γνωστές εικόνες που συναντούµε στο πεδίο της ψηφιακής επεξεργασίας εικόνας 

επιδεικνύουµε τις τιµές των ποσοτήτων 1log( ( ))a i− .  
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Εικόνα 6.1. Τέσσερις ευρέως χρησιµοποιούµενες εικόνες του τοµέα της ψηφιακής 

επεξεργασίας εικόνας. α) Barbara, β) Boat, γ) Bridge, δ) Lena. 

 

Εικόνα 6.2. Τιµές της ποσότητας ( )( )1log a i−  των εικόνων που φαίνονται στην Εικόνα 6.1. 

 

Κοιτώντας την Εικόνα 6.2, είναι προφανές ότι λαµβάνουµε καλύτερες χωρικά 

προσαρµοστικές ιδιότητες της προτεινόµενης εκ των προτέρων κατανοµής συγκριτικά µε την 

εκ των προτέρων κατανοµή που προτείνεται στην εργασία [138], αφού τα αξιοπρόσεκτα 
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στοιχεία µίας εικόνας όπως οι ακµές και τα χαρακτηριστικά υφής µπορεί να αναπαρασταθούν 

µε καλύτερο τρόπο.  Η ταυτόχρονη χρήση των IDDs επιβάλλει τη καλύτερη σύλληψη των 

χαρακτηριστικών της εικόνας στις διαφορετικές διευθύνσεις, όπου οι παράµετροι της 

κατανοµής των παραµέτρων διακύµανσης ελέγχουν το βαθµό της «µη-στασιµότητας» της 

επιβαλλόµενης εκ των προτέρων κατανοµής της εικόνας. Το κέρδος της χωρικά 

σταθµισµένης Total Variation ως εκ των προτέρων κατανοµής για τη διατήρηση των ακµών  

έχει ευθεία σύνδεση µε το πρόβληµα της υδατοσήµανσης, από τη στιγµή που ο 

προτεινόµενος ανιχνευτής χρησιµοποιώντας το προηγούµενο πλεονέκτηµα της εύρωστης 

µοντελοποίησης της χωρικής δραστηριότητας, τελικά προτείνει έναν κοµψό µηχανισµό για 

την ανίχνευση του υδατοσήµατος µε τη µορφή ενός  νέου στατιστικού ελέγχου. 

 

6.3. Πρόβληµα προσθετικής υδατοσήµανσης και προτεινόµενο µοντέλο εικόνας 

Ο συνήθης αθροιστικός κανόνας ένθεσης του υδατοσήµατος ορίζεται από τη σχέση:  

γy = x + w      (6.5) 

όπου x , y  είναι οι αρχικές και οι υδατοσηµασµένες εικόνες αντίστοιχα και w είναι η εικόνα 

του υδατοσήµατος.  Η ισχύς του υδατοσήµατος ελέγχεται από τον παράγοντα κέρδους γ  

οπότε για να διατηρηθεί η οπτική ποιότητα της αρχικής εικόνας συνήθως οι τιµές της 

συγκεκριµένης παραµέτρου θα πρέπει να είναι πολύ µικρές ως προς το πλάτος τους.  Ο 

στόχος της ανίχνευσης υδατοσήµατος είναι να γίνει επιβεβαίωση του πότε ένα υδατόσηµο 

w είναι παρόν ή όχι όταν εξετάζουµε µία παρατηρούµενη εικόνα y  η οποία έχει πιθανόν 

υδατοσηµανθεί και/η έχει γίνει στόχος σκοπούµενης ή µη επίθεσης [65], [66]. 

Το πρόβληµα της προσθετικής υδατοσήµανσης µπορεί να τυποποιηθεί ως ένα δυαδικό 

πρόβληµα υποθέσεων όπου κάποιος πρέπει να αποφασίσει µεταξύ δύο επιθέσεων: 

wfy

fy

γ+=

=

:

:

1

0

H

H
      (6.6α) 

Η αρχική εικόνα f είναι άγνωστη ενώ το υδατόσηµο  w  και η ισχύς γ  στο εξής θα 

θεωρούνται γνωστά.  Συνεπώς, στο προτεινόµενο πλαίσιο µετά την εφαρµογή των τελεστών 

διαφορών καταλήγουµε στο πρόβληµα: 

'
0

' '
1

:

:
k k

k k k

H

H

=

= +

y ε

y ε w
, 1,2k =      (6.6β) 

όπου yQy kk =
' , k k=ε Q f  και '

k kγ=w Q w  είναι τα υπόλοιπα για τα παρατηρούµενα 

δεδοµένα, την αρχική εικόνα και τα υδατοσηµασµένα δεδοµένα αντίστοιχα. 

Χρησιµοποιώντας το προτεινόµενο µοντέλο εικόνας της Σχέσης (6.1) έχουµε ότι οι υπο-



120 

συνθήκη πιθανότητες των παρατηρήσεων για τις δύο υποθέσεις στις Σχέσεις (6.6α και 6.6β) 

είναι: 

    

( ) ( )
2 22

0
11

( ; , ) ( ) exp ( )
N N

x y
ii

p H C a i a i y i y i
==

   
′ ′ ′= ⋅ × − +  

  
∑∏y a%%   (6.7) 

    

( ) ( )( ) ( ) ( )( )
222

1
11

( ; , ) ( ) exp ( )
N N

x x y y
ii

p H C a i a i y i w i y i w i
==

   
′ ′ ′ ′ ′= ⋅ × − − + −  

  
∑∏y a%% (6.8) 

όπου 1 2( , )′ ′ ′=y y y% % % , ' ' '
1 2( , )w w w=  και Cµία σταθερά κανονικοποίησης. Αυτές οι συναρτήσεις 

πυκνότητας πιθανότητας θα αποτελέσουν το σηµείο εκκίνησης στον προτεινόµενο, 

βασισµένο στη Total Variation ανιχνευτή υδατοσήµατος που ακολουθεί στις επόµενες 

ενότητες του κεφαλαίου.  

 

6.4. Προτεινόµενος ανιχνευτής βασισµένος στο TV µοντέλο εικόνας 

Ένας έλεγχος λόγου πιθανοφάνειας είναι όπως έχει ήδη αναφερθεί ένας έλεγχος που 

βασίζεται στον υπολογισµό του λόγου των µέγιστων τιµών των συναρτήσεων πιθανοφάνειας 

υπό τις δύο υποθέσεις, του προβλήµατος των δυαδικών υποθέσεων της εξίσωσης (6.6). Αν 

αυτός ο λόγος δηλωθεί ως Λ, τότε έχουµε ότι  
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Η έλλειψη γνώσης για τις παραµέτρους a% , κάνουν ανεπίτρεπτη τη χρήση αυτού το 

ελέγχου. Παρόλα αυτά, αν χρησιµοποιήσουµε κάποιου είδους εκτίµηση των παραµέτρων 

µπορούµε να ξεπεράσουµε τέτοιου είδους δυσκολίες χρησιµοποιώντας το GLRT έλεγχο. Ο 

έλεγχος δίνεται από τη σχέση:  
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όπου 
0/

ˆ
Ha% , 

1/
ˆ

Ha%  είναι οι εκτιµήσεις µέγιστης πιθανοφάνειας των a% υπό τις δύο υποθέσεις.  

Γνωρίζοντας όµως ότι για να έχουµε GLRT έλεγχο χρειάζεται να χρησιµοποιήσουµε τις 

εκτιµήσεις Μέγιστης Πιθανοφάνειας (ML – Maximum Likelihood).  

Βασιζόµενοι στις υπο-συνθήκη συναρτήσεις πυκνότητας πιθανότητας στις εξισώσεις 

(6.7), (6.8) µπορούµε να καθορίσουµε το στατιστικό έλεγχο του προτεινόµενου ανιχνευτή ως: 
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Προσπαθώντας να κάνουµε απλοποιήσεις στο προηγούµενο τύπο µέσω της ιδιότητας του 

ασθενούς σήµατος σε σχέση µε την ισχύ των περιεχόντων σηµάτων, υποθέτουµε ότι οι 

εκτιµήσεις των a%  υπό τις δύο υποθέσεις είναι σχεδόν πανοµοιότυπες. Οπότε στη συνέχεια, 

δουλεύοντας µε παρόµοια λογική όπως στη Σχέση (6.9) καταλήγουµε στη σχέση 
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Η προηγούµενη απλοποιηµένη µορφή, µετά από πειραµατική ανάλυση, αποδεικνύεται ότι 

δε δουλεύει στη πράξη, οπότε παρότι υπάρχει λογική να χρησιµοποιηθεί (π.χ. αύξηση της 

ταχύτητας, µείωση του υπολογιστικού κόστους) δε δουλεύει στη πράξη για το προτεινόµενο 

µοντέλο  του παρόντος κεφαλαίου, σε σχέση µε την ανίχνευση. Να σηµειωθεί ότι στην Σχέση 

(6.11) που αφορά το προτεινόµενο ανιχνευτή, κερδίζουµε από το πλεονέκτηµα της εκτίµησης 

των παραµέτρων a%  υπό τις δύο υποθέσεις, που σηµαίνει ότι αξιοποιούµε τις χωρικά 

προσαρµοστικές ιδιότητες της προτεινόµενης εκ των προτέρων κατανοµής της εικόνας, 

εισάγοντας αυτές τις εκτιµήσεις στο στατιστικό έλεγχο του ανιχνευτή, ενώ στην Σχέση (6.12) 

δε µπορούµε να κάνουµε χρήση αυτού του πλεονεκτήµατος. 

Χρησιµοποιώντας τον GLRT ανιχνευτή ο στατιστικός έλεγχος της εξίσωσης (6.11) είναι 

ξεκάθαρο ότι απαιτεί τις εκτιµήσεις Μέγιστης Πιθανοφάνειας των παραµέτρων ˆ( )a i . Χωρίς 

την ύπαρξη διαθέσιµων πολλών δεδοµένων για κάθε εκτίµηση προσφεύγουµε στην µέγιστη 

εκ των υστέρων εκτίµηση (maximum a posteriori-MAP), χρησιµοποιώντας την hyper-prior 

( ; , )p m la% .  

Σε ένα Bayesian πλαίσιο, αυτό µας οδηγεί στις εξισώσεις, 

( ) ( ){ } ( ) ( ){ }
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0 0/
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όπου λύνοντάς τις, έχουµε ότι: 
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Είναι ξεκάθαρο ότι η παράµετρος l  καθορίζει τη συµπεριφορά των εκτιµητριών, γεγονός 

που σηµαίνει ότι χρησιµοποιώντας αυτή την εκ των προτέρων κατανοµή, όπως µπορούµε να 

παρατηρήσουµε από τα πειράµατα και τις προηγούµενες εκτιµώµενες τιµές των a% , τα 

καλύτερα αποτελέσµατα εξάγονται για τις τιµές του 2l → .  Επιπλέον, οι εκτιµήσεις οι οποίες 

«εκφυλίζονται» στην εκτίµηση µέγιστης πιθανοφάνειας προσφέρονται για καλύτερη 

ευαισθησία  ως προς την ανίχνευση του υδατοσήµατος.  

 

6.5 Εκτίµηση παραµέτρων και ανιχνευτής υδατοσήµατος βασισµένος στην Total-

Variation εκ τω προτέρων κατανοµή 

Όπως είδαµε στην προηγούµενη ενότητα οι παράµετροι της Gamma κατανοµής 

εκτιµήθηκαν βασιζόµενοι στην Μέγιστη εκ των Υστέρων (MAP) µεθοδολογία εκτίµησης, 

γεγονός που όπως θα γίνει κατανοητό και από τα αποτελέσµατα που θα παρουσιαστούν στην 

ενότητα των αποτελεσµάτων αντιστοιχούν σε τέτοια δοµή ανιχνευτή που χρησιµοποιώντας 

συγκεκριµένες-σταθερές τιµές για τις παραµέτρους της υπερ-εκ-των προτέρων κατανοµής, 

ανεξάρτητες των υπο εξέταση εικόνων, αποδεικνύεται ότι έχουν καλύτερη επίδοση σε σχέση 

µε άλλους γνωστούς ανιχνευτές  

Η προαναφερόµενη επιλογή αποδεικνύεται χρήσιµη,  όπου η εγκυρότητά της 

επιβεβαιώνεται από την εφαρµογή της τόσο σε γνωστές εικόνες (π.χ. οι 4 γνωστές εικόνες 

των “Lena”, “Boat”, “Bridge” και “Barbara”) όσο και στις 200 εικόνες του συνόλου 

δεδοµένων που ανήκει στη Microsoft Image Recognition database [89] που χρησιµοποιήσαµε 

στα προηγούµενα κεφάλαια. 

Το κέρδος µίας τέτοιας επιλογής είναι διπλό. Αρχικά, βασιζόµενοι στη MAP µεθοδολογία 

και στην λογική του πειραµατισµού διαφόρων τιµών για τις παραµέτρους  ουσιαστικά 

προτείνουµε έναν κοινό τρόπο για να αντιµετωπίσουµε το προσδιορισµό των παραµέτρων 

που χρειαζόµαστε για τη Gamma κατανοµή και δεύτερον καταφέρνουµε να µειώσουµε την 

υπολογιστική πολυπλοκότητα ακόµα περισσότερο. 

Η εφαρµογή ενός προσαρµοστικού µοντέλου στο πρόβληµα της προσθετικής 

υδατοσήµανσης αναζητά ένα πλαίσιο που θα κυριαρχεί στην εκτίµηση των παραµέτρων µε 

διαφορετικό τρόπο για κάθε εικόνα. Αυτό το γεγονός καθιστά τη µέθοδό µας πιο εύρωστη 

στατιστικά µε την έννοια της εφαρµογής σε ένα µεγάλο πλήθος εικόνων µε διαφορετικά 
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χαρακτηριστικά ενώ επιπρόσθετα προσφέρει στην εκ των προτέρων κατανοµή που 

προτείνουµε επιπρόσθετη µαθηµατική δικαιολόγηση. 

Οι στοχαστικές µέθοδοι προσφέρονται ως πεδίο εύρωστης εκτίµησης παραµέτρων και γι’ 

αυτό το λόγο, ακολουθώντας ένα Bayesian πλαίσιο, υιοθετούµε το γνωστό αλγόριθµο  

εκτίµησης παραµέτρων ΕΜ (Expectation-Maximization) Η προτεινόµενη µεθοδολογία 

χρησιµοποιεί την εκ των προτέρων κατανοµή της εικόνας ως ένα δοµικό συστατικό αυτής της 

διαδικασίας, αλλά για να κάνουµε τη δουλειά µας σε αυτό το πλαίσιο, χρειάζεται να 

εισάγουµε κάποια επιπρόσθετη σηµειολογία και να ορίσουµε βέβαια το προτεινόµενο 

µοντέλο σε αυτό το πλαίσιο. 

Εδώ σε κάθε θέση pixel µπορούµε να ορίσουµε τη Total Variation 

( ) [ ]
22

1

N

x yi i
i=

 = +  ∑TV ε D ε D ε , όπου στην ουσία χρησιµοποιούµε απευθείας τους τελεστές 

πρώτων διαφορών στις βασικές κατευθύνσεις όπως αναφέρθηκε στα προηγούµενα. Κατά 

συνέπεια, υποθέτουµε ότι οι οριζόντιες και κάθετες διαφορές κατανέµονται από κοινού 

ακολουθώντας την σ.π.π. 

( ) ( ) [ ]
222

( ) exp ( ) x yi i
i a i a iλ λ

  ∝ − +   
ε D ε D ε , 1,...,i N= .   (6.17) 

Οι παράµετροι ( )a i  αναπαριστούν τη δραστηριότητα των µεταβολών στο χωρικό πεδίο 

οπότε η προτεινόµενη εκ των προτέρων κατανοµή µετατρέπεται σε χωρικά προσαρµοζόµενη 

εκ των προτέρων κατανοµή σε τοπικό επίπεδο όπου, ( ) ( )1a a N=   a% K . 

Στη µεθοδολογία που βασίζεται στη Bayesian συµπερασµατολογία υπάρχει η ανάγκη για 

τον ορισµό µίας κρυφής µεταβλητής, οπότε ορίζουµε τη παράµετρο a  ως κρυφή τυχαία 

µεταβλητή και κάθε δείγµα ( )a i  δηµιουργείται από µία Gamma κατανοµή. 

Σε ένα δεύτερο επίπεδο, η περιθώρια κατανοµή των ( )iε µπορεί να εξαχθεί από την: 

( )( ) ( ) ( )( ) ( )( )
( )

( )|
a i

p i p i a i p a i da i= ∫ε ε ,  1,...,i N=    (6.18) 

όπου µετά την ολοκλήρωση και κάποιες πράξεις (όπως στην [90]) η περιθώρια κατανοµή των  

( )iε , έχει τη µορφή: 
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Παρατηρώντας τη µορφή της συνάρτησης π.π στη σχέση  (6.19) συναντούµε οµοιότητες 

µε τη  µορφή της Student’s-t σ.π.π η οποία προτάθηκε στο προηγούµενο κεφάλαιο  και 

µπορεί επίσης να βρεθεί στην [90]. O συνδυασµός της προτεινόµενης εκ των προτέρων 

χωρικά σταθµισµένης Total Variation κατανοµής µε τη Student’s-t σ.π.π συνιστά µία νέα εκ 

των προτέρων κατανοµή που στο εξής θα ονοµάζουµε «Modified-t»  (ΜT) σ.π.π. 

(τροποποιηµένη – t σ.π.π). 

Σύµφωνα µε τον ορισµό της Student’s-t κατανοµής η παράµετρος v  αναπαριστά τους 

βαθµούς ελευθερίας της κατανοµής, ενώ η παράµετρος λ  αντιστοιχεί στην επονοµαζόµενη 

ακρίβεια της t-κατανοµής [90]. 

Βασιζόµενοι στις προηγούµενες εκτιµήσεις παραµέτρων µπορούµε µε εύκολο τρόπο να 

εξάγουµε το στατιστικό έλεγχο για τον GLRT ανιχνευτή που βασίζεται στη σ.π.π της 

γενικευµένης-t κατανοµής της εξίσωσης (19). Στη περίπτωση αυτή οι υπο-συνθήκη σ.π.π των 

παρατηρήσεων για τις δύο υποθέσεις στην εξίσωση (6) δίνονται από  τις: 
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ενώ το αντίστοιχο στατιστικό που προκύπτει έχει τη µορφή 
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όπου για την εξαγωγή  των εκτιµήσεων µέγιστης πιθανοφάνειας των παραµέτρων της 

«Τροποποιηµένης-t» χρησιµοποιούµε τον επαναληπτικό αλγόριθµο EM.  

Οι τιµές των αναγκαίων παραµέτρων για το προαναφερόµενο έλεγχο στατιστικού 

δίνονται από τις Σχέσεις (∆.6) και (∆.7) του Παραρτήµατος ∆, όπου παρουσιάζεται µία πιο 

αναλυτική επίδειξη της συγκεκριµένης ΕΜ µεθοδολογίας που χρησιµοποιείται στη παρούσα 

ενότητα. Πρέπει να υπενθυµίσουµε ότι λόγω των ιδιοτήτων δηµιουργίας του, το 

προτεινόµενο µοντέλο είναι χωρικά προσαρµοζόµενο, δίνοντάς µας έναν ανιχνευτή που 

εκµεταλλεύεται τη χωρική δραστηριότητα της εικόνας για λόγους ανίχνευσης, µέσω του 

προσδιορισµού των επίπεδων περιοχών ή των ακµών µέσω της κρυµµένης µεταβλητής ( )a i . 

 

6.6 Πειραµατικά αποτελέσµατα 

Για να ελέγξουµε την επίδοση ανίχνευσης του προτεινόµενου ανιχνευτή αλλά και την 

ευρωστία του εκτελέσαµε ένα πλήθος πειραµάτων. Ακόµη περισσότερο για να 



125 

διερευνήσουµε περισσότερο την ιδιότητα της ευρωστίας πραγµατοποιήσαµε ένα πλήθος 

πειραµάτων µε διάφορες επιθέσεις. 

Στο πρόβληµα της προσθετικής υδατοσήµανσης, τα σχήµατα ανίχνευσης µοιάζει να 

έχουν καλύτερη επίδοση όταν εφαρµόζονται σε ένα πεδίο µετασχηµατισµού  όπως το πεδίο 

του ∆ιακριτού Μετασχηµατισµού Συνηµιτόνου (DCT) ή το πεδίο ∆ιακριτού 

Μετασχηµατισµού Wavelet (DWT). Παρατηρώντας κανείς τη βιβλιογραφία των 

προηγούµενων χρόνων, παρατηρεί κανείς ότι προτάθηκαν διάφορες στατιστικές µέθοδοι που 

εκµεταλλεύονται τη κατανοµή των συντελεστών σε αυτά τα πεδία [26], [64], [65], [66]. 

Βασιζόµενοι σε αυτό το γεγονός επιλέγουµε το πεδίο του wavelet µετασχηµατισµού και τη 

συνεπακόλουθη µοντελοποίηση της κατανοµής των συντελεστών του µε τη Generalized 

Gaussian πυκνότητα πιθανότητας, αφού ως γνωστόν αποτελεί µία µέθοδο που επιδεικνύει 

πολύ καλά αποτελέσµατα στο πλαίσιο της ανίχνευσης υδατόσηµου. 

Χρησιµοποιώντας τα µοντέλα που χρησιµοποιούν τη βασισµένη στους wavelet 

συντελεστές Generalized Gaussian σ.π.π., όπου κάθε  ( )X i  δηλώνει ένα συντελεστή wavelet 

στη θέση i  και θεωρώντας ότι οι συγκεκριµένοι συντελεστές είναι τυχαίες µεταβλητές που 

ακολουθούν ανεξάρτητη και ισόνοµη Generalized Gaussian σ. π. π, έχουµε τη σ.π.π που 

δίνεται από τη σχέση:  

( ( )) exp( ( ) )
c

p X i A bX i= − . 

Για να εξάγουµε τη GG σ.π.π µοντελοποιούµε κάθε συντελεστή wavelet ως τη 

πραγµατοποίηση (realization) από τη πιο πάνω κατανοµή πιθανότητας όπου οι παράµετροί 

της βέβαια θα πρέπει να εκτιµηθούν. Ως γνωστόν η παράµετρος σχήµατος (shape parameter) 

της συγκεκριµένης κατανοµής δηλώνεται ως c , όπου για τις παραµέτρους A , b έχουµε τις 

εξισώσεις,  
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Στο προκείµενο κεφάλαιο χρησιµοποιούµε µία «προσαρµοζόµενη» εκδοχή του 

Generalized Gaussian σ.π.π wavelet µοντέλου όπως αυτό περιγράφεται στο Παράρτηµα Α, 

που σηµαίνει ότι εφαρµόζουµε διαφορετικό GG µοντέλο για κάθε wavelet µπάντα που 

χρησιµοποιούµε στην ανίχνευση του υδατόσηµου. 

Θα πρέπει επίσης να σηµειωθεί ότι λαµβάνουµε υπόψη, για λόγους σύγκρισης, και το 

µοντέλο που αναπτύχθηκε στο τέταρτο κεφάλαιο της συγκεκριµένης διατριβής, όπου 

ουσιαστικά είναι µία χωρικά προσαρµοζόµενη µέθοδος βασιζόµενη σε διαφορετική 

µορφοποίηση της εκ των προτέρων πιθανότητας [9] και όπως προαναφέρθηκε είχε καλύτερη 
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επίδοση από τον ανιχνευτή που βασίζεται στη µοντελοποίηση των wavelet συντελεστών µε 

τη βοήθεια της GG σ.π.π. (που αναφέρεται ως PGLRT ανιχνευτής). 

Στην ενότητα των πειραµάτων αποτιµούµε ουσιαστικά την επίδοση ανίχνευσης του 

αλγορίθµου που βασίζεται στην εκ των προτέρων TV πυκνότητα πιθανότητας της εικόνας (µε 

ΤV και TV prior αναφερόµαστε στην εκ των προτέρων πυκνότητα πιθανότητας του 

συγκεκριµένου κεφαλαίου). Επίσης επιδεικνύουµε τη καλύτερη επίδοση εµφανίζοντας τις 

ROC καµπύλες χρησιµοποιώντας πολύ χαµηλή ισχύ υδατόσηµου. Παρουσιάζουµε την 

επίδοση όλων των ανιχνευτών στην περίπτωση που δεν έχουµε επίθεση και στη συνέχεια 

δείχνουµε τις αντίστοιχες επιδόσεις µετά την επίδραση επιθέσεων (επιθέσεις που γίνονται 

χωρίς κάποιο ιδιαίτερο σκοπό στη συνήθη επεξεργασία σήµατος, είτε γίνονται µε κάποιο 

σκοπό), στο πλαίσιο γνωστών εργαλείων αποτίµησης της επίδοσης  όπως το Checkmark 

[134],[140] και το Stirmark [141]. 

Παρότι δεν υπάρχει κάποιο κοινό και επαρκώς αιτιολογηµένο µέτρο ευρωστίας, µας 

ενδιαφέρει να έχουµε τέτοιου είδους αποτελέσµατα µε την έννοια ότι διάφορες προσπάθειες 

επιθέσεων δε θα πρέπει να έχουν τη δυνατότητα να αποµακρύνουν ή να καταστρέψουν το 

υδατόσηµο χωρίς να προκαλέσουν σηµαντική υποβάθµιση στα αρχικά δεδοµένα (περιέχων 

περιεχόµενο). 

Η ποσοτικοποίηση της ισχύος του υδατόσηµου υλοποιείται µε το γνωστό λόγο 

Watermark to Document Ratio (WDR), όπου ορίζεται ως  

1020logWDR dB
γ 

=   
 

w

f
. 

Η απαραίτητη ποσοτικοποίηση της επίδοσης ανίχνευσης χρησιµοποιεί ROC καµπύλες 

όπου το συνολικό εµβαδό που περικλείεται κάτω από τη ROC καµπύλη υπολογίζεται µε 

σκοπό να γίνει ποσοτικοποίηση της συνολικής επίδοσης του ανιχνευτή. Η στατιστική 

αξιοπιστία  εγκαθίσταται χρησιµοποιώντας τις ίδιες 200 αντιπροσωπευτικές εικόνες (10 από 

κάθε κατηγορία) της βάσης δεδοµένων εικόνων Microsoft Image Recognition database όπως 

αυτές χρησιµοποιήθηκαν στα προηγούµενα κεφάλαια της παρούσας διατριβής [138]. Για να 

είµαστε πιο ακριβείς, χρησιµοποιώντας αυτές τις 200 εικόνες, ουσιαστικά προσθέτουµε το 

ίδιο υδατόσηµο σε κάθε εικόνα. Συνεπώς, εξάγουµε το αντίστοιχο ιστόγραµµα του 

στατιστικού ελέγχου και το χρησιµοποιούµε και εν συνεχεία ερµηνεύουµε για κάθε ανιχνευτή 

την επίδοση µελετώντας τα φυσικά µέτρα επίδοσης της πιθανότητας λανθασµένης 

ειδοποίησης  και της πιθανότητας ανίχνευσης. 
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Βέβαια, η εξαγωγή ενός τέτοιου σχήµατος ανίχνευσης έχει σηµασία µόνο εάν όλες οι 

εικόνες γίνονται αντικείµενο υδατοσήµανσης χρησιµοποιώντας τιµές ισχύος ενσωµάτωσης οι 

οποίες να οδηγούν σε υδατοσηµασµένες εικόνες που έχουν την ίδια οπτική ποιότητα. Πρέπει 

να σηµειωθεί ότι για κάθε αλγόριθµο που µελετούµε ακολουθήσαµε κοινή στρατηγική 

ενσωµάτωσης του υδατόσηµου, που σηµαίνει ότι σε κάθε αλγόριθµο που δοκιµάζουµε το 

υδατόσηµο ενσωµατώθηκε στους συντελεστές του δεύτερου επιπέδου του wavelet 

µετασχηµατισµού χρησιµοποιώντας τα db8 φίλτρα [94]. 

Αυτό το γεγονός συνεπάγεται ότι σε κάθε µέθοδο έχουµε την επιθυµητή ιδιότητα µιας 

κοινής αντιληπτικής ποιότητας των εικόνων που χρησιµοποιούµε και ότι η δικαιοσύνη των 

συγκρίσεων επιβεβαιώνεται από την απαιτούµενη και µόνο αυτή ικανότητα κάθε αλγορίθµου. 

Οι τιµές του λόγου WDR είναι πολύ χαµηλές οδηγώντας στο συµπέρασµα ότι δεν έχουµε 

παραµορφώσεις στις εικόνες µας και ότι διατηρούµε την απαίτηση της µη αντιληψιµότητας 

του προβλήµατος της υδατοσήµανσης. Η µόνη διαφορά του προτεινόµενου ανιχνευτή και του 

προηγούµενου στο τέταρτο κεφάλαιο [142] (που αναφέρεται ως PGLRT) µε τον GGD 

ανιχνευτή είναι ότι η ανίχνευση στις δύο πρώτες περιπτώσεις υλοποιείται στο χωρικό πεδίο 

ενώ στη τελευταία περίπτωση λαµβάνει χώρα στο πεδίο µετασχηµατισµού. Κάτι τέτοιο 

συγκεκριµενοποιεί µία ποιοτική διαφορά της προτεινόµενης εκ των προτέρων κατανοµής. 

Από τη στιγµή που ο ανιχνευτής λειτουργεί στο χωρικό πεδίο, που σηµαίνει ότι παρότι η 

εικόνα µετασχηµατίζεται αντίστροφα προς τα πίσω στο αρχικό πεδίο και το ίδιο συµβαίνει 

για το υδατόσηµο, η µέθοδός µας λειτουργεί καλύτερα εν συγκρίσει µε τον ανιχνευτή που 

λειτουργεί στο πεδίο µετασχηµατισµού. 

Εκτός από τη διαφορετική πρόταση της εκ των προτέρων κατανοµής η οποία 

αποδεικνύεται σηµαντική για το καλύτερο στατιστικό χαρακτηρισµό των εικόνων µας, η 

παρούσα µέθοδος εµφανίζει το σηµαντικό πλεονέκτηµα ότι επιτυγχάνει καλύτερα 

αποτελέσµατα ως προς την ανθεκτικότητα έναντι των επιθέσεων. Αυτό το σηµείο είναι 

ιδιαίτερα σηµαντικό και µας δείχνει ότι η στατιστική περιγραφή λειτουργεί καλύτερα όταν οι 

εικόνες που µελετούµε τροποποιούνται µετά την εισαγωγή του υδατόσηµου.  Για να γίνουµε 

περισσότερο αναλυτικοί πρέπει να εξετάσουµε τους ανιχνευτές µας  βάσει της επίδοσής τους 

και της ανθεκτικότητάς τους έναντι των επιθέσεων, όπως η συµπίεση µε απώλειες καθώς και 

πιο πολύπλοκες επεξεργασίες. Σε όλες τις περιπτώσεις έχουµε ανάγκη να δούµε τη διατήρηση 

της επίδοσης της ανίχνευσης του υδατόσηµου, γεγονός που θα µας οδηγήσει σε 

συµπεράσµατα για την υψηλή εγκυρότητα της προτεινόµενης εκ των προτέρων κατανοµής 

της εικόνας µας.  



128 

Μελετώντας την υπολογιστική πολυπλοκότητα για το στατιστικό έλεγχο που 

χρησιµοποιούµε στο παρόν κεφάλαιο, πρέπει να σηµειώσουµε ότι καταφέραµε να µειώσουµε 

το χρόνο περίπου 25% σε σχέση µε τη προηγούµενη προσαρµοζόµενη µέθοδο του PGLRT 

ανιχνευτή [138].  

Στο επόµενο τµήµα του κεφαλαίου υπάρχουν διάφορα πειράµατα όπου εξετάζουµε την 

επίδοση του προτεινόµενου ανιχνευτή σε σύγκριση µε τη προηγούµενη προτεινόµενη µέθοδο 

(PGLRT ανιχνευτής) και τον GGD ανιχνευτή.  

 

6.6.1 Οµάδα Πειραµάτων Ι. Εφαρµογή ανιχνευτή βασισµένος στην TV εκ των 

προτέρων κατανοµή σε γνωστές εικόνες 

Χρησιµοποιώντας τέσσερις γνωστές εικόνες στο πεδίο της ψηφιακής επεξεργασίας 

εικόνας (“Barbara”, “Boat”, “Bridge” and “Lena”) µεγέθους 512x512, διευκρινίζουµε ότι ο 

αλγόριθµός µας επιτυγχάνει καλύτερη συγκριτικά επίδοση από άλλους γνωστούς 

αλγορίθµους. Στη περίπτωση αυτή η εκτίµηση των παραµέτρων πραγµατοποιείται 

χρησιµοποιώντας τη µέγιστη εκ των υστέρων κατανοµής µέθοδο εκτίµησης ενώ οι 

παράµετροι της υπερ-εκ-των-προτέρων θεωρούνται σταθεροί για όλα τα προαναφερθέντα 

πειράµατα. Τα πειράµατά µας, σε αυτή την οµάδα πειραµάτων χρησιµοποιούν µία εικόνα και 

διαφορετικά υδατόσηµα, διαδικασία που στην αγγλική ορολογία ονοµάζεται «random 

watermark» πείραµα, δηλαδή πείραµα τυχαίου υδατοσήµατος. 

Στις Εικόνες 6.3-6.6 για τιµές του λόγου WDR ίσες µε τις αναφερόµενες στο τέταρτο 

κεφάλαιο όπου ο ανιχνευτής PGLRT διατηρούσε καλή επίδοση, είναι προφανές ότι o 

προτεινόµενος ανιχνευτής που βασίζεται στην Total Variation εκ των προτέρων κατανοµή 

εµφανίζει καλύτερη επίδοση. 

Το γεγονός  αυτό σηµαίνει ότι σε όλες αυτές τις περιπτώσεις όπου ο PGLRT επεδείκνυε 

καλύτερη επίδοση σε σύγκριση µε τον ανιχνευτή που βασίζεται στη µοντελοποίηση των 

συντελεστών του µετασχηµατισµού wavelet µε τη Generalized Gaussian σ.π.π. [9], για τις 

µικρότερες των WDR τιµών, δηλαδή για τις τιµές 

▲ “Barbara” για WDR=-66 dB,  

▲ “Boat” για WDR=-67dB, 

▲ “Bridge” για WDR=-65dB και 

▲ “Lena” για WDR=-66dB 
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ο προτεινόµενος ανιχνευτής που βασίζεται στην Total Variation εκ των προτέρων κατανοµή 

παρουσιάζει τέλεια επίδοση ανίχνευσης του υδατόσηµου. 

 

Εικόνα 6.3. ROC καµπύλες που επιδεικνύουν την επιδοση της προτεινόµενης TV σ.π.π. σε 

σχέση µε τον PGLRT ανιχνευτή για την εικόνα της «Barbara » µε WDR=-66dB. 

 

Εικόνα 6.4. ROC καµπύλες που επιδεικνύουν την επίδοση της προτεινόµενης TV σ.π.π. σε 

σχέση µε τον PGLRT ανιχνευτή για την εικόνα της «Boat » µε WDR=-67dB. 
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Εικόνα 6.5. ROC καµπύλες που επιδεικνύουν την επίδοση της προτεινόµενης TV σ.π.π. σε 

σχέση µε τον PGLRT ανιχνευτή για την εικόνα της «Bridge » µε WDR=-65dB. 

 

Εικόνα 6.6. ROC καµπύλες που επιδεικνύουν την επιδοση της προτεινόµενης TV σ.π.π. σε 

σχέση µε τον PGLRT ανιχνευτή για την εικόνα της «Lena» µε WDR=-66dB. 

 

6.6.2 Οµάδα Πειραµάτων ΙΙ: Εφαρµογή ανιχνευτή βασισµένος στην TV εκ των 

προτέρων κατανοµή σε εικόνες βάσης δεδοµένων 

 Στη συγκεκριµένη οµάδα πειραµάτων χρησιµοποιώντας τις 200 αντιπροσωπευτικές εικόνες 

της βάσης δεδοµένων εικόνων Microsoft Research Cambridge Object Recognition Ιmage 
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database [89],  επιβεβαιώνουµε την καλύτερη επίδοση ανίχνευσης του προτεινόµενου 

ανιχνευτή βασισµένου στην  χωρικά σταθµισµένη Total Variation εκ των προτέρων κατανοµή 

πιθανότητας όταν οι παράµετροι της υπερ-εκ-των-προτέρων κατανοµής εκτιµώνται βάσει της 

MAP εκτίµησης. Η σύγκριση γίνεται µε τον PGLRT ανιχνευτή όπου και στη περίπτωση αυτή 

χρησιµοποιείται η αντίστοιχη µεθοδολογία εκτίµησης των παραµέτρων της αντίστοιχης 

hyperprior.  Πρέπει να σηµειώσουµε ότι στην συγκεκριµένη οµάδα πειραµάτων το 

υδατόσηµο παραµένει το ίδιο ενώ αυτό που αλλάζει είναι οι εικόνες, γεγονός που στην 

αγγλική ορολογία ονοµάζεται «random work» πείραµα, δηλαδή πείραµα «τυχαίων εικόνων».  

Τα αποτελέσµατα επιδεικνύονται µε τη βοήθεια  ROC καµπύλων, όπως αυτά 

εµφανίζονται στην Εικόνα 6.7. Είναι προφανές ότι η επίδοση του ανιχνευτή υδατοσήµατος 

βασισµένου στην Total Variation εκ των προτέρων κατανοµή εµφανίζει καλύτερη επίδοση, 

δηλώνοντας το γεγονός της στατιστικής αξιοπιστίας του προτεινόµενο ανιχνευτή στο πλαίσιο 

πολλών εικόνων µε διαφορετικά µεταξύ τους στατιστικά χαρακτηριστικά. 

 

Εικόνα 6.7. ROC καµπύλες που επιδεικνύουν την επίδοση της προτεινόµενης χωρικά 

σταθµισµένης TV σ.π.π. σε σχέση µε τον PGLRT ανιχνευτή και τον GLRT ανιχευτή για το GGD 

µοντέλο για τις 200 εικόνες της βάσης δεδοµένων WDR=-65dB 

 
6.6.3 Οµάδα Πειραµάτων ΙΙΙ: Εφαρµογή της Total Variation χρησιµοποιώντας την 

ΕΜ µεθοδολογία για την εκτίµηση των παραµέτρων 

Χρησιµοποιώντας τις ίδιες γνωστές εικόνες της πρώτης οµάδας πειραµάτων, δίνουµε 

µία συνοπτική περιγραφή των εµβαδών που περικλείονται από τις ROC καµπύλες (AUROC-
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Area Under ROC, δηλαδή εµβαδό υπό την ROC καµπύλη)  σε µορφή πίνακα, ως προς την 

επίδοση ανίχνευσης σε σχέση µε την εναλλακτική µορφή της Total Variation εκ των 

προτέρων κατανοµής. Η βασική διαφορά µε τα προηγούµενα πειράµατα έγκειται στον 

προσδιορισµό των παραµέτρων, που σηµαίνει ότι χρησιµοποιούµε την ΕΜ µεθοδολογία για 

την αυτόµατη εκτίµηση των παραµέτρων.  

Για λόγους σύγκρισης στον ίδιο πίνακα, παρουσιάζουµε τα αποτελέσµατα της επίδοσης 

του ανιχνευτή που χρησιµοποιεί τον βασισµένο στο µετασχηµατισµό wavelet και την 

αντίστοιχη µεοντελοποίηση των συντελεστών του µε τη  GG σ.π.π. Πιο συγκεκριµένα, 

χρησιµοποιούµε δύο µετρικές. Πρώτα χρησιµοποιούµε την µετρική AUROC1 που µας δίνει 

το εµβαδό υπό την ROC καµπύλη στο διάστηµα [0-0.1] και υπολογίζει τη συµπεριφορά του 

ανιχνευτή σε µικρούς ρυθµούς λανθασµένης ανίχνευσης (false alarm rates). ∆εύτερον, 

υπολογίζουµε τη µετρική AUROC2 η οποία υπολογίζει το συνολικό εµβαδό υπό την ROC.  

Στο συγκεκριµένο πείραµα επιβεβαιώνουµε ότι η προτεινόµενη µέθοδος έχει πολύ καλή 

επίδοση ανίχνευσης σε σχέση µε τη µέθοδο που βασίζεται στη GG σ.π.π., αλλά παρουσιάζει 

χαµηλότερες επιδόσεις σε σχέση µε τον PGLRT ανιχνευτή και µε τον βασισµένο στην Total 

Variation  ανιχνευτή όταν η µεθοδολογία εκτίµησης των παραµέτρων είναι η MAP 

µεθοδολογία. 

 

6.6.4 Οµάδα Πειραµάτων ΙV: Ευρωστία προτεινόµενου ανιχνευτή 

Στο συγκεκριµένο σύνολο πειραµάτων εξετάζουµε την ευρωστία του προτεινόµενου 

ανιχνευτή έναντι διαφόρων επιθέσεων που «δανειζόµαστε» από γνωστά εργαλεία 

αξιολόγησης όπως το Stirmark και το Checkmark. Για τα συγκεκριµένα πειράµατα 

χρησιµοποιήσαµε το ίδιο σύνολο 200 εικόνων, οπότε για να δηµιουργήσουµε τις αντίστοιχες 

ROC καµπύλες χρησιµοποιήσαµε το ίδιο υδατόσηµο. Για διευκρινιστικούς λόγους επιλέξαµε 

τιµές WDR χαµηλότερες των -60dB, όπου µας δείχνει τη συµπεριφορά των προς εξέταση 

ανιχνευτών για πολύ χαµηλές WDR. 

Η συµπίεση των εικόνων είναι µία συνήθης και σηµαντική διαδικασία 

αποθήκευσης/διανοµής που συµβαίνει συχνά στο τοµέα της ψηφιακής επεξεργασίας εικόνας 

αλλά και γενικά στη καθηµερινή διαχείριση εικόνων στο ψηφιακό κόσµο που ζούµε. Αρχικά, 

διερευνούµε τη συµπεριφορά των ανιχνευτών όταν οι εικόνες γίνονται αντικείµενο JPEG  

συµπίεσης µε διαφορετικούς λόγους συµπίεσης. Συνεπώς, για σταθερές τιµές WDR 

εφαρµόσαµε JPEG συµπίεση µε παράγοντες ποιότητας 90%, 50% και 30%. Για λόγους 

επίδειξης των αποτελεσµάτων επιλέγουµε να δείξουµε ROC γραφήµατα για τιµές WDR=-

60dB λόγω του ότι µπορούµε πιο εύκολα να παρατηρήσουµε τα αποτελέσµατα.  
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ΠΙΝΑΚΑΣ 6.1 AUROC1 και AUROC2 για  τον ανιχνευτή το βασισµένο στην TV εκ των 

προτέρων κατανοµή  (χρησιµοποιώντας την µεθοδολογία ΕΜ για την εκτίµηση των 

παραµέτρων). Συγκριτικά εµφανίζονται αποτελέσµατα και για τον GGD ανιχνευτή για τις 

τέσσερις γνωστές εικόνες: (α)-Barbara, (β)-Boat, (γ)-Bridge, (δ)-Lena. 

 

Εικόνα “BARBARA” ( α) 

(AUROC1,AUROC2) 
WDR (dB) 

TV-based prior GGD Wavelet 

-62 (0.100,1.00) (0.0991,0.99) 

-63 (0.0929,0.99) (0.0593,0.92) 

-64 (0.0205,0.74) (0.0133,0.64) 

-65 (0.0065,0.55) (0.0060,0.52) 

-66 (0.0023,0.52) (0.0041,0.50) 

 

Εικόνα “BRIDGE”  ( γ) 

(AUROC1,AUROC2) 
WDR (dB) 

TV-based prior GGD Wavelet 

-62 (0.100,1.000) (0.0706,0.94) 

-63 (0.0997,0.99) (0.0302,0.75) 

-64 (0.0321,0.83) (0.0087,0.58) 

-65 (0.0075,0.56) (0.0057,0.51) 

 

Εικόνα “BOAT” ( β) 

(AUROC1,AUROC2) 
WDR (dB) 

TV-based prior GGD Wavelet 

-65 (0.0157, 0.65) (0.0095,0.90) 

-66 (0.0059,0.52) (0.004,0.62) 

-67 (0.005,0.51) (0.004,0.50) 

 

 

 

Εικόνα “LENA” ( δ) 

(AUROC1,AUROC2) 
WDR (dB) 

TV-based prior GGD Wavelet 

-63 (0.100,1.000) (0.0965,0.99) 

-64 (0.0545,0.92) (0.0279,0.81) 

-65 (0.0986,0.61) (0.0092,0.58) 

-66 (0.0058,0.51) (0.0056,0.50) 

 

 

Όπως πολύ εύκολα µπορούµε να παρατηρήσουµε στις Εικόνες 6.8, 6.9, 6.10 παρότι οι 

διαφορετικοί λόγοι συµπίεσης επηρεάζουν την επίδοση των ανιχνευτών υδατοσήµατος 

PGLRT και GGD, ο προτεινόµενος ανιχνευτής που βασίζεται στην TV εκ των προτέρων 

κατανοµή συνεχίζει να έχει καλύτερη επίδοση από τους άλλους δύο, στοιχείο που 

επιβεβαιώνει την ευρωστία του προτεινόµενου ανιχνευτή του συγκεκριµένου κεφαλαίου.  

Η επίθεση που είναι γνωστή ως random bending (τυχαίες αποκλίσεις) και έχει αναπτυχθεί 

στο πλαίσιο του εργαλείου Stirmark εκµεταλλεύεται το γεγονός ότι το ανθρώπινο οπτικό 

σύστηµα δεν είναι ευαίσθητο σε µετατοπίσεις και τοπικές affine µετατροπές. Στην Εικόνα 

6.11, επιδεικνύουµε τις ιδιότητες ευρωστίας του προτεινόµενου αλγορίθµου έναντι της 

συγκεκριµένης επίθεσης και αυτό που επιβεβαιώνουµε είναι ότι ο προτεινόµενος ανιχνευτής 



134 

εξακολουθεί να εµφανίζει άριστη συµπεριφορά ενώ οι υπόλοιποι δύο ανιχνευτές (PGLRT και 

GGD) έχουν ROC καµπύλες µε 50% εµβαδό. 

Ένα άλλο είδος επίθεσης που λάβαµε υπόψην είναι η επίθεση DPRM (denoising followed 

by perceptual remodulation), δηλαδή αποµάκρυνση θορύβου ακολουθούµενη από 

αντιληπτική επαναδιαµόρφωση. Αυτό το είδος επίθεσης προέρχεται από το εργαλείο 

Checkmark ενώ για τη συγκεκριµένη εφαρµογή του το µέγεθος του φίλτρου είναι ίσο µε 5x5. 

Στην Εικόνα 6.12, παρατηρούµε το συγκεκριµένο είδος επίθεσης για το σύνολο  των 200 

εικόνων της βάσης δεδοµένων για τιµή του WDR ίση µε -62dB, όπου φαίνεται η εγκυρότητα 

του προτεινόµενου αλγορίθµου αφού σχεδόν διατηρεί την επίδοση σε σχέση µε την επίδοση 

χωρίς επιθέσεις, δηλώνοντας ξεκάθαρα τις ιδιότητες ευρωστίας της µεθόδου. Στο 

συγκεκριµένο είδος επίθεσης παρατηρούµε ότι η επίδοση του ανιχνευτή µας είναι σχεδόν 

άριστη, ενώ για τους άλλους δύο ανιχνευτές η επίδοση είναι σχετικά χαµηλή.  

Στη κατηγορία των πειραµάτων που σχετίζονται µε επιθέσεις δοκιµάσαµε επίσης το 

Gaussian φιλτράρισµα µε διάφορα µεγέθη παραθύρων. Για λόγους επίδειξης των 

αποτελεσµάτων στην Εικόνα 6.13 χρησιµοποιούµε µέγεθος παραθύρου ίσο µε 5. Σε αυτό το 

είδος επίθεσης η µέθοδός µας εµφανίζει επίδοση σχεδόν ίση µε αυτή του προηγούµενου 

προτεινόµενο ανιχνευτή PGLRT και ξεκάθαρα καλύτερη από τον βασισµένο στη GGD σ.π.π. 

ανιχνευτή. 

Ένα άλλο είδος φιλτραρίσµατος που χρησιµοποιήσαµε ως επίθεση είναι το Wiener 

φιλτράρισµα. Σε αυτή τη συγκεκριµένη επίθεση χρησιµοποιήσαµε διάφορα µεγέθη 

παραθύρων και στην Eικόνα 6.14, εµφανίζουµε τις επιδόσεις των ανιχνευτών για µέγεθος 

παραθύρου του φίλτρου ίσο µε 3. Και σε αυτού του είδους την επίθεση ο προτεινόµενος 

ανιχνευτής, εξακολουθεί να εµφανίζει καλύτερες επιδόσεις συγκρινόµενος µε τους άλλους 

δύο ανιχνευτές αλλά και διατήρηση της επίδοσής του πριν την επίθεση, αναδεικνύοντας κατ’ 

αυτόν τον τρόπο τις ιδιότητες ανθεκτικότητας που έχει.  
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Εικόνα 6.8. JPEG συµπίεση µε παράγοντας ποιότητας ίσο µε 90 για το σύνολο δεδοµένων των 

200 αντιπροσωπευτικών εικόνων της βάσης δεδοµένων (WDR=-60dB) 

 

Εικόνα 6.9. JPEG συµπίεση µε παράγοντας ποιότητας ίσο µε 50 για το σύνολο δεδοµένων των 

200 αντιπροσωπευτικών εικόνων της βάσης δεδοµένων (WDR=-60dB). 
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Εικόνα 6.10. JPEG συµπίεση µε παράγοντας ποιότητας ίσο µε 30 για το σύνολο δεδοµένων 

των 200 αντιπροσωπευτικών εικόνων της βάσης δεδοµένων (WDR=-60dB). 

 

 

Εικόνα 6.11. Random bending επίθεση για τις 200 εικόνες της βάσης δεδοµένων. 
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Εικόνα 6.12.  DPRM επίθεση για τις εικόνες της βάσης δεδοµένων. 

 

 

Εικόνα 6.13.  Επίθεση µε Gaussian φιλτράρισµα (Gaussian filtering) και µέγεθος φίλτρου ίσο 

µε 5 για τις 200 εικόνες της βάσης δεδοµένων. 
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Εικόνα 6.14. ROC καµπύλες µετά την επίθεση µε Wiener φιλτράρισµα για το σύνολο των 200 

εικόνων και µε µέγεθος φίλτρου ίσο µε 3 (WDR=-61dB).  

 

6.6 Συµπεράσµατα και µελλοντική εργασία 

Στο παρόν κεφάλαιο προτάθηκε µία νέα χωρικά προσαρµοζόµενη εκδοχή της Total 

Variation συνάρτησης πυκνότητας πιθανότητας στο πρόβληµα της αθροιστικής 

υδατοσήµανσης. Ο αποδοτικός τρόπος µοντελοποίησης των σηµαντικών χαρακτηριστικών 

µίας εικόνας µέσω µίας σταθµισµένης εκδοχής της TV εκ των προτέρων κατανοµής εικόνας 

σε κάθε pixel και η συνεπαγόµενη εκµετάλλευση των µη-στάσιµων ιδιοτήτων µίας φυσικής 

εικόνας, µας παρέχει ένα κοµψό τρόπο δηµιουργίας ανιχνευτών υδατοσήµανσης. 

Η MAP προσέγγιση στην εκτίµηση των παραµέτρων που µετρούν τη χωρική 

δραστηριότητα και η ρύθµιση των παραµέτρων της υπερ εκ των προτέρων κατανοµής µας 

παρέχει ένα στατιστικό έλεγχο που παρουσιάζει καλύτερη επίδοση ανίχνευσης ακόµη και σε 

σύγκριση µε επιτυχηµένους ανιχνευτές όπως ο PGLRT του τετάρτου κεφαλαίου. 

Επιπρόσθετα, βασισµένοι στη Bayesian µεθοδολογία, χρησιµοποιώντας τον EM 

επαναληπτικό αλγόριθµο, εξάγαµε µία επαναληπτική µέθοδο εκτίµησης παραµέτρων που µας 

οδηγεί σε έναν ανιχνευτή εναλλακτικής µορφής µε αυστηρή µαθηµατική δικαιολόγηση. 



139 

Εκτός της βέλτιστης επίδοσης της προτεινόµενης εκ των προτέρων κατανοµής της 

εικόνας, το διακριτό χαρακτηριστικό της ευρωστίας έναντι διαφόρων επιθέσεων, 

αντανακλούν το γεγονός ότι η προτεινόµενη µοντελοποίηση δικαιολογείται πλήρως για το 

πρόβληµα της ανίχνευσης υδατοσήµου ακολουθώντας το προσθετικό κανόνα ένθεσης.  

Μία σηµαντική µελλοντική κατεύθυνση που πρέπει να ακολουθήσουµε σχετίζεται µε 

τη δηµιουργία ενός νέου σχήµατος υδατοσήµανσης, όπου η µέθοδος ένθεσης του 

υδατόσηµου και οι συνεπαγόµενοι ανιχνευτές θα οδηγούν σε βελτιωµένη επίδοση βασισµένη 

στο προτεινόµενο προσαρµοστικό µοντέλο του παρόντος κεφαλαίου. 
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Κεφάλαιο 7 

Aνίχνευση πολλαπλασιαστικού υδατοσήµατος βασισµένη 

στο ιεραρχικό χωρικά προσαρµοζόµενο µοντέλο εικόνας  

 
7.1 Εισαγωγή 

7.2 Μοντέλο εικόνας 

7.3 Πολλαπλασιαστική υδατοσήµανση  

7.4 Πειραµατικά αποτελέσµατα - Επίδοση πολλαπλασιαστικού ανιχνευτή 

7.5 Συµπεράσµατα και µελλοντική εργασία 

 

7.1 Εισαγωγή 

Είναι προφανές ότι οι τεχνολογίες της αντιγραφής και διανοµής του ψηφιακού 

περιεχοµένου των εικόνων έχουν εξελιχθεί µε ραγδαίο τρόπο τα τελευταία χρόνια. Κάτι 

τέτοιο οδηγεί τους ειδικούς στο χώρο της υδατοσήµανσης να αναζητούν νέα µοντέλα 

εικόνων, νέους και  πιο εύρωστους ανιχνευτές υδατοσήµων καθώς και νέες τεχνικές ικανές να 

αποτρέπουν τις παράνοµες πρακτικές που σχετίζονται µε τη διανοµή του ψηφιακού 

περιεχοµένου [3].  

Στο συγκεκριµένο κεφάλαιο προτείνουµε ένα νέο ανιχνευτή πολλαπλασιαστικού 

υδατόσηµου βασιζόµενο στο χωρικά προσαρµοζόµενο µοντέλο εικόνας που προτάθηκε στο 

τέταρτο κεφάλαιο  για το προσθετικό µοντέλο οπότε και η εφαρµογή του αποδείχτηκε 

επιτυχής [138]. Στις τρέχουσες εργασίες των τελευταίων χρόνων το πρόβληµα της ανίχνευσης 

του υδατοσήµατος αντιµετωπίζεται ως ένα πρόβληµα δυαδικών υποθέσεων, όπου ο 

ανιχνευτής επιβεβαιώνει πότε το υδατόσηµο είναι παρόν στις παρατηρήσεις µας (συνήθως 

υπόθεση 1H ) ή όχι (συνήθως υπόθεση 0H ). Ανάλογα µε το κανόνα ένθεσης που 

χρησιµοποιείται σε κάποιο σχήµα υδατοσήµανσης το υδατόσηµο είναι είτε αθροιστικό, είτε 

πολλαπλασιαστικό. Για να έχουµε καλύτερη επίδοση αλλά και µεγαλύτερη ευρωστία πολλές 

φορές καταφεύγουµε στην πολλαπλασιαστική ένθεση και το συνεπαγόµενο ανιχνευτή. 

Ακόµα περισσότερο και για λόγους που ικανοποιούν την απαίτηση του αδιόρατου, η ένθεση 

αλλά και η ανίχνευση γίνεται σε κάποιο πεδίο µετασχηµατισµού [7]. 
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Η πολλαπλασιαστική υδατοσήµανση εµφανίζει καλύτερη µεταχείριση των 

χαρακτηριστικών του ανθρώπινου οπτικού συστήµατος και επιτυγχάνει υδατοσήµανση πιο 

προσαρµοστική στα δεδοµένα (content-adaptive) µίας εικόνας. Οι περισσότερες µελέτες που 

αφορούν τεχνικές υδατοσήµανσης βασίζονται στη θεωρία αποφάσεων [115], [87]. Μία 

βασική υπόθεση που κάνουµε όταν χρησιµοποιούµε κάποια σ.π.π. για να ταιριάξουµε στην 

κατανοµή των συντελεστών π.χ. κάποιου µετασχηµατισµού, είναι ότι το υδατόσηµο είναι 

ιδιαίτερα ασθενές, παρόλο το γεγονός του ότι η συγκεκριµένη χαµηλή ισχύς έρχεται σε 

αντίθεση µε την ευρωστία. Επίσης, από τη πλευρά της θεωρίας ανίχνευσης όσο πιο µικρή 

είναι η ισχύς της ένθεσης, τόσο χειρότερη είναι η ανίχνευση του υδατοσήµατος.  

Στο παρόν κεφάλαιο, συνδυάζουµε τις ιδιότητες της πολλαπλασιαστικής ένθεσης, µε 

ένα χωρικά προσαρµοζόµενο µοντέλο εικόνας που επέδειξε ιδιαίτερα καλή συµπεριφορά στο 

πλαίσιο της αθροιστικής υδατοσήµανσης, µε κριτήριο την επίδοση ανίχνευσης [148]. Ο 

προαναφερόµενος συνδυασµός σκοπό έχει να αυξήσει ακόµη περισσότερο την επίδοση 

ανίχνευσης, ενισχύοντας ταυτόχρονα και τις ιδιότητες της ευρωστίας.  

 

7.2 Μοντέλο εικόνας 

Η ανάγκη για ένα χωρικά µεταβαλλόµενο µοντέλο εικόνας προκύπτει από την ανάγκη 

να εισαχθούν µε προσαρµοζόµενο τρόπο οι τοπικές ιδιότητες της εικόνας. Πιο συγκεκριµένα, 

υιοθετώντας λεξικογραφική διάταξη, δηλώνουµε ως f  µία εικόνα µεγέθους N x1 ενώ 

ταυτόχρονα ορίζουµε τις οριζόντιες και κάθετες πρώτες διαφορές, τις οποίες ως γνωστόν 

ονοµάζουµε Κατευθυνόµενες ∆ιαφορές Εικόνας (IDDs-Image Directional Differences) 

k k=Q f ε χρησιµοποιώντας τους τελεστές διαφορών kQ , 1,2k = µεγέθους N x N . 

Τα διανύσµατα µε τις IDDs, χρησιµοποιώντας ένα µονό δείκτη, είναι, 

[ ](1), (2),..., ( )
T

k k k k Nε ε ε=ε , 1,2k = , όπου N  είναι ο συνολικός αριθµός των pixels της 

εικόνας. Υποθέτουµε και εδώ ότι οι συγκεκριµένες διαφορές (IDDs) είναι Gaussian και 

ακολουθούν την συνάρτηση πυκνότητας πιθανότητας (σ.π.π.): 

( )
1

( , ) ~ 0, ( , )k ki j N a i jε

−

     (7.1) 

όπου 
1

( , )ka i j
−

 είναι η παράµετρος της διακύµανσης. 
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Επιπρόσθετα, εάν 1 2,
TT T =  ε ε ε%  είναι το διάνυσµα που περιέχει τις κατευθυνόµενες 

διαφορές στις δύο κατευθύνσεις και υποθέσουµε ανεξαρτησία των IDDs, τότε µπορούµε να 

γράψουµε την από κοινού συνάρτηση πυκνότητας πιθανότητας ως: 

( ) ( )
1/ 2

2
2

1 1

1
; ( )exp ( ) ( )

2

N

k k k
k i

p a i a i iε

= =

  
∝ −  

  
∏∏ε a%%    (7.2) 

όπου 1 2

TT T =  a a ,a% , [ ](1), (2),..., ( )
T

k k k ka a a N=a , 1,2k =  υποδηλώνει τις αντίστοιχες 

παραµέτρους τοπικής ακρίβειας (precision). Είναι προφανές, ότι οι παράµετροι διακύµανσης 

( )ka i συλλαµβάνουν τα τοπικά χαρακτηριστικά της εικόνας.  

Όπως και στο τέταρτο κεφάλαιο υποθέτουµε µία Gamma συνάρτηση πυκνότητας 

πιθανότητας που έχει τη µορφή: 

{ }
2

2( ( ); , ) ( )exp ( 2) ( ) ,  1,2
l

k k kp a i m l a i m l a i k
−

∝ − − =    (7.3) 

όπου m  και l  είναι οι παράµετροι της Gamma κατανοµής. Υπενθυµίζουµε ότι λόγω του ότι 

αυτό το µοντέλο έχει δύο επίπεδα το αποκαλούµε «ιεραρχικό». Μία τέτοια επιλογή 

προέρχεται από το γεγονός ότι οι Gaussian και Gamma οικογένειες κατανοµών είναι µεταξύ 

τους «συζυγείς» ως προς τον αντίστροφο της διακύµανσης της Gaussian, γεγονός που 

καθιστά πολύ βολική την εκτίµηση των παραµέτρων του µοντέλου [138]. Επιπλέον, η χρήση 

της Gamma κατανοµής “ανακουφίζει” το πρόβληµα της υπερ-παραµετροποίησης που 

προκύπτει από το γεγονός ότι οι 2Ν παράµετροι πρέπει να εκτιµηθούν από 2Ν παρατηρήσεις  

 

7.3 Πολλαπλασιαστική υδατοσήµανση  

Το πρόβληµα της υδατοσήµανσης ακολουθώντας τον αθροιστικό κανόνα ένθεσης είναι 

µία ευρέως χρησιµοποιούµενη τεχνική λόγω της γραµµικότητάς της αλλά και της εν γένει 

απλότητάς της. Εναλλακτικά, τα υδατοσήµατα µπορεί να ενσωµατωθούν µε έναν 

πολλαπλασιαστικό τρόπο στα προς υδατοσήµανση δεδοµένα π.χ. το υδατόσηµο µπορεί να 

διαµορφωθεί ανάλογα µε την τιµή του  κάθε pixel της εικόνας πριν αυτό προστεθεί στα 

δεδοµένα.  

Ένα βασικό πλεονέκτηµα της πολλαπλασιαστικής ένθεσης είναι ότι παρέχει ένα τρόπο 

εκµετάλλευσης της αντιληπτικής διαδικασίας απόκρυψης των υδατόσηµων µε µάσκα µέσα 

στην εικόνα που προστίθεται. Σύµφωνα µε το νόµο του Webber η απόκριση του ανθρώπινου 
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οπτικού συστήµατος εξαρτάται λιγότερο από την απόλυτη τιµή φωτεινότητας και 

περισσότερο από τη σχετική διαφορά φωτεινότητας της περιβάλλουσας περιοχής σε µία 

εικόνα. Αυτό έχει σαν συνέπεια περισσότερη ποσότητα ισχύος του υδατόσηµου να µπορεί να 

κρυφτεί σε µεγαλύτερους συντελεστές που χρησιµοποιούνται για την ένθεση του 

υδατόσηµου.  

Ένα άλλο πλεονέκτηµα προκύπτει από την εν-γένει µη-γραµµικότητα του 

πολλαπλασιαστικού κανόνα. Ακολουθώντας αυτή τη τεχνική ένθεσης το υδατόσηµο γίνεται 

περισσότερο προσαρµοζόµενο στα δεδοµένα, γεγονός που δηµιουργεί πρόβληµα σε κάποιον 

επιτιθέµενο, ιδιαίτερα εάν αυτός προσπαθεί να χρησιµοποιήσει την επίθεση αντιγραφής (copy 

attack) όπου προσπαθεί να εκτιµήσει επιτυχώς ένα υδατόσηµο από ένα σύνολο 

υδατοσηµασµένων εικόνων. 

Η ιεραρχική εκ των προτέρων κατανοµή που χρησιµοποιήσαµε στην [138] για το 

πρόβληµα της αθροιστικής υδατοσήµανσης, µπορεί να χρησιµοποιηθεί και για το πρόβληµα 

της πολλαπλασιαστικής υδατοσήµανσης. Ο πολλαπλασιαστικός κανόνας ένθεσης δηµιουργεί 

την υδατοσηµασµένη εικόνα y  τροποποιώντας το αρχικό σήµα x  χρησιµοποιώντας το 

υδατόσηµο w  ακολουθώντας τον τύπο: 

(1 )γy = x + w       (7.5) 

Η ισχύς του υδατόσηµου ελέγχεται από τον παράγοντα κέρδους γ . Το πρόβληµα της 

πολλαπλασιαστικής υδατοσήµανσης µπορεί να µορφοποιηθεί ως ένα πρόβληµα δυαδικής 

υπόθεσης όπου κάποιος πρέπει να αποφασίσει µεταξύ των δύο ακόλουθων υποθέσεων: 

0

1

:

: (1 )

H

H γ

=

= +

y f

y f w
     (7.6) 

Η αρχική εικόνα f είναι άγνωστη, ενώ το υδατόσηµο w και η ισχύς του γ  στο 

πρόβληµά µας θεωρούνται γνωστές ποσότητες. Στο προτεινόµενο περιεχόµενο µετά την 

εφαρµογή των τελεστών των διαφορών kQ  και στις δύο πλευρές των ισοτήτων εξάγουµε το 

πρόβληµα των δυαδικών υποθέσεων στη µορφή: 

'
0

' '
1

:

: (1 )
k k

k k k

H

H

=

= +

y ε

y ε w
, 1,2k =      (7.7) 
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όπου '
k k=y Q y , k k=ε Q f  και '

k kγ=w Q w είναι οι έξοδοι των παρατηρούµενων δεδοµένων, 

της αρχικής εικόνας και των υδατοσηµασµένων δεδοµένων, αντίστοιχα. Οι συναρτήσεις 

πυκνότητας πιθανότητας υπό τις δύο υποθέσεις είναι: 

υπόθεση 0H : ( ) ( )( )
2 2

21/ 2
0

1 11 1

1
( ; , ) ( ) exp

2

N N

k k k
k ik i

p H C a i a i y i
= == =

   
′ ′= −   

  
∑∑∏∏y a%%          (7.8) 

 

υπόθεση 1H : 
1/ 2 22 2

1 ' 2'
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Ορίζοντας τις προαναφερόµενες υπό-συνθήκη κατανοµές, το επόµενο βήµα µας, αφορά 

στο προσδιορισµό του κατάλληλου στατιστικού χρησιµοποιώντας τον έλεγχο του λόγου 

πιθανοφανειών.  

Χρησιµοποιώντας τις υπο-συνθήκη σ.π.π. το πρόβληµα του ελέγχου των δυαδικών 

υποθέσεων π.χ. ο Έλεγχος Λόγου Πιθανοφανειών (LRT-Likelihood Ratio Test)  δίνεται από 

τη σχέση: 

1
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p H
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p H

 ′
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    (7.10) 

Χρησιµοποιώντας τις υπό-συνθήκη σ.π.π. (7.8) και (7.9) στην εξίσωση (7.10), το στατιστικό 

ελέγχου για τον ανιχνευτή στην προηγούµενη εξίσωση µπορεί να γραφεί ως: 

( )

1

0 1

0

1
0

22
/ / 2

/2
1 1 /

ˆ ˆ( ) ( ) ( )
ˆlog ( ) ( )

ˆ ( ) (1 ( ))

H
N

k H k H k
MPGLRT k H k

k i k H kk
H

a i a i y i
T a i y i T

a i w i
= =

  ′ >
′ ′= − +   ′′+ < 
∑∑y%   (7.11) 

όπου T  είναι ένα κατώφλι  που προσδιορίζει το συµβιβασµό της πιθανότητας λανθασµένης 

ανίχνευσης έναντι της πιθανότητας ανίχνευσης του ανιχνευτή [87]. 

Ο υπολογισµός ενός ελέγχου όπως ο LRT απαιτεί όπως είδαµε και στα προηγούµενα 

την εκτίµηση των παραµέτρων ακρίβειας ( )
0/

ˆk H
ia και ( )

1/
ˆk H

ia . Λόγω της έλλειψης πολλών 

σηµείων για να εκτιµήσουµε κάθε ( )k ia , η εκτίµηση Μέγιστης Πιθανοφάνειας (ML-

Maximum Likeihood) είναι ανέφικτη. Για να ξεπεράσουµε αυτό το πρόβληµα, καταφεύγουµε 

ξανά στην MAP (Maximum A Posteriori)  εκτίµηση χρησιµοποιώντας τις υπερ-εκ-των-

προτέρων κατανοµές (hyperpriors) ( ; , )p m la%  στην εξίσωση (7.3). Χρησιµοποιώντας τον 

κανόνα του Bayes έχουµε τις εκτιµήσεις: 
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Η τελική µορφή των πιο πάνω εκτιµήσεων θα είναι: 
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Οι πιο πάνω εκτιµούµενες τιµές εξαρτώνται ισχυρά από τη φύση των περιοχών της 

εικόνας. Μεγάλες τιµές συνεπάγονται ότι η χωρική δραστηριότητα δεν είναι ιδιαίτερα 

αισθητή, ενώ το αντίθετο ισχύει για τις µικρές τιµές.  

Οι αλγόριθµοι που περιγράφηκαν στη προηγούµενή µας εργασία [138], χρησιµοποιούν 

την ίδια εκ των προτέρων κατανοµή, στην τρέχουσα όµως πρόταση που αφορά το 

πολλαπλασιαστικό µοντέλο, η µορφή του πολλαπλασιαστικού κανόνα συνιστά δύο 

πλεονεκτήµατα που θα γίνουν κατανοητά στην ενότητα των πειραµάτων που ακολουθεί. 

Πρώτον, το χωρικά προσαρµοζόµενο µοντέλο της εικόνας σε «συνεργασία» µε τον κανόνα 

πολλαπλασιαστικής ένθεσης, βελτιώνει ακόµη περισσότερο την ευαισθησία ανίχνευσης του 

υδατοσήµατος για πολύ αδύναµα υδατόσηµα. ∆εύτερον, είναι ακόµη περισσότερο εύρωστο 

έναντι επιθέσεων του υδατόσηµου σε σχέση µε προηγούµενους ανιχνευτές.   

 

7.4 Πειραµατικά αποτελέσµατα - Επίδοση πολλαπλασιαστικού ανιχνευτή 

Για να ελέγξουµε την επίδοση του προτεινόµενου πολλαπλασιαστικού ανιχνευτή 

επιλέξαµε ως κριτήριο σύγκρισης ένα επιτυχηµένο πολλαπλασιαστικό ανιχνευτή στο πεδίο 

µετασχηµατισµού. Ο συγκεκριµένος ανιχνευτής χρησιµοποιεί τους συντελεστές του DWT 

πεδίου και υποθέτει ότι υπακούουν στην GGD σ.π.π. [66].  Για να αποτιµήσουµε την επίδοση 

του πολλαπλασιαστικού ανιχνευτή που προτάθηκε στο συγκεκριµένο κεφάλαιο  και για 

λόγους στατιστικής αξιοπιστίας, επιτελέσαµε διάφορα πειράµατα χρησιµοποιώντας 200 

εικόνες από την βάση δεδοµένων Microsoft Image Recognition Database [89]. Η επίδοση 

µετρήθηκε χρησιµοποιώντας ROC καµπύλες ενώ η διαδικασία ανίχνευσης υδατοσήµου 

εφαρµόστηκε σε 200 εικόνες της βάσης χρησιµοποιώντας το ίδιο υδατόσηµο. Το στατιστικό 

ελέγχου αποτιµήθηκε για όλες αυτές τις εικόνες µε και χωρίς υδατόσηµο. Στη συνέχεια τα 
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ιστογράµµατα του στατιστικού ελέγχου χρησιµοποιήθηκαν για να εξαχθούν οι ROC 

καµπύλες.  

Η ποσοτικοποίηση της ισχύος του υδατόσηµου στο πολλαπλασιαστικό πλαίσιο που 

µελετούµε,  χρησιµοποιεί τον WDR ορισµό, όπου: 

( )1010*logWDR γ= w f       (7.15) 

Η εγγύηση για τη δικαιοσύνη των συγκρίσεων και στο σηµείο αυτό πραγµατοποιείται 

χρησιµοποιώντας τις ίδιες συνθήκες ένθεσης του υδατόσηµου. Για το λόγο αυτό, σε όλα τα 

πειράµατα, έγινε ενσωµάτωση ενός ευρέως φάσµατος υδατόσηµου στο δεύτερο επίπεδο του 

DWT µετασχηµατισµού χρησιµοποιώντας τα Daubechies-8 διδιάστατα διαχωρίσιµα φίλτρα. 

Πιο συγκεκριµένα στη συγκεκριµένη ενότητα παρουσιάζουµε τρία πειράµατα.  

 
Εικόνα 7.1. Σύγκριση ROC καµπύλων µεταξύ του προσθετικού και του πολλαπλασιαστικού 

ανιχνευτή χρησιµοποιώντας το ίδιο µοντέλο εικόνας για WDR=-47.5dB 

 

Στην Εικόνα 7.1 εµφανίζεται η ανωτερότητα του προτεινόµενου πολλαπλασιαστικού 

σχήµατος υδατοσήµανσης ως προς το ισοδύναµο προσθετικό σχήµα της εργασίας [138] που 

χρησιµοποιεί το ίδιο µοντέλο εικόνας.  

Στην Εικόνα 7.2, παρατηρούµε την ανωτερότητα του προτεινόµενου 

πολλαπλασιαστικού ανιχνευτή σε σύγκριση µε τη πολλαπλασιαστική µορφή του GGD 

µοντέλου στην [66].  
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Στην Εικόνα 7.3, συγκρίνουµε τη προτεινόµενη εκ των προτέρων κατανοµή στο 

πλαίσιο των πολλαπλασιαστικών ανιχνευτών µε κριτήριο την ανθεκτικότητα έναντι διαφόρων 

επιθέσεων. Στη συγκεκριµένη εικόνα εξετάζουµε τη περίπτωση της JPEG επίθεσης µε 

παράγοντα ποιότητας ίσιο µε 50 και συγκρίνουµε έναντι του GGD ανιχνευτή.  

 

Εικόνα 7.2. Σύγκριση ROC καµπύλων µεταξύ του πολλαπλασιαστικού ανιχνευτή της 

προτεινόµενης εκ των προτέρων κατανοµής και του GGD µοντέλου, για το ίδιο WDR=-47.5 

dB.  

 

7.5 Συµπεράσµατα και µελλοντική εργασία 

Στο συγκεκριµένο κεφάλαιο ουσιαστικά επεκτείναµε τη χρήση του ιεραρχικά χωρικά 

προσαρµοζόµενου µοντέλου της εικόνας από τα προβλήµατα της ανακατασκευής εικόνας 

[81] και της αθροιστικής υδατοσήµανσης [138]. Βασιζόµενοι στο ίδιο µοντέλο, το οποίο 

παρέχει ένα µέτρο των τοπικών διακυµάνσεων της εικόνας, προτείναµε ένα νέο 

πολλαπλασιαστικό ανιχνευτή. Ο συγκεκριµένος ανιχνευτής σύµφωνα µε τα πειραµατικά 

αποτελέσµατα έχει καλύτερη επίδοση ως προς την ανίχνευση εµφανίζοντας ταυτόχρονα 

καλύτερες ιδιότητες ανθεκτικότητας έναντι επιθέσεων στο υδατόσηµο. Τα προαναφερόµενα 

θεµελιώνουν την αξία του προτεινόµενου µοντέλου για διαφορετικές εκφάνσεις του 

προβλήµατος υδατοσήµανσης, ενώ ταυτόχρονα υποστηρίζουν την άποψη ότι τα προβλήµατα 

της ανακατασκευής της εικόνας και της υδατοσήµανσης της εικόνας µπορούν να βρούν 
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«κοινό κώδικα επίλυσης» των προβληµάτων τους µέσω των διαφόρων µοντέλων εικόνας που 

έχουν προταθεί [81]. 

 
Εικόνα 7.3. Σύγκριση ROC καµπύλων µεταξύ του πολλαπλασιαστικού ανιχνευτή της 

προτεινόµενης εκ των προτέρων κατανοµής και του GGD µοντέλου µετά από JPEG επίθεση, 

WDR=-35 dB.  

 

Η αναζήτηση νέων µοντέλων µε καλύτερη ευαισθησία ως προς την επίδοση αλλά και 

µε καλύτερες ιδιότητες ως προς την ευρωστία καθώς και η διεξαγωγή περισσότερων 

πειραµατικών αποτελεσµάτων που να επιβεβαιώνουν τα προαναφερόµενα συµπεράσµατα 

αποτελούν οδηγό για µελλοντική ερευνητική εργασία. 
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Κεφάλαιο 8 

Πολλαπλασιαστική ανίχνευση υδατοσήµατος βασισµένη σε 

µία νέα χωρικά σταθµισµένη Total Variation εκ των 

προτέρων κατανοµή εικόνας 

 
8.1 Εισαγωγή 

8.2 Πολλαπλασιαστικός κανόνας ένθεσης και GGD σ.π.π. 

8.3 Πρόβληµα πολλαπλασιαστικής υδατοσήµανσης και προτεινόµενο µοντέλο εικόνας  

8.4 Ανιχνευτής βασισµένος στη MAP εκτίµηση των παραµέτρων της υπερ-εκ-των-προτέρων κατανοµής  

8.5 Πειραµατικά αποτελέσµατα - Επίδοση πολλαπλασιαστικού ανιχνευτή 

8.5 Συµπεράσµατα και µελλοντική εργασία 

 

8.1 Εισαγωγή 

Όπως είδαµε στα προηγούµενα κεφάλαια η υδατοσήµανση αποτελεί µία τεχνολογική 

πρόταση που δίνει τη δυνατότητα προστασίας των πνευµατικών δικαιωµάτων ενθέτοντας ένα 

µη-αντιληπτό αλλά ανιχνεύσιµο σήµα στο ψηφιακό πολυµεσικό περιεχόµενο όπως το βίντεο, 

ο ήχος ή η εικόνα στη περίπτωσή µας. 

Στη περίπτωση της τυφλής υδατοσήµανσης π.χ. όταν η ανίχνευση πραγµατοποιείται 

χωρίς να αναφέρεται στην αρχική µη-υδατοσηµασµένη εικόνα, τα αρχικά δεδοµένα στην 

ουσία «ανακατεύονται» µε το υδατόσηµο. Οι προηγούµενες διαπιστώσεις µας οδηγούν στο 

συµπέρασµα ότι είτε η πληροφορηµένη (informed) ένθεση του υδατοσήµατος,  είτε η ακριβής 

µοντελοποίηση των αρχικών δεδοµένων, είτε η µορφή ένθεσης του υδατόσηµου είναι 

κρίσιµοι παράγοντες στην επίδοση της ανίχνευσης [168], [169]. 

Επιπλέον, τα υδατόσηµα γνωρίζουµε ότι ενθέτονται είτε µε αθροιστικό, είτε µε 

πολλαπλασιαστικό τρόπο. Τα πολλαπλασιαστικά υδατόσηµα εµφανίζουν µεγαλύτερη 

ανθεκτικότητα στις επιθέσεις από τη στιγµή που είναι αυτόµατα προσαρµοζόµενα στο 

περιεχόµενο της εικόνας [7], ενώ ταυτόχρονα ενθέτονται µε αυτόµατο τρόπο κυρίως στα πιο 

σηµαντικά συστατικά µίας εικόνας. Στη περίπτωση αυτή µπορεί κάποιος να εκµεταλλευτεί 

ένα αντιληπτικό µοντέλο και εκµεταλλευόµενος τις προαναφερόµενες ιδιότητες να παρέχει 

πιο εύρωστες τεχνικές υδατοσήµανσης.  
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Τα πεδία µετασχηµατισµού όπως ο DCT µετασχηµατισµός, ή ο DWT 

µετασχηµατισµός, εν γένει διευκολύνουν τη µοντελοποίηση της ανθρώπινης οπτικής 

αντίληψης και επιτρέπουν την επιλογή των σηµαντικών συστατικών του σήµατος για την 

ένθεση του υδατοσήµατος. Τα αντιληπτικά χαρακτηριστικά και οι διάφορες κατανοµές των 

συντελεστών των µετασχηµατισµών αναφέρθηκαν στα προηγούµενα κεφάλαια, ενώ για το 

πρόβληµα της αθροιστικής υδατοσήµανσης µπορεί κανείς εύκολα να δει στη βιβλιογραφία 

διάφορες προσεγγίσεις ένθεσης σε κάποιο πεδίο µετασχηµατισµού και τους συνεπαγόµενους 

βέλτιστους ανιχνευτές [29],[65],[26],[67]. Στη περίπτωση της τυφλής υδατοσήµανσης που 

µελετούµε, στο πλαίσιο της θεωρίας ανίχνευσης, οι συντελεστές µετασχηµατισµού των 

αρχικών δεδοµένων θεωρούνται θόρυβος και όπως έχει αναφερθεί αν υποθέσουµε Gaussian 

θόρυβο, είναι γνωστό ότι ο βέλτιστος ανιχνευτής είναι ο ανιχνευτής γραµµικής συσχέτισης 

[3]. Βέβαια στη περίπτωση των DCT και DWT συντελεστών γνωρίζουµε ότι γενικά δεν 

ακολουθούν Gaussian στατιστική, µε συνέπεια ο γραµµικός συσχετιστής να αποδεικνύεται 

υπο-βέλτιστος. Μία πρώτη προσέγγιση η οποία διερευνά το γεγονός ότι οι DCT και DWT 

συντελεστές δεν υπακούουν σε κάποιο Gaussian κανόνα προτάθηκε στην εργασία των 

Hernandez et. al. [26], ενώ στην ίδια εργασία καθώς και στην εργασία των Cheng και Huang 

[66] εξάγονται βέλτιστοι ανιχνευτές για το πρόβληµα της αθροιστικής υδατοσήµανσης 

βασιζόµενοι στη GGD συνάρτηση πυκνότητας πιθανότητας. Ο ανιχνευτής συσχέτισης 

χρησιµοποιείται και στη πολλαπλασιαστική περίπτωση [8] αν και πρέπει να σηµειωθεί ότι η 

θεωρητική ανάλυση που να δικαιολογεί και κάποια δεδοµένη επίδοση στο πολλαπλασιαστικό 

πλαίσιο δεν είναι µία εύκολη διαδικασία.  

Στα επόµενα θα αναφερθούµε στο πρόβληµα της πολλαπλασιαστικής υδατοσήµανσης 

χρησιµοποιώντας ως µέτρο σύγκρισης τη GGD σ.π.π., χρησιµοποιώντας ως πεδίο ένθεσης το 

πεδίο του DWT µετασχηµατισµού, ενώ στη συνέχεια θα προτείνουµε ένα νέο εύρωστο 

πολλαπλασιαστικό ανιχνευτή στο χωρικό πεδίο βασισµένο σε µία χωρικά προσαρµοζόµενη 

εκδοχή της Total Variation σ.π.π.. Τέλος θα επιδείξουµε πειραµατικά αποτελέσµατα που 

δικαιολογούν τη προτεινόµενη εκ των προτέρων κατανοµή εικόνας για το προκείµενο 

πρόβληµα υδατοσήµανσης.  

 

8.2 Πολλαπλασιαστικός κανόνας ένθεσης και GGD σ.π.π. 

Τα πολλαπλασιαστικά υδατοσήµατα συνήθως ενθέτονται στα πεδία µετασχηµατισµού 

[8] όπως το πεδίο του DFT, του DCT και του DWT µετασχηµατισµού. Οι συντελεστές των 

δύο τελευταίων µετασχηµατισµών µπορεί όπως έχει αναφερθεί και στα προηγούµενα 

κεφάλαια να µοντελοποιηθούν στατιστικά χρησιµοποιώντας το GGD µοντέλο, ενώ η 
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εξαγωγή του βέλτιστου ανιχνευτή για τα αθροιστικά υδατοσήµατα χρησιµοποιώντας τη GGD 

σ.π.π. έχουν µελετηθεί στις εργασίες [25],[26].  

Στην εργασία [129] χρησιµοποιήθηκε η Gaussian σ.π.π.  για να ταιριάξει στη κατανοµή 

των wavelet συντελεστών. Όµως, όπως έχει µελετηθεί και στην εργασία [65], η κατανοµή 

µεγάλου πλήθους συντελεστών στο DWT πεδίο έχουν µία αιχµή στη τιµή µηδέν και παχιές 

ουρές στις υπόλοιπες τιµές, γεγονός που δηλώνει τα όρια της Gaussian κατανοµής και 

συνεπάγεται ότι µία GGD συνάρτηση είναι πιο κατάλληλη επιλογή.  

Η επακριβής µοντελοποίηση της άγνωστης σ.π.π. των δεδοµένων που συναντούµε σε 

πρακτικές εφαρµογές, είναι δυνατό να διαδραµατίσουν σηµαντικό ρόλο στη λογική της 

κατεύθυνσης σχεδίασης πιο αποδοτικών σύγχρονων συστηµάτων υδατοσήµανσης. Στο 

πλαίσιο αυτό, το µοντέλο της GGD σ.π.π. είναι γνωστό ότι προσεγγίζει επιτυχώς τους 

συντελεστές του DWT, ενός µεγάλου αριθµού εικόνων µε διαφορετικά στατιστικά 

χαρακτηριστικά. 

Η συνάρτηση πυκνότητας πιθανότητας της GGD έχει τη µορφή: 

( )( )
c

x m
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όπου 

1

21 (3 )

(1 )

c

c
β

σ

 Γ
=  

Γ 
     (8.1β) 

2 (1 )

c
A

c

β
=

Γ
      (8.1γ) 

 

όπου m  και σ  είναι ο µέσος και η τυπική απόκλιση της κατανοµής αντίστοιχα, 

1

0
( ) x tx t e dt

∞
− −

Γ = ∫  είναι η Γάµµα συνάρτηση, ενώ c  είναι η παράµετρος σχήµατος της GGD. 

Όσο πιο µικρή είναι η τιµή της παραµέτρου σχήµατος τόσο πιο αιχµηρό είναι το σχήµα και 

πιο παχιές οι ουρές. Λόγω του ορθογώνιου χαρακτήρα της DWT βάσης, οι συντελεστές του 

συγκεκριµένου µετασχηµατισµού στις µεσαίες µπάντες και τις µπάντες χαµηλών συχνοτήτων 

είναι σχεδόν ίσες µε το 0, δηλαδή 0m≈ . 

Ο συνήθης αθροιστικός κανόνας είναι: 

, 1,...,i i iy x w i Nγ= + = ,     (8.2) 

όπου 1{ ,..., }Nx x=x είναι η ακολουθία των µετασχηµατισµένων δεδοµένων της αρχικής 

εικόνας, 1{ ,..., }Nw w=w  είναι η ακολουθία των δεδοµένων του υδατοσήµατος, γ είναι ο 
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συντελεστής κέρδους και 1{ ,..., }Ny y=y  είναι η ακολουθία των υδατοσηµασµένων 

δεδοµένων.  

Ο συνήθης πολλαπλασιαστικός κανόνας ένθεσης  είναι: 

(1 ) , 1,...,i i iy x w i Nγ= + =     (8.3) 

όπου ισχύουν οι ίδιοι συµβολισµοί µε τον αθροιστικό κανόνα ένθεσης.  

Η ανίχνευση του υδατοσήµατος µπορεί να µετατραπεί σε ένα πρόβληµα δυαδικών 

υποθέσεων, όπου στη µία υπόθεση θεωρείται ότι δεν έχουµε την κρυφή πληροφορία και στην 

άλλη υπόθεση ότι έχουµε τα υδατοσηµασµένα δεδοµένα. 

 

8.3 Πρόβληµα πολλαπλασιαστικής υδατοσήµανσης και προτεινόµενο µοντέλο εικόνας 

Στο έκτο κεφάλαιο είδαµε τον ορισµό της Total Variation, η οποία δίνεται από τη 

σχέση: 

( ) [ ]
22

1

N

x yi i
i=

 = +  ∑TV f D f D f      (8.4) 

όπου  ,x yD D  είναι οι πρώτες διαφορές της εικόνας στην οριζόντια και την κάθετη 

κατεύθυνση µεγέθους NxN  και f είναι η προς µελέτη εικόνα µε µέγεθος 1Nx .  

Τις πρώτες διαφορές της εικόνας µπορούµε να τις συµβολίσουµε ως k k=ε D f , οπότε η 

προτεινόµενη κατανοµή θα εφαρµοστεί από κοινού στις κατευθυνόµενες διαφορές της 

εικόνας. Χρησιµοποιώντας τον ορισµό της Total Variation, µπορούµε να ορίσουµε την εκ 

των προτέρων κατανοµή της εικόνας: 

( ) [ ]
222

1

; ( )exp ( )
N

x yi i
i

p a i a i
=

   ∝ − +     
∏f a D f D f%  1,...,i N=  (8.5) 

όπου ( ) ( )1a a N=   a% K  είναι εκείνες οι παράµετροι που µετρούν τη χωρική δραστηριότητα 

µίας εικόνας σε κάθε συστατικό της, δηλαδή σε κάθε pixel. Τα συγκεκριµένα βάρη, έχουν τη 

δυνατότητα να µοντελοποιούν τη δοµή µίας εικόνας και µε αυτό τον τρόπο να 

«πληροφορούν» µέσω της εκ των προτέρων κατανοµής για τα κρίσιµα συστατικά µίας 

εικόνας όπως είναι οι ακµές, τα συστατικά υφής ή ακόµα και οι οµαλές περιοχές της. 

Στο παρόν κεφάλαιο, για λόγους πληρότητας και πιο αξιόπιστης κριτικής των 

προτεινόµενων µοντέλων, µελετούµε το πρόβληµα της πολλαπλασιαστικής ένθεσης και της 

συνεπαγόµενης εξαγωγής του πολλαπλασιαστικού ανιχνευτή, δοµώντας το πρόβληµα της 

δυαδικής υπόθεσης όπου κάποιος πρέπει να αποφασίσει µεταξύ δύο υποθέσεων: 
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0

1

:

: (1 )

H

H γ

=

= +

y f

y f w
     (8.6) 

Η αρχική εικόνα f είναι άγνωστη, το υδατόσηµο w και η ισχύς τους γ είναι όµως 

γνωστά. Μετά την εφαρµογή των τελεστών διαφορών kD , όπου ,k x y=  στα δεδοµένα µας, 

υδατοσηµασµένα και µη, η πιο πάνω εξίσωση µετασχηµατίζεται στην εξίσωση: 

'
0

' '
1

:

: (1 )
k k

k k k

H

H

=

= +

y ε

y ε w
, 1,2k =     (8.7) 

όπου yQy kk =
' , k k=ε Q f  και '

k kγ=w Q w  είναι οι πρώτες διαφορές στις δύο βασικές 

κατευθύνσεις των παρατηρήσεων, της αρχικής εικόνας και του υδατοσήµατος αντίστοιχα. 

Χρησιµοποιώντας το προαναφερόµενο προτεινόµενο εκ των προτέρων µοντέλο της εικόνας 

που κάνει χρήση των βασικών διαφορών της, µπορούµε να ορίσουµε τις υπό-συνθήκη  σ.π.π. 

των παρατηρήσεων για τις δύο υποθέσεις, δηλαδή: 

0Η : ( ) ( )
2 22

0
11

( ; , ) ( ) exp ( )
N N

x y
ii

p H C a i a i y i y i
==

   
′ ′ ′= ⋅ × − +  

  
∑∏y a%%                          (8.8) 

1Η :
( )

( )

( )

( )

( )

2 2
2

1
11

( )
( ; , ) exp ( )

1 11

N N

ii x y

y i y ia i
p H C a i

w i w iw i
==

      ′ ′ 
′ = ⋅ × − +           ′ ′′ + ++        

∑∏y a%%            (8.9) 

όπου ( , )x y
′ ′ ′=y y y% % % , ' ' '( , )x yw w w=  και C  µία σταθερά κανονικοποίησης. Αυτές οι συναρτήσεις 

πυκνότητας πιθανότητας θα αποτελέσουν το σηµείο εκκίνησης στον προτεινόµενο χωρικά 

σταθµισµένο Total Variation ανιχνευτή υδατοσήµατος που ακολουθεί στις επόµενες ενότητες 

του κεφαλαίου.  

 

8.4 Ανιχνευτής βασισµένος στη MAP εκτίµηση των παραµέτρων της υπερ-εκ-των-

προτέρων κατανοµής  

Όπως αναφέρθηκε, για να µπορέσουµε να ορίσουµε το προτεινόµενο ανιχνευτή 

χρησιµοποιούµε N  βάρη, τα οποία όµως οδηγούν σε ένα πρόβληµα υπερ-

παραµετροποίησης, αφού είναι κατανοητό πως βασιζόµενοι σε N  σηµεία δεδοµένων πρέπει 

να µπορέσουµε να εκτιµήσουµε N παραµέτρους. Η επίλυση ενός τέτοιου προβλήµατος 

πραγµατοποιείται µε τη µεταχείριση των βαρών ως τυχαίες µεταβλητές και τον ορισµό µίας 

υπερ-εκ-των-προτέρων κατανοµής επάνω σε αυτές τις τυχαίες µεταβλητές.  

Σε µία τέτοιου είδους τυποποίηση, οι παράµετροι των βαρών ( )a i  ακολουθούν τη Γάµµα 

σ.π.π. που δίνεται από τη σχέση: 
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{ }
2

2( ( ); , ) ( ) exp ( 2) ( )
l

p a i m l a i m l a i
−

∝ − −    (8.10) 

όπου  m , l  είναι οι παράµετροι της Γάµµα κατανοµής.   

Για τη προαναφερόµενη παραµετροποίηση ισχύει ότι: 

[ ]
1

( )
2 ( 2)

E a i
m l

=

−

 και [ ] 2 2

1
( )

2 ( 2)
Var a i

m l
=

−

. 

Είναι προφανές ότι καθώς l →∞ , ισχύει: 

[ ] 1( ) (2 )E a i m −

→ και [ ]( ) 0Var a i → . 

Η θεώρηση των βαρών ως τυχαίες µεταβλητές και η εισαγωγή της Gamma κατανοµής 

σε αυτά, µας δίνουν τη δυνατότητα να τα εκτιµήσουµε καταφεύγοντας στην Maximum-A-

Posteriori µεθοδολογία χρησιµοποιώντας την υπερ-εκ-των-προτέρων κατανοµή ( , , )p m la% . Σε 

αυτό το πλαίσιο οι MAP εκτιµήσεις θα είναι: 

( )
( )( )0/

2 2

4 ( 2)
ˆ

2 ( ) ( ) ( 2)
H

x y

i
l

a
i i m l

+ −
=

′ ′+ + −y y% %

    (8.11) 

( )
1/

2 2

' '

4 ( 2)
ˆ 

( ) ( )
2 ( 2)

1 ( ) 1 ( )

H

x y

i
l

a

i i
m l

i i

+ −
=

     ′ ′  + + −     + +      

y y
w w

% %

   (8.12) 

 

Για να ορίσουµε το προτεινόµενο ανιχνευτή καταφεύγουµε στον έλεγχο του λόγου 

πιθανοφανειών σύµφωνα µε τον οποίο, για να ορίσουµε το ζητούµενο στατιστικό ελέγχου, 

παίρνουµε τον λόγο  των συναρτήσεων πιθανοφάνειας υπό τις δύο υποθέσεις του 

προβλήµατος δυαδικών υποθέσεων [3].  

Ορίζοντας ως Λ το ζητούµενο λόγο, έχουµε 

1

0

H

1

0
H

>( ; , )
( ; ) log  0

( ; , ) <

p H

p H

 ′
′Λ =  

′ 

y a
y a

y a

%%
%%

%%
   (8.13) 

όπου η έλλειψη της γνώσης των παραµέτρων a% , κάνει σε πρώτη φάση αδύνατη τη χρήση του 

στατιστικού. Μπορούµε όµως να χρησιµοποιήσουµε κάποια τεχνική εκτίµησης των 

παραµέτρων χρησιµοποιώντας το γενικευµένο λόγο πιθανοφανειών, ο οποίος λόγος δίνεται 

από τη σχέση: 

1

1

0
0

H

/ 1

/ 0 H

ˆ( ; , ) >
( ) log  0

ˆ <( ; , )
H

H

p H
GLRT

p H

 ′ 
′ =  

′  

y a
y

y a

%%
%

%%

   (8.14) 
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όπου 
0/

ˆ
Ha% , 

1/
ˆ

Ha%  είναι οι εκτιµήσεις µέγιστης πιθανοφάνειας των a% υπό τις δύο υποθέσεις. Οι 

εκτιµήσεις µέγιστης πιθανοφάνειας όµως, στη βάση της έλλειψης αρκετών δεδοµένων έχουν 

υψηλή διακύµανση, οπότε όπως αναφέρθηκε καταφεύγουµε στη µεθοδολογία της MAP 

εκτίµησης.  

Συνεπώς, βασισµένοι στους ορισµούς των υπο-συνθήκη σ.π.π. στις εξισώσεις, ορίζουµε 

το προτεινόµενο στατιστικό ελέγχου για το ανιχνευτή µας, µε τη µορφή: 

( ) ( )
1

1

0 1

0
0

2 2

/ 2 2
/ / ' '

1 /

ˆ( ) ( ) ( )
ˆ ˆ2 log ( ) ( ) ( ) ( )
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H
H x y H

i H x y H

a i i i
T a i i i a i T

a i i i
=

      ′ ′ >
′ ′ ′  = + + − +        + + <      
∑

y y
y y y

w w

% %
% % %

(8.15) 

Χρησιµοποιώντας το στατιστικό ελέγχου θα ελέγξουµε στα επόµενα την επίδοση του 

προτεινόµενου πολλαπλασιαστικού ανιχνευτή που βασίζεται στην εκ των προτέρων 

κατανοµή που µελετούµε στο συγκεκριµένο κεφάλαιο. 

 

8.5 Πειραµατικά αποτελέσµατα – επίδοση πολλαπλασιαστικού ανιχνευτή 

Όπως έχει αναφερθεί υπάρχουν δύο λάθη ανίχνευσης σε µία διαδικασία ανίχνευσης 

υδατοσήµατος. Το ένα λάθος αφορά τη πιθανότητα λανθασµένης ανίχνευσης που συµβαίνει 

όταν το υδατόσηµο δεν είναι παρόν ενώ ο ανιχνευτής δίνει τιµές τέτοιες ως να είναι παρόν, 

ενώ το άλλο λάθος είναι η πιθανότητα λανθασµένης αρνητικά ανίχνευσης που συµβαίνει όταν 

το υδατόσηµο είναι παρόν αλλά ο ανιχνευτής αποκρίνεται ότι δεν υπάρχει το υδατόσηµο. 

Γενικά, απαιτείται η λανθασµένη θετικά ανίχνευση να είναι αρκετά µικρή για να επιλέξουµε 

κάποιον ανιχνευτή υδατοσήµατος.   

Στη συνέχεια για λόγους στατιστικής αξιοπιστίας των αποτελεσµάτων µας 

χρησιµοποιήσαµε τις 200 αντιπροσωπευτικές εικόνες της βάσης δεδοµένων Microsoft Image 

Recognition database [89] που χρησιµοποιείται σε διάφορα πειράµατα της συγκεκριµένης 

διδακτορικής διατριβής.  Όλες οι εικόνες της προαναφερόµενης βάσης επεξεργάστηκαν µε 

σκοπό να έχουν το ίδιο µέγεθος, δηλαδή 512x512 pixels, ενώ για τη ποσοτικοποίηση της 

ισχύος των υδατοσηµάτων στα πειράµατα που υλοποιήσαµε, χρησιµοποιήσαµε το λόγο 

υδατόσηµου προς κείµενο (Watermark to Document Ratio –WDR), που ορίζεται ως: 

1010logWDR dB
γ 

=   
 

w

f
    (8.16) 

Βάσει της Εικόνας 8.1 παρατηρούµε ότι για πολύ χαµηλά WDRs η επίδοση του 

προτεινόµενου ανιχνευτή είναι ιδιαίτερα καλή για πρακτικά προβλήµατα. Συγκρινόµενη όµως 

µε τη πολλαπλασιαστική µορφή του χωρικά προσαρµοζόµενου µοντέλου εικόνας που 
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προτάθηκε στο έβδοµο κεφάλαιο η επίδοση του προκείµενου ανιχνευτή είναι κατώτερη, 

οπότε επιλέγουµε να συγκρίνουµε την επίδοσή του µε τον GGD ανιχνευτή για το 

πολλαπλασιαστικό πρόβληµα υδατοσήµανσης.  

Στην Εικόνα 8.1 επιδεικνύουµε την ελάχιστα καλύτερη επίδοση του προτεινόµενου 

ανιχνευτή σε σχέση µε την αντίστοιχη πολλαπλασιαστική µορφή του ανιχνευτή που 

παράγεται µε τη µοντελοποίηση των wavelet συντελεστών µε τη βοήθεια της Generalized 

Gaussian density  συνάρτησης πυκνότητας πιθανότητας για ιδιαίτερα χαµηλά WDR (βάσει 

ορισµού στο παρό κεφάλαιο).  

 

Εικόνα 8.1 ROC καµπύλες σύγκρισης µεταξύ του προτεινόµενου πολλαπλασιαστικού ανιχνευτή 
που βασίζεται στη χωρικά σταθµισµένη έκδοση της Total Variation και του πολλαπλασιαστικού 
µοντέλου της GGD για το wavelet πεδίο 
 

8.6 Συµπεράσµατα και µελλοντική εργασία 

Ο προτεινόµενος πολλαπλασιαστικός ανιχνευτής υδατόσηµου που βασίζεται στη 

χωρικά σταθµισµένη έκδοση της Total Variation εκ των προτέρων κατανοµή εµφανίζει πολύ 

καλές επιδόσεις για χαµηλά WDRs. Συγκρινόµενος όµως µε την αντίστοιχη 

πολλαπλασιαστική µορφή του ιεραρχικού χωρικά προσαρµοζόµενου µοντέλου του έβδοµου 

κεφαλαίου εµφανίζει κατώτερη επίδοση ανίχνευσης. Παρόλα αυτά, εξακολουθεί να είναι 

καλύτερος σε σχέση µε τη πολλαπλασιαστική µορφή του GGD ανινευτή.  
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Κεφάλαιο 9 

Σχεδίαση αντιληπτικής µάσκας βασισµένη στο ιεραρχικό 

χωρικά προσαρµοζόµενο µοντέλο εικόνας 

 
9.1  Εισαγωγή 

9.2  Μοντέλο εικόνας 

9.3  Νέα χωρικά αντιληπτική µάσκα 

9.3.1  Η µάσκα Spatially Adaptive Prior (M_SPADPRIOR Mask) 

9.4  Πειραµατικά Αποτελέσµατα 

9.4.1  Επίδοση Μάσκας 

9.6  Συµπεράσµατα 

 

9.1 Εισαγωγή 

Στα συνήθη σχήµατα υδατοσήµανσης ο τρόπος ένθεσης του υδατοσήµατος µπορεί να 

οδηγήσει σε οπτικές παραµορφώσεις, οι οποίες στις περισσότερες των περιπτώσεων  

πραγµατοποιούνται σε περιοχές της εικόνας οι οποίες είναι αντιληπτικά ευαίσθητες στις 

διάφορες τροποποιήσεις. Από τη στιγµή που η αρχική εικόνα είναι γνωστή κατά το χρόνο της 

ένθεσης, το υδατόσηµο µπορεί να προσαρµοστεί στα δεδοµένα της εικόνας βασιζόµενο στο 

περιεχόµενό της µε σκοπό πάντα να διατηρηθεί η έννοια της πιστότητας [3]. Θυµίζουµε ότι η 

έννοια της πιστότητας σχετίζεται µε την έννοια της οµοιότητας πριν και µετά την 

επεξεργασία, ενώ η έννοια της ποιότητας έχει περισσότερο να κάνει µε ένα απόλυτο µέτρο 

της εµφάνισης της εικόνας, µε την έννοια ότι δεν πρέπει να υπάρχουν προφανή 

τεχνουργήµατα επεξεργασίας. Η διαδικασία της υδατοσήµανσης επιδρά στην έννοια της 

πιστότητας, είναι δυνατόν όµως να επιδράσει και στην έννοια της ποιότητας [3], [12], [17], 

[18]. Επίσης, είναι αρκετά γνωστό ότι οι βελτιώσεις στη πιστότητα και την ευρωστία µπορεί 

να επιτευχθούν προσαρµόζοντας την ισχύ του υδατόσηµου στα τοπικά αντιληπτικά 

χαρακτηριστικά των αρχικών δεδοµένων [157]. 

Πώς όµως µπορούµε να κάνουµε ένθεση ενός υδατόσηµου χωρίς αυτό να γίνεται 

αντιληπτό; Η απάντηση στη συγκεκριµένη ερώτηση σχετίζεται άµεσα και µε τις δυνατότητες 

µέτρησης της αντιληψιµότητας, γεγονός ιδιαίτερα δύσκολο, γνωρίζοντας ταυτόχρονα ότι δεν 

αποτελεί µία δυαδική συνθήκη αλλά µία βαθµιαία µεταβαλλόµενη ποσότητα. Επιπλέον, δεν 

µας ενδιαφέρει µόνο η µέτρηση αλλά και η δυνατότητα ελέγχου της αντιληψιµότητας κατά τη 
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διάρκεια της διαδικασίας της ένθεσης. Τα συστήµατα που προσπαθούν να διαµορφώσουν το 

σχήµα των προστιθέµενων υδατόσηµων σύµφωνα µε κάποιο αντιληπτικό µοντέλο γενικά 

αναφέρονται ως αντιληπτικά προσαρµοζόµενα συστήµατα [3].  Αυτός ο προσαρµοζόµενος 

στα περιεχόµενα τρόπος υδατοσήµανσης, συνήθως αναφέρεται και µε τον όρο αντιληπτική 

διαµόρφωση (perceptual shaping) και λαµβάνει γνώση τόσο της διαδικασίας ένθεσης του 

υδατόσηµου όσο και των αρχικών δεδοµένων µε σκοπό να βελτιστοποιηθεί η έννοια της 

πιστότητας [152]. 

Η έννοια της αντιληπτικής διαµόρφωσης διαισθητικά σχετίζεται µε το να έχουµε τη 

δυνατότητα να κάνουµε ένθεση ενός ισχυρότερου υδατόσηµου (εάν το ενισχύσουµε) σε 

περιοχές που είναι καλά κρυµµένο, ή ενός πιο ασθενούς υδατόσηµου σε περιοχές που είναι 

προφανώς αντιληπτό. Για να εφαρµοστεί όµως αυτή η αντιληπτική διαµόρφωση 

χρειαζόµαστε ένα µοντέλο που να κάνει αυτού του είδους την ανάθεση ή ακόµη καλύτερα να 

µπορεί να διαµορφώνει τοπικά το υδατόσηµο, έτσι ώστε σε άλλες περιοχές να το εξασθενεί 

και σε άλλες να το αποκρύπτει, µε συνέπεια το τελικό υδατόσηµο να αποκρύπτεται καλύτερα 

στα αρχικά µας δεδοµένα. Επιπλέον, πρέπει να έχουµε κατά νού, ότι ο µηχανισµός του 

ανθρώπινου οπτικού συστήµατος δεν έχει οµοιόµορφες ιδιότητες, οπότε οι προτεινόµενες 

λύσεις θα πρέπει να αντιµετωπίζουν τις διακυµάνσεις µίας εικόνας µε διαφορετικό και όχι 

ισότιµο τρόπο.   

Το ψηφιακό ισοδύναµο της συγκάλυψης στις εικόνες είναι η χρήση αλγορίθµων που 

υλοποιούν αντιληπτική απόκρυψη µε τη βοήθεια µάσκας (perceptual masking) και που 

εκµεταλλεύονται τις ιδιότητες του ανθρώπινου οπτικού συστήµατος. Η αντιληπτική 

πληροφορία που παρέχεται από τέτοια µοντέλα απόκρυψης χρησιµοποιείται ως βάση για τη 

σχεδίαση των υδατοσηµάτων και στη βιβλιογραφία µπορεί κανείς να βρει διάφορα τέτοια 

µοντέλα [148], [149], [150], [152].  

Αναµφισβήτητα, τα πιθανοτικά µοντέλα εικόνων διαδραµατίζουν ένα σηµαντικό ρόλο 

σε διάφορους τοµείς της επεξεργασίας εικόνων, όπως για παράδειγµα η ανακατασκευή 

εικόνας [81]. Παρατηρούµε ότι διάφορα µοντέλα εικόνας που περιγράφουν τα στατιστικά των 

εικόνων ή την κατανοµή των συντελεστών ενός µετασχηµατισµού όπως ο DCT ή ο DWT, 

έχουν προταθεί και για το πρόβληµα της ψηφιακής υδατοσήµανσης [66], [67], [157], [158]. 

Στο ίδιο πνεύµα, στο τέταρτο κεφάλαιο προτείναµε µία νέα προσαρµοζόµενη εκ των 

προτέρων κατανοµή εικόνας η οποία αποδείχτηκε ιδιαίτερα επιτυχής στο αθροιστικό 

πρόβληµα υδατοσήµανσης [138],[148]. Στο συγκεκριµένο κεφάλαιο υποκινούµενοι από το 

ιεραρχικό χωρικά προσαρµοζόµενο µοντέλο εικόνας που εφαρµόσαµε στο προσθετικό 
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κανόνα υδατοσήµανσης του τετάρτου κεφαλαίου, οδηγούµαστε σε µία επέκταση των 

εφαρµογών του µοντέλου στο πρόβληµα της υδατοσήµανσης.  

Στο προκείµενο κεφάλαιο προτείνουµε µία νέα αντιληπτική µάσκα η οποία βελτιώνει 

την ευρωστία των αθροιστικών υδατοσηµάτων στο χωρικό πεδίο. Η συγκεκριµένη µάσκα, 

βασίζεται στις τοπικές διακυµάνσεις της εικόνας κατά µήκος των δύο βασικών 

κατευθύνσεων, ενώ ταυτόχρονα ενισχύει την ενέργεια του υδατοσήµατος ικανοποιώντας 

ταυτόχρονα την ιδιότητα της µη-αντιληπτικότητας (imperceptibility).  

Όπως θα δούµε και στα πειραµατικά αποτελέσµατα είναι προφανής η αξία της 

προτεινόµενης µάσκας καθώς σηµαντική είναι και η βελτίωση που αυτή προσφέρει ως προς 

την επίδοση ανίχνευσης στο πρόβληµα της αθροιστικής υδατοσήµανσης χρησιµοποιώντας το 

ίδιο µοντέλο εικόνας µε το µοντέλο που παρουσιάστηκε στο Κεφάλαιο 4. 

 

9.2 Μοντέλο εικόνας 

Η ανάγκη για ένα χωρικά µεταβαλλόµενο µοντέλο εικόνας προκύπτει από την ανάγκη 

να εισαχθούν µε προσαρµοζόµενο τρόπο οι τοπικές ιδιότητες της εικόνας. Πιο συγκεκριµένα, 

υιοθετώντας λεξικογραφική διάταξη, δηλώνουµε ως f  µία εικόνα µεγέθους N x1 ενώ 

ταυτόχρονα ορίζουµε τις οριζόντιες και κάθετες πρώτες διαφορές, τις οποίες ονοµάζουµε 

Κατευθυνόµενες ∆ιαφορές Εικόνας (IDDs-Image Directional Differences) 

k k=Q f ε χρησιµοποιώντας τους τελεστές διαφορών kQ , 1,2k = µεγέθους N x N . 

Τα διανύσµατα µε τις IDDs, χρησιµοποιώντας ένα µονό δείκτη, είναι, 

[ ](1), (2),..., ( )
T

k k k k Nε ε ε=ε , 1,2k = , όπου N  είναι ο συνολικός αριθµός των pixels της 

εικόνας. Υποθέτουµε και εδώ ότι οι συγκεκριµένες διαφορές (IDDs) είναι Gaussian και 

ακολουθούν την συνάρτηση πυκνότητας πιθανότητας (σ.π.π.): 

( )
1

( , ) ~ 0, ( )k ki j N a iε

−

     (9.1) 

όπου 
1

( )ka i
−

 είναι η παράµετρος της διακύµανσης. 

Επιπρόσθετα, εάν 1 2,
TT T =  ε ε ε%  είναι το διάνυσµα που περιέχει τις κατευθυνόµενες 

διαφορές στις δύο κατευθύνσεις και υποθέσουµε ανεξαρτησία των IDDs, τότε µπορούµε να 

γράψουµε την από κοινού συνάρτηση πυκνότητας πιθανότητας ως: 
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( ) ( )
1/ 2

2
2

1 1

1
; ( )exp ( ) ( )

2

N

k k k
k i

p a i a i iε

= =

  
∝ −  

  
∏∏ε a%%    (9.2) 

όπου 1 2

TT T =  a a ,a% , [ ](1), (2),..., ( )
T

k k k ka a a N=a , 1,2k = υποδηλώνει τις αντίστοιχες 

παραµέτρους τοπικής ακρίβειας (precision). Είναι προφανές, ότι οι παράµετροι διακύµανσης 

( )ka i συλλαµβάνουν τα τοπικά χαρακτηριστικά της εικόνας.  

Για αυτή την εκ των προτέρων κατανοµή της εικόνα υποθέτουµε µία Gamma 

συνάρτηση πυκνότητας πιθανότητας που έχει τη µορφή: 

{ }
2

2( ( ); , ) ( )exp ( 2) ( ) ,  1,2
l

k k kp a i m l a i m l a i k
−

∝ − − =    (9.3) 

όπου m  και l  είναι οι παράµετροι της Gamma κατανοµής. Σηµειώνουµε ότι λόγω του ότι 

αυτό το µοντέλο έχει δύο επίπεδα το αποκαλούµε «ιεραρχικό». Μία τέτοια επιλογή 

προέρχεται από το γεγονός ότι οι Gaussian και Gamma οικογένειες κατανοµών είναι µεταξύ 

τους «συζυγείς» ως προς τον αντίστροφο της διακύµανσης της Gaussian, γεγονός που 

καθιστά πολύ βολική την εκτίµηση των παραµέτρων του µοντέλου [138],[90]. Επιπλέον, η 

χρήση της Gamma κατανοµής “ανακουφίζει” το πρόβληµα της υπερ-παραµετροποίησης που 

προκύπτει από το γεγονός ότι οι 2Ν παράµετροι πρέπει να εκτιµηθούν από 2Ν παρατηρήσεις. 

Πρέπει να σηµειώσουµε ότι οι MAP εκτιµήσεις αυτών των παραµέτρων βασιζόµενες στις 

προηγούµενες δύο παραµετροποιήσεις των κατανοµών δίνονται από τη σχέση: 

2

1ˆ ( )
( ( )) 2 ( 2)k

l
a i

i m l
κ
ε

−
=

+ −

, 1,..., , 1,2i N k= = ,    (9.4) 

ενώ όπως αναφέρθηκε και στο τέταρτο κεφάλαιο η επίδραση της παραµέτρου l  είναι 

ιδιαίτερα σηµαντική αφού ανάλογα µε τις τιµές της  (2, )l ∈ ∞ , η υπέρ εκ των προτέρων 

κατανοµή «κανονικοποιεί» την εκτίµηση των παραµέτρων διακύµανσης. 

 

9.3 Νέα χωρικά αντιληπτική µάσκα 

Στα επόµενα θα περιγράψουµε πως κατασκευάζεται η προτεινόµενη µάσκα βασισµένοι 

στην προτεινόµενη ιεραρχική εκ των προτέρων κατανοµή της εικόνας. Πιο συγκεκριµένα, 

προτείνουµε µία µάσκα που βοηθά στην ενίσχυση της ισχύος του υδατόσηµου κατά τη φάση 

της ενσωµάτωσής του στην εικόνα και ως συνέπεια βελτιώνει την ευρωστία του έναντι 

διαφόρων επιθέσεων. Η βασική ιδέα που κρύβεται πίσω από τη σχεδίαση της προτεινόµενης 
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µάσκας είναι η εκµετάλλευση των παραµέτρων ακρίβειας ˆ ( )ka i του µοντέλου µας. Η 

προτεινόµενη µάσκα προσφέρεται ως οδηγός για το που πρέπει να είναι ισχυρό και που 

πρέπει να είναι ασθενές το υδατόσηµο.  

Κατά τη φάση της ένθεσης του υδατόσηµου, θα πρέπει να µελετήσουµε τον αθροιστικό 

κανόνα υδατοσήµανσης, όπου στην διανυσµατική τυποποίησή του έχει τη µορφή: 

y = x + w       (9.5) 

όπου y  είναι το διάνυσµα των παρατηρήσεων, x  είναι το διάνυσµα της αρχικής εικόνας και 

w είναι το υδατόσηµο. Το υδατόσηµο έχει το ίδιο µέγεθος µε την αρχική εικόνα. Στη 

περίπτωση που χρησιµοποιούµε τη διαδικασία της αντιληπτική µάσκας, χρησιµοποιούµε µία 

νέα εικόνα που ονοµάζεται M , η οποία εφαρµόζεται µε έναν πολλαπλασιασµό σηµείο-προς-

σηµείο ως προς το υδατόσηµο w , παράγοντας ένα νέο κρυµµένο µε µάσκα υδατόσηµο 

(masked watermark) σύµφωνα µε τον κανόνα: 

= ⊗
Mw M w       (9.6) 

όπου  ⊗  υποδηλώνει τον σηµείο-προς-σηµείο πολλαπλασιασµό. Η σχέση (9.5) µε τη χρήση 

της µάσκας παίρνει τη µορφή: 

My = x + w       (9.7) 

 

9.3.1 Η µάσκα M_SPADPRIOR  

Στη παρούσα ενότητα, προτείνουµε µία νέα χωρικά αντιληπτική µάσκα, η οποία 

βασίζεται στη µέση τιµή των αντίστροφων ακριβειών των κατευθυνόµενων διαφορών (IDDs) 

σε κάθε pixel. Συνεπώς, η µορφή της προτεινόµενης µάσκας θα είναι:  

( )
1

1 2( ) ( )
_

2

a i a i
M SPADPRIOR i

−

+ 
=  
 

, 1,...,i N=     (9.8) 

όπου _M SPADPRIORείναι το όνοµα της µάσκας και το εύρος των τιµών της είναι στο 

διάστηµα [0,1]  µετά την κανονικοποίηση των τιµών της σχέσης, σηµειώνοντας ότι η 

συγκεκριµένη κανονικοποίηση δεν επιδρά στην απόδοση του ανιχνευτή.  

Η συγκεκριµένη µάσκα επεξηγείται καλύτερα στην Εικόνα 9.1 για το παράδειγµα της 

εικόνας “Lena”. Όπως µπορεί να παρατηρήσει κανείς στις οµαλές (flat) περιοχές της εικόνας 

έχουµε µικρές τιµές και καθώς προσεγγίζουµε τις ακµές (edges) έχουµε µεγαλύτερες τιµές. Η 
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λογική πίσω από αυτή την επιλογή είναι η πολύ γνωστή ιδιότητα του Ανθρώπινου Οπτικού 

Συστήµατος (HVS) ότι στις οµαλές περιοχές της εικόνας το υδατόσηµο είναι πιο ορατό από 

τις περιοχές µε µεγαλύτερη διακύµανση (ακµές και υφή(texture)) [154]. 

 

 
(α) 

 
(β) 

Εικόνα 9.1: (α) Αρχική εικόνα “Lena”, (β) Η µάσκα MASK_SPADPRIOR εφαρµοζόµενη 

στην εικόνα «Lena» ενισχυµένη µε έναν παράγοντα 100 για λόγους θέασης 

 

9.4 Πειραµατικά Αποτελέσµατα 

Στα επόµενα, παρουσιάζουµε τα πειράµατα όπου αρχικά  µελετούµε την απόδοση της 

προτεινόµενης µάσκας και εν συνεχεία την απόδοση ενός ανιχνευτή (στη περίπτωσή µας του 

PGLRT)  µε κριτήριο τη χρήση της µάσκας στα διάφορα στάδια ενός σχήµατος 

υδατοσήµανσης.  

 

9.4.1 Επίδοση Μάσκας 

Για να ελέγξουµε την επίδοση της προτεινόµενης µάσκας, διεξαγάγαµε διάφορα 

πειράµατα. Πιο συγκεκριµένα, ελέγξαµε τη προτεινόµενη µάσκα ως προς τη βελτίωση της 

ευρωστίας σύµφωνα πάντα µε τη διατήρηση της οπτικής ποιότητας. Στην εργασία των 

Karybali and Berberidis [155] παρουσιάστηκαν πειράµατα µεταξύ γνωστών µασκών όπως οι  

NVFM  και HVSM  στις εργασίες [154], [156] αντίστοιχα, και της προτεινόµενης µάσκας στην 
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[155] που ονοµάζεται eM  και η οποία παρουσίασε καλύτερες επιδόσεις από τις NVFM και 

HVSM . Για το λόγο αυτό στο Πίνακα 9.1 συγκρίνουµε τη προτεινόµενη µάσκα 

_M SPADPRIOR χρησιµοποιώντας δύο µεθόδους ένθεσης. Στη πρώτη µέθοδο, δεν 

χρησιµοποιούµε την έννοια της µάσκας κατά τη διαδικασία της ένθεσης και στη δεύτερη 

µέθοδο χρησιµοποιούµε ως µάσκα κατά τη διαδικασία σύγκρισης την eM  µάσκα.  

ΠΙΝΑΚΑΣ 9.1. Εικόνα “Lena” – Ισχύς υδατόσηµου (watermark strength) και ορατότητα 
(visibility) για διαφορετικές µεθόδους ένθεσης (σύγκριση M_SPADPRIOR και Me) 
 

Μέθοδος Ένθεσης Μετρικές PSNR: 
45dB 

PSNR: 
40dB 

Strength 1.435 2.552 
wPSNR 46.4689 41.6918 

TPE 0.0281 0.0497 
Χωρίς µάσκα 

NLPE2 0 0 
Strength 31.977 56.854 
wPSNR 48.697 42.275 

TPE 0.0233 0.0414 
Me 

NLPE2 0 2 
Strength 492 874 
wPSNR 51.2508 46.3620 

TPE 0.0205 0.0364 

M_SPADPRIOR 
(προτεινόµενη 

µάσκα) 
NLPE2 0 3 

 

Για λόγους δικαιοσύνης ως προς τη σύγκριση, έχουµε κρατήσει τις ίδιες πειραµατικές 

συνθήκες όπως αυτές περιγράφονται στην εργασία [155].  Πιο συγκεκριµένα, για τις 

συγκρινόµενες µεταξύ τους µεθόδους ένθεσης χρησιµοποιούµε πανοµοιότυπες τιµές του 

PSNR (Peak Signal to Noise Ratio) προσαρµόζοντας κατάλληλα την ισχύ του υδατόσηµου, 

βάσει του ορισµού: 

( )
2210log10 max( )PSNR= Mx w     (9.9) 

Στην προηγούµενη εξίσωση η ποσότητα ⋅ είναι η Ευκλείδεια νόρµα. Βασιζόµενοι στο 

κριτήριο της ισχύος (strength criterion), τότε είναι προφανές ότι όταν χρησιµοποιούµε τη 

προτεινόµενη µάσκα, καταφέρνουµε να χρησιµοποιήσουµε υδατόσηµα µε υψηλότερη ισχύ. 

Αυτό σηµαίνει ότι τα υδατόσηµά µας έχουν περισσότερη ενέργεια  γεγονός που βελτιώνει την 

ανίχνευση, κάτι που επιβεβαιώνεται όπως θα δούµε από τα πειραµατικά αποτελέσµατα.  

Για να διερευνήσουµε την έννοια της ορατότητας (visibility), χρησιµοποιήσαµε τρεις 

µετρικές ποιότητας βασιζόµενοι στο εργαλείο αξιολόγησης επιδόσεων (benchmarking tool) 
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Checkmark [134], [135], [38]. Η πρώτη µετρική είναι το weighted PSNR (wPSNR) όπου 

στην ουσία αποτελεί έναν δείκτη της ορατότητας του υδατόσηµου, όπερ µεθερµηνευόµενον 

µεγαλύτερες τιµές ερµηνεύονται ως βελτίωση της επίδοσης βάσει του κριτηρίου της 

ορατότητας. Επικεντρώνοντας στη δική µας πρόταση, παρατηρούµε ότι η µάσκα 

_M SPADPRIOR επιδεικνύει υψηλότερες τιµές σε σχέση µε τις άλλες µάσκες που 

αποτελούν το πεδίο σύγκρισης.  

Οι άλλες δύο µετρικές που έχουν χρησιµοποιηθεί στο πειραµατικό µέρος είναι το 

καθολικό µέτρο αντιληπτικότητας (Total Perceptual Error -TPE) και το τοπικό αντιληπτικό 

µέτρο NLPE2 [134].  

Στην περίπτωση της TPE µετρικής η προτεινόµενη µάσκα εµφανίζει τις µικρότερες 

τιµές, όπου µιλώντας µε όρους ποιότητας σηµαίνει ότι η µάσκα _M SPADPRIOR έχει 

καλύτερη συµπεριφορά. Στο σηµείο αυτό θα πρέπει να σηµειώσουµε ότι επιτυγχάνουµε 

µικρότερες τιµές από την µάσκα eM ενώ ταυτόχρονα έχουµε αποκρύψει υδατόσηµα µε 

υψηλότερη ισχύ.  

Η τρίτη µετρική NLPE2 αποτιµά την ποιότητα της εικόνας σε τοπικό επίπεδο και η 

προτεινόµενη µάσκα παρέχει σχεδόν τα ίδια αποτελέσµατα µε την µάσκα eM . 

Για να δικαιολογήσουµε πλήρως τη καλύτερη επίδοση της προτεινόµενης µάσκας, 

ελέγξαµε την επίδοση ανίχνευσης όταν συµπεριλαµβάνουµε την έννοια της απόκρυψης µε 

µάσκα κατά τη διαδικασία της ένθεσης και/ή τη διαδικασία της ανίχνευσης. Για έναν εκτενή 

έλεγχο σχεδιάσαµε τρία διαφορετικά σενάρια. Το πρώτο αφορά τη τυπική περίπτωση όπου 

γίνεται  χρήση του υδατόσηµου χωρίς µάσκα (non-masked watermark) w  τόσο κατά τη 

διαδικασία ένθεσης όσο και κατά τη διαδικασία ανίχνευσης, ενώ το δεύτερο αφορά τη χρήση 

µάσκας κατά τη διαδικασία της ένθεσης αλλά τη χρήση του υδατόσηµου χωρίς µάσκα κατά 

τη διαδικασία ανίχνευσης. Το τρίτο σενάριο χρησιµοποιεί το υδατόσηµο µε µάσκα ŵM  στις 

διαδικασίες ένθεσης και ανίχνευσης. Πρέπει όµως να αναφέρουµε ότι το υδατόσηµο στη 

περίπτωση της ανίχνευσης είναι το εκτιµώµενο υδατόσηµο βασισµένο στα υδατοσηµασµένα 

δεδοµένα. Για πειραµατικούς λόγους  αλλά και για λόγους ουσιαστικής σύγκρισης 

χρησιµοποιούµε τον ίδιο ανιχνευτή και πιο συγκεκριµένα το PGLRT ανιχνευτή όπως αυτός 

περιγράφτηκε στο τέταρτο κεφάλαιο  [138], [148]. 

Για να επικυρώσουµε την επίδοση της προτεινόµενης µάσκας ως προς τη βελτίωση της 

ευρωστίας, ελέγχουµε την επίδοση ανίχνευσης µετά από επίθεση στα υδατόσηµα. Στις 
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Εικόνες 9.2 και 9.3 µπορούµε να δούµε την επίδοση ανίχνευσης στα προαναφερόµενα 

σενάρια.  

 

Εικόνα  9.2. ROC καµπύλες για τη σύγκριση τριών διαφορετικών σεναρίων χρησιµοποιώντας 

τον PGLRT ανιχνευτή µετά από JPEG επίθεση µε παράγοντα ποιότητας (quality factor) ίσο µε 

10.  

 

Οι ROC (Receiver Operating Characteristic) καµπύλες δηµιουργήθηκαν 

χρησιµοποιώντας την εικόνα «Lena» και 100 διαφορετικά τυχαία δηµιουργηµένα υδατόσηµα 

σε συγκεκριµένο PSNR µεταξύ της αρχικής και της υδατοσηµασµένης εικόνας, αποτιµώντας 

το στατιστικό έλεγχο δύο φορές, µία φορά για την υδατοσηµασµένη και µία για τη µη 

υδατοσηµασµένη εικόνα.  

Προφανώς, όταν χρησιµοποιούµε την έννοια της απόκρυψης µε µάσκα κατά τη φάση 

της ένθεσης ή τη φάση της ένθεσης και της ανίχνευσης λαµβάνουµε καλύτερα αποτελέσµατα 

ακόµα και µετά την εφαρµογή διαφόρων επιθέσεων. Στην Εικόνα 9.2, χρησιµοποιήσαµε τη 

συνήθη επίθεση της JPEG συµπίεσης χρησιµοποιώντας παράγοντα ποιότητας ίσο µε 10 και 

στην Εικόνα 9.3, χρησιµοποιήσαµε το φιλτράρισµα ενδιαµέσου (median filtering) µε µέγεθος 

παραθύρου ίσο µε 7x7.  
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Εικόνα 9.3. ROC καµπύλες για τον PGLRT ανιχνευτή µετά την εφαρµογή  φίλτρου ενδιαµέσου 

(median filtering), χρησιµοποιώντας τα τρία προαναφερόµενα σενάρια. 

 

9.5 Συµπεράσµατα και µελλοντική εργασία 

Στο συγκεκριµένο κεφάλαιο επεκτείναµε τη χρήση του ιεραρχικού χωρικά προσαρµοζόµενου 

µοντέλου εικόνας  πέρα από το πρόβληµα της ανακατασκευής εικόνας, της υπερανάλυσης 

των εικόνων και της αθροιστικής υδατοσήµανσης [81], [93], [151]. Βασισµένοι στο µοντέλο 

αυτό, που προβάλλει ένα µέτρο των τοπικών διακυµάνσεων της εικόνας, σχεδιάσαµε µία 

µάσκα ορατότητας (visibility mask) για το πρόβληµα της αθροιστικής υδατοσήµανσης 

επιτυγχάνοντας καλύτερη ευαισθησία ανίχνευσης αλλά και καλύτερες ιδιότητες ευρωστίας.  

Και οι δύο προτάσεις του συγκεκριµένου κεφαλαίου υλοποιήθηκαν και αποδείχτηκαν 

καλύτερες από άλλες υψηλού επιπέδου τεχνικές της διεθνούς βιβλιογραφίας [155]. Το 

γεγονός αυτό, επαληθεύει την αξία του προτεινόµενου µοντέλου εικόνας για διαφορετικές 

όψεις του προβλήµατος της υδατοσήµανσης. Επιπλέον, καταδεικνύει ένα ευρύτερο 

αποτέλεσµα, ότι τα µοντέλα εικόνας που εξάγονται για το πρόβληµα της ανακατασκευής 

εικόνας όπως στις εργασίες των Chantas et.al. [81], [93] µπορεί να είναι χρήσιµα για τις 

εφαρµογές υδατοσήµανσης και το αντίστροφο.  
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Κεφάλαιο 10 

Σχεδίαση αντιληπτικής µάσκας βασισµένη στo χωρικά 

σταθµισµένo Total Variation  µοντέλο εικόνας 

 
10.1  Εισαγωγή 

10.2  Χωρικά σταθµισµένο Total Variation µοντέλο εικόνας και Bayesian ανιχνευτής 

10.3  Χωρικά αντιληπτική απόκρυψη µε τη βοήθεια µάσκας 

10.3.1 Ορισµός της µάσκας TVM (Total Variation Mask) 

10.4  Πειραµατικά Αποτελέσµατα 

10.4.1  Επίδοση Μάσκας 

10.6  Συµπεράσµατα και µελλοντική έρευνα 

 

10.1 Εισαγωγή 

Είναι αντιληπτό ότι η εύκολη πρόσβαση, χρήση και διανοµή του πολυµεσικού 

περιεχοµένου όπως στη περίπτωσή µας οι εικόνες, έχουν προφανώς επηρεάσει την εµπειρία 

µας µε τα ψηφιακά δεδοµένα εισάγοντας ταυτόχρονα νέες έννοιες και ανάγκες στη διαχείρισή 

τους.  Βασικές ανάγκες στο πλαίσιο της διδακτορικής διατριβής είναι η έννοια της 

προστασίας των πνευµατικών δικαιωµάτων και η εν γένει προστασία της πνευµατικής 

ιδιοκτησίας µε τη χρήση της ψηφιακής υδατοσήµανσης. Από τη στιγµή που τα ψηφιακά µέσα 

στις µέρες µας είναι εύκολο να διανεµηθούν, θέµατα όπως η µη εξουσιοδοτηµένη αντιγραφή 

και η παράνοµη διανοµή τους βρίσκονται στη πρώτη γραµµή [3], [8].   

Το κρυφό σήµα που ενσωµατώνουµε σε µία εικόνα µας βοηθά να επιβεβαιώσουµε την 

αυθεντικότητα των δεδοµένων µας, να αναγνωρίσουµε πιθανόν την αρχική πηγή τους, να 

διευκολύνουµε τη διερεύνηση των παράνοµων χρήσεων και τη παραβίαση των πνευµατικών 

δικαιωµάτων. Στο κεφάλαιο αυτό προτείνουµε µία νέα αντιληπτική µάσκα η οποία έχει τη 

δυνατότητα να βελτιώνει την επίδοση των ανιχνευτών υδατοσήµανσης και την ευρωστία του 

υδατοσήµατος. Για να το πετύχουµε αυτό, η µάσκα που προτείνουµε βασίζεται στο χωρικά 

σταθµισµένο Total Variation µοντέλο εικόνας που αναπτύχθηκε στο έκτο κεφάλαιο και που 

είχε επιτυχία στο αθροιστικό πρόβληµα υδατοσήµανσης [165] αλλά και σε προβλήµατα 

ανακατασκευής εικόνας [167]. Η εφαρµογή της βασίζεται στην προσαρµογή της ισχύος του 

υδατόσηµου στα τοπικά αντιληπτικά χαρακτηριστικά της αρχικής µας εικόνας, έχοντας ως 

βασικά πλεονεκτήµατα τη δυνατότητα αύξησης της ενέργειας του υδατόσηµου και τη 
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συνεπαγόµενη βελτίωση της επίδοσης ανίχνευσης και της ευρωστίας ενός ανιχνευτή 

υδατόσηµου. 

Οποιοδήποτε αντιληπτικό µοντέλο που καταφεύγει στο ανθρώπινο οπτικό σύστηµα 

πρέπει να έχει τη δυνατότητα να λαµβάνει υπόψην του ένα πλήθος αντιληπτικών φαινοµένων, 

όπως η διαδικασία της µάσκας στις τιµές της φωτεινότητας (luminance masking), η 

διαδικασία της µάσκας αντίθεσης (contrast masking) και η ευαισθησία [157]. Σηµαντική 

διαπίστωση είναι το γεγονός ότι βελτιώσεις στη πιστότητα και την ανθεκτικότητα µπορεί να 

επιτευχθούν προσαρµόζοντας την ισχύ του υδατοσήµατος στα τοπικά αντιληπτικά 

χαρακτηριστικά της αρχικής εικόνας. Οποιαδήποτε εφαρµογή υδατοσήµατος µπορεί να έχει 

τις δικές της απαιτήσεις αν και όπως έχει προαναφερθεί, δύο πολύ σηµαντικές απαιτήσεις και 

αµοιβαία αντιµαχόµενες απαιτήσεις είναι συνήθως η πιστότητα και η ανθεκτικότητα. Για 

παράδειγµα, σε περιοχές ακµών και υφής οι προτεινόµενες µάσκες θα πρέπει να συνηγορούν 

µε τις κατάλληλες τιµές των παραµέτρων τους, ενώ σε περιοχές χωρίς ακµές, οµαλές  και 

χαµηλής υφής οι τιµές της µάσκας θα πρέπει να ανταποκρίνονται ανάλογα. Όπως θα φανεί 

στα επόµενα, η ανάγκη για αυτού του είδους την προσαρµοστικότητα µπορεί ταυτόχρονα να 

βελτιώσει την επίδοση ενός συστήµατος ανίχνευσης αλλά και την ευρωστία του 

υδατοσήµατος. 

Για να δείξουµε ότι η εισαγωγή της µάσκας ωφελεί στο πλαίσιο ενός σχήµατος 

υδατοσήµανσης, ορίζουµε ένα νέο Bayesian ανιχνευτή βασισµένο στο προτεινόµενο χωρικά 

σταθµισµένο Total Variation µοντέλο εικόνας. Ο συγκεκριµένος ανιχνευτής εµφανίζει 

επιδόσεις ανίχνευσης ανάλογες του ανιχνευτή που προκύπτει από τη µοντελοποίηση των 

συντελεστών wavelet από τη Generalized Gaussian σ.π.π. Με τη χρήση όµως της 

προτεινόµενης µάσκας παρατηρούµε βελτίωση τόσο της επίδοσής του, όσο και της 

ανθεκτικότητάς του έναντι επιθέσεων όπως π.χ. η JPEG συµπίεση. 

 

10.2 Χωρικά σταθµισµένο Total Variation µοντέλο εικόνας και Bayesian ανιχνευτής 

Στο παρόν κεφάλαιο δηλώνουµε την εικόνα ως f  µε µέγεθος 1Nx , ενώ και πάλι 

ορίζουµε τους τελεστές πρώτων διαφορών ως προς τη κάθετη και την οριζόντια κατεύθυνση 

kD  µε ,k x y= . Οι τελεστές που χρησιµοποιούµε έχουν µέγεθος NxN . Θεωρώντας κι εδώ 

λεξικογραφική σειρά, οι θέσεις των pixels  σηµειώνονται µε - i – και οι τιµές της εικόνας στις 

αντίστοιχες θέσεις µε ( )if , ενώ τα διανύσµατα των υπολοίπων δηλώνονται µε 
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[ ](1), (2),..., ( )
T

k k k k Nε ε ε=ε , 1,2k = , όπου N  είναι ο συνολικός αριθµός των pixels της 

εικόνας.  

Όπως και στο έκτο κεφάλαιο, τυποποιούµε το πρόβληµα της προσθετικής 

υδατοσήµανσης ως ένα δυαδικό πρόβληµα υποθέσεων όπου κάποιος πρέπει να αποφασίσει 

µεταξύ δύο υποθέσεων: 
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      (10.1) 

Η αρχική εικόνα f είναι άγνωστη ενώ το υδατόσηµο  w  και η ισχύς γ  θα θεωρούνται 

γνωστές ποσότητες.  Και στο κεφάλαιο αυτό κάνουµε χρήση των διαφορών ως προς τις 

βασικές κατευθύνσεις όπως στο έκτο κεφάλαιο, οπότε στο προτεινόµενο πλαίσιο µετά την 

εφαρµογή των τελεστών διαφορών καταλήγουµε στο πρόβληµα: 
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όπου yQy kk =
' , k k=ε Q f  και '

k kγ=w Q w  είναι τα υπόλοιπα για τα παρατηρούµενα 

δεδοµένα, την αρχική εικόνα και τα υδατοσηµασµένα δεδοµένα αντίστοιχα.  

Χρησιµοποιώντας το προτεινόµενο µοντέλο εικόνας της Σχέσης (6.1) έχουµε ότι οι υπο-

συνθήκη πιθανότητες των παρατηρήσεων για τις δύο υποθέσεις στην εξίσωση (10.2) είναι: 
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όπου 1 2( , )′ ′ ′=y y y% % % , ' ' '
1 2( , )w w w=  και C  µία σταθερά κανονικοποίησης. Αυτές οι συναρτήσεις 

πυκνότητας πιθανότητας µας βοηθούν στη συνέχεια να ορίσουµε το Bayesian ανιχνευτή που 

βασίζεται στη σταθµισµένη εκδοχή της Total Variation. 

Η παράµετρος ( )a i  σε κάθε θέση εισάγει το διακριτικό χαρακτηριστικό της 

συγκεκριµένης εκ των προτέρων κατανοµής, αφού µπορεί να χαρακτηρίσει τις «χωρικές 

διακυµάνσεις» σε τοπικό επίπεδο µίας εικόνας.  

Ο ανιχνευτής που προτάθηκε στο έκτο κεφάλαιο και επέδειξε ιδιαίτερα αυξηµένη 

επίδοση ανίχνευσης βασιζόταν στη χωρικά σταθµισµένη εκδοχή της Total Variation και 

εφαρµόστηκε µε επιτυχία τόσο ως προς το κριτήριο της επίδοσης όσο και ως προς το 
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κριτήριο της ανθεκτικότητας έναντι των επιθέσεων. Οι καλύτερες επιδόσεις σε εκείνη τη 

περίπτωση πραγµατοποιήθηκαν χρησιµοποιώντας τη MAP µεθοδολογία εκτίµησης των 

παραµέτρων [165]. 

Για την εξαγωγή του ανιχνευτή στη περίπτωση του έκτου κεφαλαίου (χρησιµοποιώντας 

τη MAP µεθοδολογία εκτίµησης των παραµέτρων) χρησιµοποιήθηκε ο έλεγχος λόγου 

πιθανοφανειών, όπου εάν δηλωθεί ως Λ, έχουµε ότι  

1

0

H

1

0
H

>( ; , )
( ; ) log  0

( ; , ) <

p H

p H

 ′
′Λ =  

′ 

y a
y a

y a

%%
%%
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     (10.5) 

Η έλλειψη γνώσης για τις παραµέτρους a% , στη πραγµατικότητα κάνουν ανεπίτρεπτη τη 

χρήση αυτού το ελέγχου, αν και όπως δείξαµε στο έκτο κεφάλαιο υπάρχει τρόπος να το 

αντιµετωπίσουµε. 

Ο ανιχνευτής που προτείνουµε στο συγκεκριµένο κεφάλαιο αποτελεί µία Bayesian 

προσέγγιση µε την έννοια ότι η η παράµετρος ενδιαφέροντος είναι µία τυχαία µεταβλητή 

όπου πρέπει να εκτιµήσουµε µία πραγµατοποίησή της. Για να συµβεί κάτι τέτοιο, όπως 

είδαµε και στο τέταρτο κεφάλαιο,  εισάγουµε τη πρότερη διαθέσιµη γνώση για τη παράµετρο 

ενδιαφέροντος στον εκτιµητή θεωρώντας ότι η παράµετρος είναι µία τυχαία µεταβλητή µε 

µία δεδοµένη εκ των προτέρων κατανοµή.  

Για να ορίσουµε το νέο ανιχνευτή µας, προτείνουµε και εδώ να περιθωριοποιήσουµε τις 

άγνωστες παραµέτρους a%  στον LRT ανιχνευτή στην Σχέση (10.5) κάνοντας χρήση της 

κατανοµής που ακολουθούν οι συγκεκριµένες παράµετροι. Κάτι τέτοιο οδηγεί στον Bayesian 

Total Variation (BTV) ανιχνευτή που δίνεται από τη σχέση: 
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   (10.6) 

Η επιλογή της Gamma ως υπερ-εκ-των προτέρων κατανοµής είναι ιδιαίτερα σηµαντική 

λόγω του γεγονότος ότι τα Gamma ολοκληρώµατα έχουν τη µορφή 1 ( )a xx e β αα β− −

= Γ∫  την 

οποία µπορούµε να εκµεταλλευτούµε για να ορίσουµε το νέο και ιδιαίτερα ταχύ ανιχνευτή 

υδατοσήµατος. Χρησιµοποιώντας αυτό το γεγονός και µετά από κάποιες πράξεις, µπορούµε 

να δείξουµε ότι χρησιµοποιώντας µόνο τους όρους ενδιαφέροντος ο στατιστικός έλεγχος για 

τον Bayesian ανιχνευτή είναι: 



171 

( )
( ) ( )( )

( ) ( )( )

2 2 1' '

2 2
1

0

( 2)
; , log

( 2)

N x yi i

BTV
i

x yi i

H
D D m l

T m l T
D D m l

H
=

 
′ ′− + − + − >  

′ =  
< ′ ′+ + −

  

∑
y w y w

y
y y

% %

%

% %

 (10.7) 

όπου T  είναι µία τιµή κατωφλίου που αφορά το συµβιβασµό µεταξύ της πιθανότητας 

λανθασµένης ανίχνευσης και πιθανότητα ανίχνευσης. 

Κοιτώντας τη µορφή του συγκεκριµένου ανιχνευτή και συγκρίνοντάς τον µε τον 

ανιχνευτή του έκτου κεφαλαίου που χρησιµοποιεί τη MAP µεθοδολογία εκτίµησης των 

παραµέτρων, παρατηρούµε ότι το συγκεκριµένο στατιστικό ελέγχου περιγράφεται ως η 

σύγκριση των διακυµάνσεων των διαφορών σε κάθε pixel ξεχωριστά.  

 

10.3 Χωρικά αντιληπτική απόκρυψη µε τη βοήθεια µάσκας 

Στα επόµενα θα περιγράψουµε πως κατασκευάζεται η προτεινόµενη µάσκα βασισµένοι 

στην προτεινόµενη χωρικά σταθµισµένη Total Variation κατανοµή της εικόνας. Η βασική 

ιδέα που κρύβεται πίσω από τη σχεδίαση της προτεινόµενης µάσκας είναι η εκµετάλλευση 

των βαρών ( )a i  σε κάθε θέση pixel του µοντέλου µας. Τα βάρη ουσιαστικά υποδεικνύουν σε 

ποιες θέσεις το υδατόσηµο πρέπει να έχει περισσότερη ενέργεια και σε ποιες όχι, ανάλογα µε 

το εάν έχουµε µία οµαλή περιοχή είτε  βρίσκονται ακµές ή συστατικά υφής στα σηµεία που 

περιγράφουν. 

Η εφαρµογή της συγκεκριµένης µάσκας ενισχύει την ενέργεια του υδατόσηµου 

διατηρώντας τις ίδιες αντιληπτικές ιδιότητες (οι οποίες µπορεί να µετρηθούν π.χ. µε τη 

µετρική του PSNR), γεγονός που βοηθά στην περαιτέρω βελτίωση της επίδοσης κάποιου 

ανιχνευτή αλλά και την ενίσχυση της ανθεκτικότητας έναντι διαφόρων επιθέσεων έναντι του 

υδατοσήµου.  

Ο αθροιστικός κανόνας ένθεσης είναι ως γνωστόν: 

y = x + w       (10.8) 

όπου y  είναι το διάνυσµα των παρατηρήσεων, x  είναι το διάνυσµα της αρχικής εικόνας και 

w είναι το υδατόσηµο το οποίο έχει το ίδιο µέγεθος µε την αρχική εικόνα.  

Για να εφαρµόσουµε τη προτεινόµενη αντιληπτική µάσκα χρησιµοποιούµε και σε αυτό 

το κεφάλαιο µία νέα εικόνα που ονοµάζεται M , η οποία εφαρµόζεται µε έναν 

πολλαπλασιασµό σηµείο-προς-σηµείο ως προς το υδατόσηµο w , παράγοντας ένα νέο 

κρυµµένο µε µάσκα υδατόσηµο (masked watermark) σύµφωνα µε τον κανόνα: 
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= ⊗
Mw M w       (10.9) 

όπου  ⊗  υποδηλώνει τον σηµείο-προς-σηµείο πολλαπλασιασµό. Βασιζόµενοι στην εξίσωση 

και µε τη χρήση της µάσκας, ο κανόνας ένθεσης παίρνει τη µορφή: 

My = x + w       (10.10) 

10.3.1 Ορισµός της µάσκας Total Variation Mask (TVM) 

Η προτεινόµενη αντιληπτική µάσκα του παρόντος κεφαλαίου βασίζεται στη παράµετρο 

βάρους που χρησιµοποιείται στη σταθµισµένη έκδοση της Total Variation, δηλαδή: 

( ) 1( )TVM i a i−

= , 1,...,i N=       (10.11) 

όπου TVM (Total Variation Mask) είναι το όνοµα της µάσκας και το εύρος των τιµών της 

είναι στο διάστηµα [0,1]  µετά την κανονικοποίηση των τιµών της σχέσης. Και σε αυτή τη 

µάσκα εφαρµόζουµε κανονικοποίηση, σηµειώνοντας ότι δεν επιδρά στην επίδοση του 

ανιχνευτή.  

Η προτεινόµενη µάσκα παράγει και αυτή έναν «χάρτη-οδηγό» για το πώς πρέπει να 

διαµορφωθεί το υδατόσηµο που κάνουµε ένθεση. Η κλίµακα τιµών των βαρών υποδεικνύει 

τις οµαλές περιοχές αλλά και τις περιοχές µε ακµές ή υφή. Παρατηρεί κανείς ότι και στη 

περίπτωση της µάσκας του παρόντος κεφαλαίου, όπως και στη µάσκα του προηγούµενου 

κεφαλαίου, γίνεται αποδοτική εκµετάλλευση της ιδιότητας του ανθρώπινου οπτικού 

συστήµατος, οπότε το υδατόσηµο γίνεται δυσκολότερα ορατό στις περιοχές κοντά στις ακµές 

και σε περιοχές υφής απ’ ότι στις οµαλές περιοχές [154]. 

Στην Εικόνα 10.1 (α) παρατηρούµε την εικόνα της “Lena” και στην 10.1 (β) το 

προτεινόµενο αντιληπτικό σχήµα µάσκας (µε αντιστροφή των εντάσεων για λόγους θέασης). 

Η προτεινόµενη µάσκα βασίζεται και αυτή στη δυνατότητα του µοντέλου να διαχειρίζεται 

την τοπικά µεταβαλλόµενη διακύµανση µίας εικόνας σταθµίζοντας κατάλληλα το εισαγόµενο 

υδατόσηµο σε µία διαδικασία προσθετικής ένθεσης. Όπως θα δούµε και στο πειραµατικό 

µέρος του κεφαλαίου η συγκεκριµένη µάσκα έχει ιδιαίτερα θετικά αποτελέσµατα τόσο σε 

επίπεδο ανίχνευσης όσο και σε επίπεδο ευρωστίας ενός ανιχνευτή υδατόσηµου.  
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(α)          (β) 
Εικόνα 10.1. α) Αρχική εικόνα “Lena”, (b) Η µάσκα TVM (Total Variation mask) 
εφαρµοζόµενη στην εικόνα «Lena» µε αντιστροφή των τιµών για λόγους θέασης 

 

10.4 Πειραµατικά αποτελέσµατα 

Για να ελέγξουµε την επίδοση της προτεινόµενης µάσκας, διεξαγάγαµε διάφορα 

πειράµατα τα οποία έχουν την ίδια λογική µε τα πειράµατα του προηγούµενου κεφαλαίου. 

Πιο συγκεκριµένα, ελέγξαµε τη προτεινόµενη µάσκα ως προς τη βελτίωση της ευρωστίας 

σύµφωνα πάντα µε τη διατήρηση της οπτικής ποιότητας. Για το λόγο αυτό στο Πίνακα 10.1 

συγκρίνουµε τη προτεινόµενη µάσκα TVM  µε τη µάσκα _M SPADPRIOR του 

προηγούµενου κεφαλαίου η οποία εµφάνισε καλύτερα αποτελέσµατα µε άλλες µάσκες που 

έχουν προταθεί στη διεθνή βιβλιογραφία [154],[155],[156]. Για τη καλύτερη επίδειξη των 

αποτελεσµάτων χρησιµοποιήσαµε δύο µεθόδους ένθεσης, όπου στη πρώτη µέθοδο, δεν 

χρησιµοποιούµε την έννοια της µάσκας κατά τη διαδικασία της ένθεσης και στη δεύτερη 

µέθοδο χρησιµοποιούµε ως µάσκα κατά τη διαδικασία σύγκρισης την _M SPADPRIOR 

µάσκα.  

Για λόγους δικαιοσύνης ως προς τη σύγκριση, έχουµε κρατήσει τις ίδιες πειραµατικές 

συνθήκες όπως αυτές περιγράφονται στην εργασία [155], όπου  για τις συγκρινόµενες µεταξύ 

τους µεθόδους ένθεσης χρησιµοποιούµε πανοµοιότυπες τιµές του PSNR (Peak Signal to 

Noise Ratio) προσαρµόζοντας κατάλληλα την ισχύ του υδατόσηµου, βάσει του ορισµού: 

Το πρώτο κριτήριο που µελετούµε είναι η ισχύς, στοχεύοντας µε τη χρήση της µάσκας 

να αυξηθεί η ενέργεια του υδατοσήµατος. Στη περίπτωση της TVM µάσκας παρατηρούµε ότι 
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για τις ίδιες συνθήκες επιτυγχάνουµε αύξηση της ενέργειας του υδατοσήµατος σε σχέση µε 

την SPADPRIOR µάσκα του προηγούµενου κεφαλαίου. Το γεγονός αυτό επιβεβαιώνει τις 

καλύτερες ιδιότητες της προτεινόµενης χωρικά σταθµισµένης Total Variation εκ των 

προτέρων κατανοµής και µας δίνει τη βάση να υποθέσουµε ότι η αυξηµένη ενέργεια του 

υδατόσηµου θα µας δώσει ανιχνευτές µε βελτιωµένη ανίχνευση σε σχέση µε τη περίπτωση 

όπου δε χρησιµοποιείται µάσκα καθώς και θα ενισχύσει την ανθεκτικότητα έναντι διαφόρων 

επιθέσεων όπως π.χ. η JPEG  συµπίεση.  

 

ΠΙΝΑΚΑΣ 10.1. Εικόνα “Lena” – Ισχύς υδατόσηµου (watermark strength) και ορατότητα 
(visibility) για δύο διαφορετικές µεθόδους ένθεσης (σύγκριση TVM και M_SPADPRIOR). 
 

Μέθοδος Ένθεσης Μετρικές 
PSNR: 
45dB 

PSNR: 
40dB 

Strength 1.435 2.552 
wPSNR 46.4689 41.6918 

TPE 0.0281 0.0497 
Χωρίς µάσκα 

NLPE2 0 0 
Strength 525 930 
wPSNR 51.5625 46.4364 

TPE 0.0211 0.0374 
TVM µάσκα 

NLPE2 0 0 
Strength 492 874 
wPSNR 51.2508 46.3620 

TPE 0.0205 0.0364 
M_SPADPRIOR 

µάσκα 
NLPE2 0 3 

 

( )
2210log10 max( )PSNR= Mx w     (10.12) 

όπου η ποσότητα ⋅ είναι η Ευκλείδεια νόρµα. 

Η έννοια της ορατότητας επιβεβαιώνεται από τις µετρικές ποιότητας που 

χρησιµοποιήθηκαν και στο προηγούµενο κεφάλαιο και τις οποίες δανειστήκαµε από το 

εργαλείο αξιολόγησης επιδόσεων Checkmark. Η πρώτη µετρική είναι το weighted PSNR, 

όπου η προτεινόµενη σταθµισµένη εκδοχή θεωρείται ότι είναι πιο κοντά στις ιδιότητες της 

αντίληψης από το κλασικό PSNR. Εποµένως χρησιµοποιώντας το κριτήριο της ορατότητας, 

µεγαλύτερες τιµές του wPSNR ερµηνεύονται ως στοιχείο καλύτερης επίδοσης, γεγονός που 

επιβεβαιώνεται από το Πίνακα 10.1 για τη TVM µάσκα.  
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Οι υπόλοιπες δύο µετρικές είναι το καθολικό µέτρο αντιληπτικότητας (Total Perceptual 

Error -TPE) και το τοπικό αντιληπτικό µέτρο NLPE2 [134] και όπως παρατηρούµε από το 

πίνακα εµφανίζονται αντίστοιχα αποτελέσµατα µε την _M SPADPRIOR µάσκα του 

προηγούµενου κεφαλαίου. 

Στα προηγούµενα βασιζόµενοι σε συγκεκριµένες µετρικές παρατηρήσαµε ότι η 

προτεινόµενη µάσκα TVM του συγκεκριµένου κεφαλαίου επέδειξε  καλύτερη συµπεριφορά 

από τη µάσκα _M SPADPRIOR του προηγούµενου κεφαλαίου η οποία συγκριτικά µε άλλες 

µάσκες της διεθνούς βιβλιογραφίας είχε καλύτερη συµπεριφορά [153],[154],[155]. 

Για να µπορέσουµε όµως να υπερασπιστούµε σε µεγαλύτερο βάθος τη πρότασή µας 

χρησιµοποιήσαµε τη προτεινόµενη µάσκα στο πλαίσιο της ανίχνευσης υδατοσήµατος. Πιο 

συγκεκριµένα επιλέξαµε τον Bayesian ανιχνευτή (BTV) της Σχέσης 10.7  και ακολουθώντας 

διαφορετικές µεθόδους ένθεσης και ανίχνευσης ελέγξαµε την επίδοση του ανιχνευτή και 

µέσω αυτού την επίδοση της µάσκας.  

Όπως και στο προηγούµενο κεφάλαιο ορίσαµε τρία διαφορετικά σενάρια⋅ η πρώτη 

περίπτωση είναι η τυπική περίπτωση όπου δε χρησιµοποιείται καµία µάσκα σε κανένα στάδιο 

ενός σχήµατος υδατοσήµανσης, η δεύτερη περίπτωση εµπεριέχει την έννοια της µάσκας στο 

στάδιο της ένθεσης όπου το υδατόσηµο διαµορφώνεται αντιληπτικά πριν την ένθεσή του 

(όπως στις Σχέσεις 10.9, 10.10), ενώ η τρίτη περίπτωση χρησιµοποιεί τη µάσκα τόσο στο 

στάδιο της ένθεσης του υδατόσηµου όσο και στο στάδιο της ανίχνευσής του.  

Η πρώτη τυπική περίπτωση χρησιµοποιεί το υδατόσηµο w  τόσο κατά τη διαδικασία 

ένθεσης όσο και κατά τη διαδικασία ανίχνευσης. Στο δεύτερο σενάριο χρησιµοποιούµε το 

διαµορφωµένο υδατόσηµο Mw  κατά την φάση της ένθεσης, ενώ στο τρίτο σενάριο 

χρησιµοποιούµε το υδατόσηµο µε µάσκα ŵM  στις διαδικασίες ένθεσης και ανίχνευσης, 

σηµειώνοντας ότι το υδατόσηµο στη περίπτωση της ανίχνευσης είναι το εκτιµώµενο 

υδατόσηµο βασισµένο στα υδατοσηµασµένα δεδοµένα. Για πειραµατικούς λόγους  αλλά και 

για λόγους ουσιαστικής σύγκρισης χρησιµοποιούµε τον ίδιο ανιχνευτή και πιο συγκεκριµένα 

το BTV ανιχνευτή όπως αυτός περιγράφτηκε στην Ενότητα 10.2. 

Για να επικυρώσουµε την επίδοση της προτεινόµενης µάσκας ως προς τη βελτίωση της 

ευρωστίας, ελέγχουµε την επίδοση ανίχνευσης µετά από επίθεση στα υδατόσηµα. Πιο 

συγκεκριµένα εξετάζουµε δύο ειδών επιθέσεις: α) τη JPEG συµπίεση µε παράγοντα 

ποιότητας ίσο µε 10 και β) την DPRM επίθεση.  
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Τα πειράµατά µας είναι πειράµατα «τυχαίου υδατόσηµου» χρησιµοποιώντας µία 

σταθερή εικόνα, τη «Lena». Πιο συγκεκριµένα, χρησιµοποιώντας την εικόνα µας, παράγουµε 

100 διαφορετικά τυχαία δηµιουργηµένα υδατόσηµα κρατώντας σταθερό το PSNR µεταξύ της 

αρχικής και της υδατοσηµασµένης εικόνας. Το στατιστικό ελέγχου του Bayesian ανιχνευτή 

BTVT αποτιµάται δύο φορές: µία φορά για την υδατοσηµασµένη και µία για τη µη 

υδατοσηµασµένη εικόνα. 

Στην Εικόνα 10.2 παρατηρούµε τη σχετική βελτίωση που πραγµατοποιείται όταν στη 

διαδικασία της ένθεσης ή τη διαδικασία της ένθεσης και ανίχνευσης χρησιµοποιούµε την 

έννοια της µάσκας. Είναι προφανές ότι η χρήση της βελτιώνει την επίδοση του Bayesian 

ανιχνευτή, γεγονός που στη βάση του οφείλεται στην αύξηση της ενέργειας του υδατόσηµου 

και στην αποδοτική απόκρυψή του στα σηµαντικά µέρη µίας εικόνες όπως π.χ. οι ακµές της 

εικόνας. 

 

Εικόνα 10.2 ROC καµπύλες σύγκρισης της επίδοσης ανίχνευσης για το Bayesian ανιχνευτή που 
βασίζεται στη χωρικά σταθµισµένη εκδοχή της Total Variation για τις τρεις διαφορετικές 
µεθόδους ένθεσης και ανίχνευσης. 
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Εικόνα 10.3 ROC καµπύλες σύγκρισης της επίδοσης ανίχνευσης για το Bayesian ανιχνευτή που 
βασίζεται στη χωρικά σταθµισµένη εκδοχή της Total Variation για τις τρεις διαφορετικές 
µεθόδους ένθεσης και ανίχνευσης, µετά από JPEG (παράγοντας ποιότητας ίσος µε 10) επίθεση 
για PSNR ίσο µε 42.1 dB 
 

 

Εικόνα 10.4 ROC καµπύλες σύγκρισης της επίδοσης ανίχνευσης για το Bayesian ανιχνευτή που 
βασίζεται στη χωρικά σταθµισµένη εκδοχή της Total Variation για τις τρεις διαφορετικές 
µεθόδους ένθεσης και ανίχνευσης, µετά από τη DPRM επίθεση για PSNR ίσο µε 56.5 dB 
 

Προφανώς, όταν χρησιµοποιούµε την έννοια της απόκρυψης µε µάσκα κατά τη φάση 

της ένθεσης ή τη φάση της ένθεσης και της ανίχνευσης λαµβάνουµε καλύτερα αποτελέσµατα 
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ακόµα και µετά την εφαρµογή διαφόρων επιθέσεων. Στην Εικόνα 10.3, χρησιµοποιήσαµε τη 

συνήθη επίθεση της JPEG συµπίεσης χρησιµοποιώντας παράγοντα ποιότητας ίσο µε 10 και 

στην Εικόνα 10.4, χρησιµοποιήσαµε την DPRM επίθεση. Από τα αποτελέσµατα 

παρατηρούµε ότι η εισαγωγή της έννοιας της αντιληπτικής µάσκας συνεπάγεται την 

αυξηµένη ανθεκτικότητα ενός ανιχνευτή έναντι διαφόρων επιθέσεων.  

 

10.5 Συµπεράσµατα και µελλοντική έρευνα 

Όπως είδαµε στο συγκεκριµένο κεφάλαιο, η χωρικά σταθµισµένη εκδοχή της Total 

Variation  εκ των προτέρων κατανοµής της εικόνας, µας προσφέρει µία νέα διαδικασία 

απόκρυψης βασισµένης σε µάσκα (TVM), δηµιουργώντας υδατόσηµα µε µεγαλύτερη 

ενέργεια. Η συγκεκριµένη ιδιότητα έχει ως συνέπεια τη βελτίωση της επίδοσης ενός 

ανιχνευτή υδατόσηµου και την ταυτόχρονη ενίσχυση της ανθεκτικότητας του προτεινόµενου 

ανιχνευτή (BTV).  

Βάσει των πειραµατικών αποτελεσµάτων επιβεβαιώνεται η καλύτερη επίδοση 

ανίχευσης και το γεγονός ότι τα χωρικά προσαρµόσιµα µοντέλα που προτείνονται στη 

παρούσα διατριβή οδηγούν σε ανιχνευτές και µάσκες απόκρυψης υδατόσηµου µε ξεχωριστές 

ιδιότητες σε σύγκριση µε τη διεθνή βιβλιογραφία.  

Ως µελλοντική έρευνα θεωρούµε τη δηµιουργία νέων αντιληπτικών µασκών και για το 

πρόβληµα της πολλαπλασιαστικής υδατοσήµανσης µε σκοπό τη βελτίωση της ανίχνευσης και 

την αύξηση της ανθεκτικότητας και στο συγκεκριµµένο πρόβληµα υδατοσήµανσης.  
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 ΠΑΡΑΡΤΗΜΑ Α 

 

Αθροιστικοί Ανιχνευτές Βασισµένοι Στη Μοντελοποίηση 

Των Wavelet Συντελεστών Με Τη GGD (Generalized 

Gaussian Density) Συνάρτηση Πυκνότητας Πιθανότητας 

 

Στα µοντέλα που βασίζονται στη µοντελοποίηση των συντελεστών wavelet µε τη βοήθεια της 

GGD κατανοµής, µπορούµε να κάνουµε τη θεώρηση που ακολουθεί. ∆ηλώνοντας µε i  το 

χωρικό δείκτη των wavelet συντελεστών, οι συντελεστές ( )X i  της εικόνας, µοντελοποιούνται 

ως ισόνοµες και ανεξάρτητες (i.i.d) GGD τυχαίες µεταβλητές µε συνάρτηση πυκνότητας 

πιθανότητας που δίνεται από τη σχέση  

( ( )) exp( ( ) )
c

p X i A bX i= − ,    (A.1) 

όπου c είναι γνωστή ως παράµετρος σχήµατος (shape parameter) της κατανοµής, 
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Όπως είναι εύκολα κατανοητό οι άγνωστες παράµετροι είναι{ , }c b . Όταν η παράµετρος 

σχήµατος είναι 2kc = , τότε η  GGD µετατρέπεται στη γνωστή µας κατανοµή, τη Gaussian 

κατανοµή [109]. 

Στη παρούσα διδακτορική διατριβή, χρησιµοποιήσαµε ένα  “προσαρµοστικό” GGD 

wavelet µοντέλο, όπου χρησιµοποιήσαµε διαφορετικό GGD µοντέλο για κάθε wavelet 

µπάντα. Στη περίπτωση αυτή το στατιστικό ελέγχου που προτείνουµε για το GLRT και το 

Rao test, οδηγεί σε ανιχνευτές που δίνονται από τις σχέσεις  
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όπου ki  δηλώνει το i-οστό συντελεστή στην k -οστή µπάντα, kN  είναι ο συνολικός αριθµός 

συντελεστών στην k -οστή µπάντα, και K  είναι ο αριθµός των χρησιµοποιούµενων µπαντών. 

Το διάνυσµα ( ) ( ) ( )1 1 1(1) 1K K KX X N X X N=   X K K K  περιλαµβάνει όλους τους wavelet 

συντελεστές της εικόνας.  Η ακολουθία ( ) ( ) ( ) ( )1 1 1 1  1K K KW W N W W N′′ ′′ ′′ ′′  K K K  είναι το 

υδατόσηµο, η ισχύς του υδατόσηµου είναι γνωστή και η ακολουθία 

( ) ( ) ( ) ( )1 1 11 1K K KW W N W W N′ ′ ′ ′  K K K είναι το σχήµα του υδατόσηµου. Τα διανύσµατα 

[ ]1 2, Kb b b=b K  και [ ]1 2, Kc c c=c K  δηλώνουν τις παραµέτρους του GGD model στις 

K µπάντες. Οι εκτιµήσεις Μέγιστης Πιθανοφάνειας των { , }k kc b  χρησιµοποιήθηκαν για τους  

GLRT and Rao ανιχνευτές, οι οποίοι προσδιορίστηκαν για κάθε wavelet µπάντα ξεχωριστά.  

Στη προκείµενη εργασία η παραµετροποίηση που χρησιµοποιήθηκε έλαβε τις εξής τιµές: 

3K =  και 
2

4k

M
N

 
=  
 

 για 1,2,3k =  όπου χρησιµοποιήθηκαν για εικόνες µεγέθους M M× . 

Στην εργασία του Mallat [109] προτάθηκε η προσαρµογή στο ιστόγραµµα των τιµών 

των συντελεστών κάθε υποµπάντας του µετασχηµατισµoύ wavelet να γίνει χρησιµοποιώντας 

ως συνάρτηση πυκνότητας πιθανότητας τη Generalized Gaussian Density (GGD), οπότε 

βάσει των παραµέτρων της θα γινόταν και ο χαρακτηρισµός τους. 

Προσπαθώντας να εκτιµήσει κανείς τις παραµέτρους της GGD µπορεί να ακολουθήσει τρεις 

προσεγγίσεις: 

1. Εκτίµηση Ροπών (Moment estimation) [144] 

2. Εκτίµηση ταιριάσµατος εντροπίας (Entropy matching estimation) -που βασίζεται στο 

γεγονός ότι η εντροπία του GGD µοντέλου είναι ίση µε αυτή των εµπειρικών 

δεδοµένων [145]. 

3. Εκτίµηση Μέγιστης Πιθανοφάνειας (Maximum Likelihood Estimation) [79]. Στη 

συγκεκριµένη περίπτωση, οι παράµετροι της GGD εκτιµώνται επιλύοντας µία 

µακροσκελή εξίσωση (transcedental equation). Βέβαια αυτή η εξίσωση δεν έχει 

κάποια αναλυτική λύση, ακολουθούµε όµως µία αριθµητική λύση. 

Οι Do και Vetterli [79] πρότειναν µία αριθµητική λύση βασισµένη στη επαναληπτική 

µέθοδο Newton-Raphson. Στην εργασία του Minghong Pi [80] παρατηρήθηκε ότι οι 

επαναλήψεις της Newton-Raphson µεθόδου συγκλίνουν πολύ αργά και κάποιες φορές 

απαιτούνται εκατοντάδες επαναλήψεων για µια προκαθορισµένη ακρίβεια (λόγω του ότι κάθε 

διόρθωση είναι πολύ µικρή και σταθερή). Προτάθηκε έτσι η επαναληπτική µέθοδος Requla 

Falsi στη θέση της Newton-Raphson [143]. Βάσει της αιτιολόγησής τους οι επαναλήψεις τη 
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προτεινόµενης µεθόδου βασίζονται σε µία προσαρµοστική διόρθωση και συγκλίνουν στη 

πραγµατική λύση µε ακρίβεια της τάξης 710−  µετά από τρεις επαναλήψεις. Η µέθοδος Regula 

Falsi είναι και η χρησιµοποιούµενη µέθοδος στη παρούσα διατριβή όπου αυτή χρειάστηκε για 

τον υπολογισµό της παραµέτρου που αφορά το σχήµα της GGD κατανοµής.  

Αντίστοιχη λογική υλοποίησης ακολουθούµε και στο πολλαπλασιαστικό µοντέλο 

υδστοσήµανσης όπου θεωρούµε ότι οι wavelet συντελεστές ακολουθούν τη συγκεκριµένη 

κατανοµή. 
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ΠΑΡΑΡΤΗΜΑ Β 

 

Παράδειγµα Τεχνικής Monte-Carlo προσοµοίωσης 

 

Σε προβλήµατα ανίχνευσης συνήθως αποτιµούµε την πιθανότητα µία τυχαία µεταβλητή 

ή ένα στατιστικό T  να ξεπερνά κάποια τιµή κατωφλίου γ  ή διατυπώνοντάς το διαφορετικά 

να ισχύει: Pr{ }T γ> , όπου Pr  εκφράζει την πιθανότητα η τιµή του στατιστικού T  να είναι 

µεγαλύτερη από γ . 

Έστω ότι σε ένα πρόβληµα παρατηρούµε το σύνολο δεδοµένων [0], [1],.,.,., [ ]x x x N , 

όπου τα δεδοµένα ακολουθούν Gaussian κατανοµή 2[ ] ~ (0, )x n N σ . Τότε εάν µας ενδιαφέρει 

να υπολογίσουµε την: 
0

1
Pr{ [ ] }

N

n

x n
N

γ

−

>∑ , µπορούµε εύκολα να επιβεβαιώσουµε ότι: 

2

0

1
[ ] ~ (0, )

N

n

T x n N N
N

σ

−

= ∑ , οπότε: 
2

Pr{ }T Q
γ

γ

σ

 
 
 > =
 
 

Ν 

. Υποθέτοντας ότι δε µπορούµε 

να προσδιορίσουµε τη πιθανότητα είτε αναλυτικά, είτε αριθµητικά, µπορούµε να 

χρησιµοποιήσουµε µία προσοµοίωση στον υπολογιστή για να προσδιορίσουµε την 

Pr{ }T γ> , όπως ακολουθεί: 

 

∆ηµιουργία των δεδοµένων 

1. ∆ηµιουργούµε N  ανεξάρτητες τυχαίες µεταβλητές οι οποίες ακολουθούν 2(0, )N σ  

2. Υπολογίζουµε τη σχέση 
0

1
[ ]

N

n

T x n
N

−

= ∑  για τις τιµές των τυχαίων µεταβλητών 

3. Επαναλαµβάνω τη διαδικασία M  φορές για να πάρουµε M  τιµές του στατιστικού T  

δηλαδή 1 2{ , ,.,.,., }MT T T . 

 

Αποτίµηση της πιθανότητας 

1. Μετρούµε τον αριθµό των iT  που ξεπερνούν το γ  και το ονοµάζουµε M
γ
. 

2. Εκτιµούµε τη πιθανότητα Pr{ }T γ>  ως 
M

P
M

γ
∧

= . 



183 

ΠΑΡΑΡΤΗΜΑ Γ 

 

Ανάλυση λαθών και ROC (Receiver Operating 

Characteristic) καµπύλες στο πρόβληµα της 

υδατοσήµανσης 

 

Γ1. Ανάλυση λαθών 

Ακόµα και σε καλά σχεδιασµένα συστήµατα υδατοσήµανσης τα λάθη είναι ένα 

αναπόφευκτο γεγονός. Υπάρχουν διάφοροι τύποι λαθών µε τους πιο βασικούς να είναι οι 

ακόλουθοι: 

Α) λάθη λανθασµένης θετικής ανίχνευσης (false positive error), όπου εµφανίζονται όταν 

ο ανιχνευτής λαθεµένα υποδεικνύει ότι ένα υδατόσηµο είναι ορατό.  

Β) λάθη λανθασµένης αρνητικής ανίχνευσης (false negative errors), που 

πραγµατοποιούνται όταν ένας ανιχνευτής λανθασµένα δηλώνει την απουσία ενός 

υδατόσηµου ενώ αυτό υπάρχει.  

Σε διάφορα συστήµατα υδατοσήµανσης ο σχεδιαστής θέτει το ρυθµό λαθών που θεωρεί 

αποδεκτό κατά τη διάρκεια της φάσης προδιαγραφών της σχεδίασης. Ο σκοπός αυτών των 

µοντέλων είναι διπλός. Πρώτον, ένα µοντέλο µας επιτρέπει να επιλέξουµε µία τιµή 

κατωφλίου ανίχνευσης για να ικανοποιήσουµε τις απαιτήσεις του σταδίου των 

προδιαγραφών. ∆εύτερον, η πειραµατική επιβεβαίωση του µοντέλου µας επιτρέπει να 

είµαστε σίγουροι ότι οι καθορισµένοι ρυθµοί λαθών δε θα ξεπεραστούν. 

 

Γ2. Λάθη λανθασµένα θετικών ανιχνεύσεων (False Positive Errors) 

Ένα λανθασµένα θετικό σήµα ανίχνευσης συµβαίνει όταν ένας ανιχνευτής υδατόσηµου 

δηλώνει τη παρουσία του υδατόσηµου σε µία εικόνα που δεν έχει κανένα υδατόσηµο. Η 

πιθανότητα λανθασµένης πιθανότητας (false positive probability) είναι ουσιαστικά η 

πιθανότητα µίας τέτοιας εµφάνισης ενώ, ο ρυθµός λανθασµένα θετικών σηµάτων (false 

positive rates) µετρά τη συχνότητα των λανθασµένα θετικών. Αν θεωρήσουµε για 
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παράδειγµα µία πιθανότητα λανθασµένα θετικών ανιχνεύσεων ίση µε 410− , τότε αυτό 

σηµαίνει ότι κατά µέσο όρο αναµένουµε να συµβαίνει ένα τέτοιου είδους λάθος ανά 10000 

προσπάθειες. 

Η εικόνα 4 που ακολουθεί επεξηγεί το πώς και γιατί συµβαίνουν λάθη αυτής της 

µορφής.  

 

Εικόνα Γ.1. Παράδειγµα κατανοµών της εξόδου ενός ανιχνευτή και του κατωφλίου 
ανίχνευσης. Η σκιασµένη περιοχή αναπαριστά τη πιθανότητα λανθασµένα θετικών ανιχνεύσεων 
(false positive) 
 

Η αριστερή καµπύλη αναπαριστά τη συχνότητα εµφάνισης κάθε δυνατής τιµής που 

µπορεί να αποτελέσει έξοδο από τον ανιχνευτή του υδατοσήµατος όταν στην πραγµατικότητα 

δεν υπάρχει υδατόσηµο. Παρόµοια, η δεξιά καµπύλη αναπαριστά τη συχνότητα των εξόδων 

του ανιχνευτή όταν το υδατόσηµο είναι παρών. Η κάθετη γραµµή αναπαριστά το όριο 

απόφασης τ . Αν η τιµή του ανιχνευτή είναι µικρότερη από τ , τότε αποφασίζουµε ότι το 

υδατόσηµο δεν υπάρχει. ∆ιαφορετικά, δηλώνουµε ότι το υδατόσηµο υπάρχει. Τα λανθασµένα 

θετικώς ανιχνευµένα λάθη προκύπτουν επειδή υπάρχει µία µικρή πιθανότητα η έξοδος του 

ανιχνευτή να δώσει τιµή µεγαλύτερη ή ίση από το τ , όταν όµως το υδατόσηµο είναι παρών. 

Η γραµµοσκιασµένη περιοχή αναπαριστά τη πιθανότητα λανθασµένα θετικών ανιχνεύσεων 

και η τιµή της πιθανότητας εξαρτάται από τη τιµή κατωφλίου και το σχήµα της καµπύλης. 

Συνεπώς, η µοντελοποίηση της πιθανότητας που συζητούµε µπορεί να µετασχηµατιστεί σε 

µοντελοποίηση του σχήµατος της καµπύλης. 

Η µοντελοποίηση των λανθασµένα θετικών ανιχνεύσεων εξαρτάται από τον αλγόριθµο 

ανίχνευσης του υδατοσήµατος αλλά και από τον τρόπο που αυτός χρησιµοποιείται. Αυτό 

σηµαίνει ότι ο ανιχνευτής µπορεί να ψάχνει για ένα ή περισσότερα υδατόσηµα σε µία εικόνα 
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ή ένα υδατόσηµο µέσα σε πολλές εικόνες, ή πολλά υδατόσηµα σε πολλές εικόνες. Στη πρώτη 

περίπτωση µπορεί να δει κανείς το υδατόσηµο ως τυχαία µεταβλητή και στη δεύτερη την 

εικόνα ως τυχαία µεταβλητή, ενώ στη τρίτη περίπτωση και τα δύο µπορεί να θεωρηθούν 

τυχαίες µεταβλητές. Η συγκεκριµένη θεώρηση οδηγεί στις έννοιες, λανθασµένες ανιχνεύσεις 

τυχαίου υδατόσηµου (random-watermark false positive) και λανθασµένες ανιχνεύσεις τυχαίας 

εικόνας (random-image false positive). 

 

Γ.3 Λάθη λανθασµένα αρνητικών ανιχνεύσεων (false negative errors) 

Μία λανθασµένα αρνητική ανίχνευση λαµβάνει χώρα όταν ένας ανιχνευτής 

υδατόσηµου αποτυγχάνει να ανιχνεύσει ένα υδατόσηµο ενώ αυτό είναι παρών στην εικόνα 

ενδιαφέροντος. Η πιθανότητα λανθασµένα αρνητικής ανίχνευσης είναι η στατιστική 

πιθανότητα ότι κάτι τέτοιο θα συµβεί και ο ρυθµός λανθασµένα αρνητικών ανιχνεύσεων 

µετρά τη συχνότητα αυτών των εµφανίσεων. Όπως υποδεικνύει και το σχήµα που ακολουθεί 

µία λανθασµένα αρνητική ανίχνευση συµβαίνει γιατί η κατανοµή της εξόδου του ανιχνευτή, 

που αναπαρίσταται από τη δεξιά καµπύλη τέµνεται µε τη τιµή κατωφλίου τ . Συνεπώς 

υπάρχει µία πεπερασµένη πιθανότητα ό τι η έξοδος του ανιχνευτή θα είναι µικρότερη από το 

κατώφλι τ , ακόµα και όταν το υδατόσηµο είναι παρών στην αρχική εικόνα. 

Και στη περίπτωση αυτή µπορεί να γίνουν αναλύσεις αντίστοιχες µε τη προναφερόµενη 

µορφή λάθους, όπου αναγνωρίζουµε τις ακριβείς µορφές των λανθασµένα αρνητικών 

πιθανοτήτων  που σχετίζονται περισσότερο µε µία εφαρµογή. Και στη συγκεκριµένη 

περίπτωση γίνεται διαχωρισµός µεταξύ των πιθανοτήτων τυχαίου-υδατόσηµου (random-

watermark) και τυχαίας-εικόνας (random-image). Εάν πρόκειται να εισάγουµε ένα 

εκατοµµύριο διαφορετικά υδατόσηµα σε διαφορετικά αντίγραφα ενός µικρού αριθµού 

εικόνων, είναι βέβαιο ότι µας ενδιαφέρουν περισσότερο οι πιθανότητες λανθασµένα 

αρνητικών ανιχνεύσεων πιθανότητες τυχαίου υδατόσηµου.  

Στη περίπτωση των συγκεκριµένων λαθών, αντίθετα από τη περίπτωση των 

λανθασµένα θετικών ανιχνεύσεων, υπάρχουν περισσότερες µεταβλητές να µελετήσουµε πριν 

αναλύσουµε κατ’ ουσίαν τη πιθανότητα λανθασµένα αρνητικών ανιχνεύσεων. Αυτό 

συµβαίνει γιατί αυτή η µορφή λάθους είναι ιδιαίτερα εξαρτώµενη τόσο από τον ανιχνευτή 

όσο και από τον ενσωµατωτή καθώς και µε το τι συµβαίνει από τη στιγµή που ένα υδατόσηµο 

ενσωµατωθεί σε µία εικόνα µέχρι τη στιγµή της ανίχνευσης. 
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Εικόνα Γ.2. Παράδειγµα κατανοµών της εξόδου ενός ανιχνευτή και του κατωφλίου 
ανίχνευσης. Η σκιασµένη περιοχή αναπαριστά τη πιθανότητα λανθασµένα αρνητικών 
ανιχνεύσεων (false negative) 

 

Γ.4 ROC καµπύλες (Receiver Operating Characteristic curves) 

∆εδοµένης µίας εικόνας, ένας ανιχνευτής υδατοσήµατος ουσιαστικά αυτό που µπορεί 

να κάνει είναι να εκτελέσει δύο εργασίες: να αποφασίσει αν η δεδοµένη εικόνα είναι 

υδατοσηµασµένη και να αποκωδικοποιήσει τη κωδικοποιηµένη πληροφορία. Η πρώτη από 

τις δύο εργασίες µπορεί να ειδωθεί ως ένας έλεγχος υποθέσεων όπου ο ανιχνευτής πρέπει να 

αποφασίσει µεταξύ της εναλλακτικής υπόθεσης (alternative hypothesis), δηλαδή η εικόνα 

είναι υδατοσηµασµένη,  έναντι της κενής υπόθεσης (null hypothesis), δηλαδή της υπόθεσης 

ότι η εικόνα δεν είναι υδατοσηµασµένη.  Στον έλεγχο της δυαδικής υπόθεσης δύο ειδών λάθη 

µπορεί να συµβούν: να αποδεχτεί κανείς την εναλλακτική υπόθεση, όταν η κενή υπόθεση 

είναι αληθινή και να αποδεχτεί τη κενή υπόθεση όταν η εναλλακτική υπόθεση είναι αληθινή. 

Το πρώτο είδος λάθους ονοµάζεται Λάθος Τύπου Ι (Type I error) ή λανθασµένη θετική 

ανίχνευση (false positive) ή Λάθος Τύπου ΙΙ (Τype II error) ή λανθασµένα αρνητική 

ανίχνευση. Τα γραφήµατα ROC (Receiver Operating Characteristics) είναι πολύ χρήσιµα 

όσον αφορά την αποτίµηση της συνολικής συµπεριφοράς και αξιοπιστίας του υπο εξέταση 

συστήµατος υδατοσήµανσης [141]. 

Σε κάθε σύστηµα ανίχνευση υδατόσηµου υπάρχει ένα είδος συµβιβασµού µεταξύ της 

πιθανότητας λανθασµένα θετικών ανιχνεύσεων και της πιθανότητας λανθασµένα αρνητικών 

ανιχνεύσεων. Καθώς η τιµή του κατωφλίου ανίχνευσης αυξάνει, η πιθανότητα λανθασµένα 

θετικών ανιχνεύσεων µειώνεται και η πιθανότητα λανθασµένα αρνητικών ανιχνεύσεων 

αυξάνει, οπότε η επίδοση ενός συστήµατος µπορεί να ερµηνευτεί µελετώντας ταυτόχρονα και 
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τις δύο µορφές πιθανοτήτων. Η χρήση των ROC καµπύλων αποτελεί µία εναλλακτική µορφή 

των αναπαραστάσεων µε τη µορφή του ιστογράµµατος. Μία ROC καµπύλη είναι µία 

παραµετρική καµπύλη που σχεδιάζει τη πιθανότητα λανθασµένα θετικών ανιχνεύσεων 

(συνήθως ο άξονας των x) ως προς τη πιθανότητα λανθασµένα αρνητικών ανιχνεύσεων 

(συνήθως ο άξονας των y), ως µία συνάρτηση της τιµής του κατωφλίου ανίχνευσης. 
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ΠΑΡΑΡΤΗΜΑ ∆ 

 

ΕΜ (Expectation-Maximization) µεθοδολογία για την 

εκτίµηση των παραµέτρων της «Modified -t» 

 

Στο συγκεκριµένο παράρτηµα µας ενδιαφέρει να δείξουµε την εκτίµηση των 

παραµέτρων της “Modified-t” κατανοµής, βρίσκοντας την εκτίµηση Μεγίστης 

Πιθανοφάνειας (ML-Maximum Likelihood) χρησιµοποιώντας τον ΕΜ (Expectation-

Maximization) αλγόριθµο [167], [170]. Ως γνωστόν, ο EM αλγόριθµος είναι ένας 

επαναληπτικός αλγόριθµος ο οποίος εναλλάσσεται µεταξύ του Expectation βήµατος, όπου 

υπολογίζεται η αναµενόµενη τιµή της λογαριθµικής πιθανοφάνειας ως προς τη τρέχουσα 

εκτίµηση της κατανοµής των «κρυφών» µεταβλητών και του Maximization βήµατος, που 

υπολογίζει τις παραµέτρους που µεγιστοποιούν την αναµενόµενη λογαριθµική πιθανοφάνεια 

που υπολογίσαµε στο Expectation βήµα. Οι παράµετροι αυτές στη συνέχεια 

χρησιµοποιούνται για να προσδιορίσουν τη κατανοµή των κρυφών µεταβλητών στο επόµενο 

E-βήµα. Σηµειώνουµε ότι οι «κρυφές» (hidden ή latent) µεταβλητές δεν είναι άµεσα 

παρατηρήσιµες, αλλά συµπεραίνονται, µε τη βοήθεια κάποιου µαθηµατικού µοντέλου, από 

άλλες µεταβλητές οι οποίες είναι παρατηρήσιµες και άµεσα µετρήσιµες.  

Θεωρώντας ότι οι παρατηρήσεις µας ε  είναι ένα διάνυσµα µήκους N , όπως 

αναφέρθηκε στο έκτο κεφάλαιο, η περιθώρια κατανοµή ( )p ε  ακολουθεί τη τροποποιηµένη t 

κατανοµή (MT) 

( )

1 4

2 2

4
22

1

2

i iTV

ν

ν

λ λ

ν πν ν

+
−

+ 
Γ 

    ∝ +   
     Γ 
 

ε ε     (∆.1) 

∆ουλεύοντας σε ένα Bayesian πλαίσιο, ορίζουµε ως κρυφή µεταβλητή τη παράµετρο 

της αντίστροφης διακύµανσης a . Εποµένως, ορίζοντας την αναγκαία για τον αλγόριθµο 

κρυφή πληροφορία, ορίζουµε τη πιθανοφάνεια των πλήρων δεδοµένων ως: 

( ) ( ) ( ) ( ) ( )1

1

, , | | 0, ( ) | 2, 2)
N

i i i
i

p p ;λ p ;ν N a Gamma aν λ ε λ ν ν
−

=

= =∏ε a; ε a a   

   (∆.2) 
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Τα αναγκαία βήµατα που αναζητούµε στον EM αλγόριθµο έχουν ως εξής: 

E-step:  Στο Expectation βήµα, υπολογίζουµε την εκ των υστέρων κατανοµή (posterior) που 

ακολουθεί τη κατανοµή: 

( , ; , )
( | ; , ) 2, ( )

( ; , ) 2 2

t t t t
t t i i

i i it t

p a
p a Gamma

p

ν λ ν ν
ν λ λ

ν λ

 
= = + + 

 

ε

ε TV ε

ε

  (∆.3) 

σε κάθε θέση i− − . ∆ηλαδή η εκ των υστέρων κατανοµή είναι το γινόµενο από N  

ανεξάρτητες µεταξύ τους Gamma κατανοµές. 

Από τον ορισµό της Gamma κατανοµής κάθε συντελεστής ia  προκύπτει από την ίδια 

κατανοµή µε διακύµανση που κινείται από το άπειρο ως το µηδέν, καθώς η παράµετρος ν 

παίρνει τιµές από το µηδέν ως το άπειρο.  

( )
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( )

/ 2
1

2
/ 2

~ , exp
2 2 / 2 2i i ia Gamma a a

ν
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νν ν ν

ν

−   
= −  

Γ   
    (∆.4) 

Επίσης πρέπει να θυµόµαστε ότι η αναµενόµενη τιµή της Gamma κατανοµής θα είναι σε 

αυτή τη περίπτωση:  

4

2 ( )i

t

i t ta
a

i

ν

ν λ

+
=

+ TV ε

           (∆.5) 

M-step: Χρησιµοποιώντας την εκ των υστέρων κατανοµή, µεγιστοποιούµε την αναµενόµενη 

τιµή της λογαριθµικής πιθανοφάνειας των πλήρων δεδοµένων ως προς τις παραµέτρους λ  

και ν : 

( ) ( )
( )

( ) ( )
( )| ; , | ; ,

, log , ; , log | ; ;t t t tp p
L p p p

ν λ ν λ
ν λ ν λ λ ν= =

aε a ε
ε a ε a a   (∆.5) 

∆ουλεύοντας κατ’ αυτόν τον τρόπο έχουµε ως αποτέλεσµα τους τύπους ενηµέρωσης για τη 

παράµετρο λ  να δίνεται από: 

( )

1

1

2t
N

i i
i

N

a
λ
+
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=

∑ a
TV ε

      (∆.6) 

όπου ia
a
 είναι η αναµενόµενη τιµή της κρυφής µεταβλητής a .  

Χρησιµοποιώντας αριθµητικές επαναληπτικές µεθόδους όπως η µέθοδος της 

διχοτόµησης (bisection method) µπορούµε να εκτιµήσουµε την τιµή των βαθµών ελευθερίας 

ν  λύνοντας επαναληπτικά την εξίσωση που ακολουθεί [171]. Για το λόγο αυτό 

παραγωγίζοντας ως προς τη παράµετρο που εκφράζει τους βαθµούς ελευθερίας και 

εξισώνοντας µε το µηδέν προκύπτει η η τιµή του ν. 
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Σηµειώνουµε ότι ( )
'( )

( ) log ( )
( )

d x
x x

dx x
ψ

Γ
= Γ =

Γ
 είναι η συνάρτηση δίγαµµα και t

ν   είναι η 

τιµή της παραµέτρου στην επανάληψη ( )t . 

Στην φάση της υλοποίησης µπορούµε να χρησιµοποιήσουµε είτε το κριτήριο της 

λογαριθµικής πιθανοφάνειας ή τη πολύ µικρή αύξηση της τιµής της παραµέτρου που µας 

ενδιαφέρει µεταξύ δύο διαδοχικών επαναλήψεων. 
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