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Ζ πξνζηαζία ηεο ηδησηηθόηεηαο είλαη κηα ηδηαίηεξα ζεκαληηθή παξάκεηξνο θαηά ηε 

δηθηπαθή επηθνηλσλία. Οη ρξήζηεο ελόο δηθηύνπ έρνπλ ηελ αλάγθε νη πξνζσπηθέο 

ηνπο πιεξνθνξίεο λα κε γίλνληαη δηαζέζηκεο ζε ηξίηνπο, ρσξίο ηελ άδεηά ηνπο. 

Σέηνηεο πιεξνθνξίεο κπνξεί λα αθνξνύλ ην είδνο ησλ ππεξεζηώλ πνπ ρξεζηκνπνηνύλ, 

ηνπο ρξήζηεο κε ηνπο νπνίνπο έξρνληαη ζε επηθνηλσλία θ.ιπ. θαη ζπλήζσο εμάγνληαη 

αλαιύνληαο ηελ ηειεπηθνηλσληαθή θίλεζε ελόο δηθηύνπ.  

 

΢ηελ παξνύζα δηαηξηβή κειεηάκε ην πξόβιεκα πξνζηαζίαο ηεο ηδησηηθόηεηαο ζε κηα 

εηδηθή θαηεγνξία αζύξκαησλ δηθηύσλ, ηα αλεθηηθά ζε θαζπζηέξεζε δίθηπα (delay-

tolerant networks). Σα δίθηπα απηά απνηεινύλ κηα απαηηεηηθή θαηεγνξία δηθηύσλ, 

όπνπ νη θόκβνη είλαη θηλνύκελνη, ελώ δελ ππάξρεη ζπλερήο ζπλδεζηκόηεηα κεηαμύ 

ηνπο κε απνηέιεζκα ηηο κεγάιεο θαζπζηεξήζεηο ζηελ επηθνηλσλία. ΢πγθεθξηκέλα, 

εζηηάδνπκε ζην πξόβιεκα ηεο δηαζθάιηζεο ηεο αλσλπκίαο ησλ επηθνηλσλνύλησλ 

θόκβσλ. Σν πξόβιεκα απηό είλαη δπζεπίιπην γηα δύν ιόγνπο. Ο πξώηνο ιόγνο είλαη 

όηη ην αζύξκαην θαλάιη είλαη επάισην ζε θαθόβνπινπο ρξήζηεο πνπ «θξπθαθνύλε» 

ηελ πιεξνθνξία πνπ δηαθηλείηαη. Ο δεύηεξνο ιόγνο ζρεηίδεηαη κε ην γεγνλόο όηη ζηα 

δίθηπα πνπ πεξηγξάςακε νη θόκβνη-ρξήζηεο επηηεινύλ θαη ηε ιεηηνπξγία ηεο 

δξνκνιόγεζεο. Χζηόζν, ε ιεηηνπξγία απηή παξαδνζηαθά απαηηεί ηελ απνθάιπςε ηεο 

ηαπηόηεηαο ηνπ απνζηνιέα θαη ηνπ παξαιήπηε θαη επνκέλσο νη θαθόβνπινη ρξήζηεο 

κπνξνύλ πνιύ εύθνια λα απεηιήζνπλ ηελ αλσλπκία ησλ θόκβσλ πνπ επηθνηλσλνύλ. 
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Ζ ζπλήζεο πξαθηηθή γηα ηελ πξνζηαζία ηεο αλσλπκίαο είλαη ε ρξήζε κεραληζκώλ 

θξππηνγξάθεζεο.  Σέηνηνη κεραληζκνί είλαη πνιύπινθνη θαη ππνινγηζηηθά αθξηβνί. 

Δπνκέλσο, είλαη αθαηάιιεινη γηα ηηο θνξεηέο ζπζθεπέο πνπ απνηεινύλ ηνπο θόκβνπο 

ησλ δηθηύσλ πνπ κειεηάκε. Δπηπιένλ, νη ηερληθέο κε θξππηνγξάθεζε απαηηνύλ ηελ εθ 

ησλ πξνηέξσλ γλώζε ηνπ δξνκνινγίνπ πνπ ζα αθνινπζήζεη έλα κήλπκα ζην δίθηπν, 

γεγνλόο πνπ είλαη αδύλαην λα ζπκβεί ζε έλα δίθηπν αλεθηηθό ζε θαζπζηέξεζε. 

 

Κεληξηθή ηδέα ζηε ιύζε πνπ πξνηείλεηαη είλαη ε ρξεζηκνπνίεζε ησλ θίιηξσλ Bloom 

γηα ηελ αλαπαξάζηαζε θξίζηκσλ πιεξνθνξηώλ ζρεηηθά κε ηε δνκή ηνπ δηθηύνπ, όπσο 

π.ρ. νη γεηηνληθνί θόκβνη ελόο ρξήζηε. Οη πιεξνθνξίεο απηέο αμηνπνηνύληαη ζηε 

ζπλέρεηα κε ηε ρξήζε βαζηθώλ αξρώλ θνηλσληθήο δηθηύσζεο ώζηε έλα παθέην λα 

δξνκνινγεζεί επηηπρώο ζηνλ πξννξηζκό ηνπ ρσξίο θαλέλαο ελδηάκεζνο θόκβνο λα 

είλαη ζε ζέζε λα απνθαιύςεη ηνλ ηειηθό παξαιήπηε αιιά θαη ηνλ απνζηνιέα. 

Τινπνηνύκε ηελ πξνηεηλόκελε ηερληθή ζηνλ αιγόξηζκν δξνκνιόγεζεο SimBet, πνπ 

είλαη ν πιένλ γλσζηόο αιγόξηζκνο πνπ ρξεζηκνπνηεί ηηο αξρέο θνηλσληθήο δηθηύσζεο. 

Ο λένο αιγόξηζκνο, πνπ νλνκάδεηαη SimBet-BF, πξνζθέξεη αλώλπκε επηθνηλσλία κε 

ζρεηηθά ρακειό θόζηνο, ελώ παξάιιεια επηηπγράλεη δξνκνιόγεζε εθάκηιιε (σο 

πξνο ηελ πηζαλόηεηα παξάδνζεο ησλ κελπκάησλ αιιά θαη σο πξνο ηελ θαζπζηέξεζε) 

κε ηνλ αξρηθό αιγόξηζκν. 
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Privacy preservation is a critical issue during network communication. Network users 

wouldn't like their personal information to be disclosed to third parties without their 

permission. Such information may include the id of users that communicate with, 

network services they use etc. This kind of information can be extracted by analyzing 

network traffic. 

 

In this thesis, we study the problem of privacy preservation in a special class of 

wireless networks called opportunistic networks. Opportunistic networks constitute a 

very challenging research area in networking. An opportunistic network consists of 

mobile with intermittent connectivity. This induces long delays in communication. 

Protecting anonymity in such an environment is hard to achieve. The wireless channel 

is vulnerable to malicious nodes, who can eavesdrop network information. Also, all 

nodes can act as routers, so they may access sensitive information during data 

forwarding. All known techniques for anonymity protection are using encryption 

mechanisms. Such mechanisms are complex and computationally expensive for the 

nodes participating in these networks (mobile devices). 

 

Our approach is based on the well-known social-based algorithm, SimBet [5]. We 

propose the use of a special data structure, called Bloom filters. Bloom filters allow us 

to represent routing and other sensitive information contained in data packets in a way 
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that the information cannot be disclosed to intermediate nodes, while algorithm 

functionality is not significantly affected. Our new algorithm, called SimBet-BF, 

provides anonymous communication, avoiding complex cryptographic operations 

while simultaneously achieves routing performance very close to the original SimBet 

algorithm. 
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ΚΔΦΑΛΑΗΟ 1. ΔΗ΢ΑΓΧΓΖ 

1.1 Αζύξκαηε Γηθηύσζε - Γίθηπα Αλεθηηθά ζε Καζπζηέξεζε (DTN) 

1.2 Αληηθείκελν ηεο Γηαηξηβήο 

1.3 Γνκή ηεο Γηαηξηβήο 

 

1.1. Αζύξκαηε Γηθηύωζε - Γίθηπα αλεθηηθά ζε θαζπζηέξεζε (DTN) 

Σα αζύξκαηα δίθηπα πξσηνεκθαλίζηεθαλ πεξίπνπ ζηηο αξρέο ηεο δεθαεηίαο ηνπ 1970 

θαη από ηόηε κέρξη ζήκεξα έρνπλ γίλεη ηδηαίηεξα δεκνθηιή. Ζ δεκηνπξγία ηνπο είρε 

ζθνπό, αξρηθά, ηελ επέθηαζε ππαξρόλησλ ππνδνκώλ ελζύξκαησλ δηθηύσλ. Ζ 

αλάπηπμή ηνπο αθνινπζεί γνξγνύο ξπζκνύο, ηδηαίηεξα ηελ ηειεπηαία δεθαεηία. Νέεο 

ππεξεζίεο παξέρνληαη ζηνπο ρξήζηεο, ελώ ηαπηόρξνλα βειηηώλνληαη θαη 

αλαβαζκίδνληαη νη ππνδνκέο. Σν εύξνο ησλ εθαξκνγώλ ηνπο είλαη πνιύ κεγάιν θαη 

ζπλερώο εμειηζζόκελν ελώ παξάιιεια, απνηεινύλ θαη έλαλ από ηνπο ηαρύηεξα 

εμειηζζόκελνπο εξεπλεηηθνύο θιάδνπο ησλ ηειεπηθνηλσληώλ θαη ηεο πιεξνθνξηθήο. 

Σα ραξαθηεξηζηηθόηεξα παξαδείγκαηα εθαξκνγήο ησλ αζύξκαησλ δηθηύσλ είλαη ε 

πξόζβαζε ζε ππεξεζίεο δηαδηθηύνπ από ρώξνπο όπνπ ππάξρεη αζύξκαηε ππνδνκή 

(θαθεηέξηεο, αεξνδξόκηα, πιαηείεο θ.ιπ.), ε δηαζύλδεζε ζπζθεπώλ ζην ρώξν ελόο 

ζπηηηνύ ή κηαο επηρείξεζεο, ε πινήγεζε κε ρξήζε GPS θ.ιπ. Χζηόζν, ζπρλά έρνπλ 

πην εμεηδηθεπκέλεο ρξήζεηο όπσο ηα αζύξκαηα δίθηπα αηζζεηήξσλ ή ε επηθνηλσλία ζε 

θαηαζηάζεηο εθηάθηνπ αλάγθεο (π.ρ. θπζηθέο θαηαζηξνθέο, πνιεκηθέο επηρεηξήζεηο). 

 

Σα βαζηθόηεξα πιενλεθηήκαηά ηνπο είλαη ε δπλαηόηεηα θίλεζεο ησλ ρξεζηώλ, ε 

απιή θαη γξήγνξε εγθαηάζηαζε θαζώο θαη ε εύθνιε πξνζαξκνγή θαη επέθηαζή ηνπο. 

Σα παξαπάλσ πιενλεθηήκαηα ζπλέβαιιαλ ζηε ξαγδαία αλάπηπμή ηνπο. Ζ 

θηλεηηθόηεηα ησλ θόκβσλ εθηόο από πιενλέθηεκα απνηειεί ίζσο ην βαζηθόηεξν 
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ραξαθηεξηζηηθό πνπ δηαθνξνπνηεί ηα αζύξκαηα δίθηπα από ηα ελζύξκαηα, αιιά θαη 

ηηο επηκέξνπο θαηεγνξίεο αζύξκαησλ δηθηύσλ κεηαμύ ηνπο. 

 

Σα αζύξκαηα δίθηπα κπνξνύλ λα θαηεγνξηνπνηεζνύλ κε βάζε ηελ αξρηηεθηνληθή 

ηνπο ζε δύν θαηεγνξίεο: ηα αζύξκαηα δίθηπα ππνδνκήο (infrastructure) θαη ηα θαηά 

πεξίπησζε δίθηπα (ad hoc). ΢ηα αζύξκαηα δίθηπα ππνδνκήο, ην δίθηπν ρσξίδεηαη ζε 

πεξηνρέο. ΢ε θάζε πεξηνρή ππάξρεη έλαο ζηαζκόο βάζεο ΑP (Access Point) θαη έλαο 

αξηζκόο από αζύξκαηνπο θόκβνπο. Όινη νη θόκβνη επηθνηλσλνύλ κεηαμύ ηνπο κέζσ 

ηνπ AP. Σα AP κπνξνύλ λα ζπλδένληαη κεηαμύ ηνπο ή/θαη κε άιια δίθηπα 

ιεηηνπξγώληαο έηζη σο πύιεο. Έηζη, νη αζύξκαηνη θόκβνη κπνξνύλ λα έρνπλ 

πξόζβαζε ζηηο δηθηπαθέο ππεξεζίεο κέζσ ησλ AP. ΢ηα θαηά πεξίπησζε δίθηπα ε 

δηάξζξσζε είλαη πην απιή. Οη αζύξκαηνη θόκβνη είλαη ηζόηηκνη θαη επηθνηλσλνύλ 

ρσξίο ηε ρξήζε AP. Απηό πξνϋπνζέηεη όηη ν έλαο θόκβνο πξέπεη λα βξίζθεηαη ζηελ 

εκβέιεηα ηνπ άιινπ θαη όηη όινη νη θόκβνη κπνξνύλ λα ιεηηνπξγνύλ σο 

δξνκνινγεηέο. Ζ παξαπάλσ θαηεγνξηνπνίεζε ζεκαίλεη θαη δηαθνξέο ζηηο 

δπλαηόηεηεο θίλεζεο ησλ θόκβσλ. Σα ΑP ηα νπνία ιεηηνπξγνύλ σο δξνκνινγεηέο, 

δελ κπνξνύλ λα θηλνύληαη, θάηη πνπ δελ ηζρύεη ζηελ πεξίπησζε ηεο ad hoc δηθηύσζεο. 

Δπίζεο, νη θόκβνη πξέπεη λα βξίζθνληαη ζηελ εκβέιεηα ελόο AP γηα λα έρνπλ 

πξόζβαζε ζε δηθηπαθέο ππεξεζίεο. Απηό δελ ηζρύεη ζηελ ad hoc δηθηύσζε όπνπ θάζε 

θόκβνο κπνξεί λα δξνκνινγεί δεδνκέλα. Γεληθόηεξα, κπνξνύκε λα πνύκε όηη ε ad 

hoc δηθηύσζε δίλεη κεγαιύηεξε ειεπζεξία θίλεζεο ζηνπο θόκβνπο. 

 

΢ηελ θαηεγνξία ησλ ad hoc αζύξκαησλ δηθηύσλ ηδηαίηεξν ελδηαθέξνλ παξνπζηάδεη 

κηα εηδηθή θαηεγνξία, ηα Αλεθηηθά ζε Καζπζηέξεζε Δίθηπα (Delay Tolerant Networks 

- DTNs)
1
. Έλα DTN απνηειείηαη από έλα ζύλνιν θηλνύκελσλ θόκβσλ θαη πηζαλόλ 

θάπνηνπο θόκβνπο πνπ ιεηηνπξγνύλ σο ζηαζεξή ππνδνκή. Ζ ηνπνινγία ηνπ δηθηύνπ 

είλαη δπλακηθή ιόγσ ηεο θηλεηηθόηεηαο θαη ππάξρεη έιιεηςε ζπλερνύο ζπλδεζηκόηεηαο 

(intermittent connectivity) κεηαμύ ησλ θόκβσλ. Καηά ζπλέπεηα, ζε θάπνην 

ζηηγκηόηππν ηνπ δηθηύνπ, κπνξεί λα κελ ππάξρεη πιήξεο κνλνπάηη από έλαλ θόκβν-

απνζηνιέα πξνο θάπνηνλ θόκβν-παξαιήπηε. Χζηόζν, ηκήκαηα ηνπ κνλνπαηηνύ 

κπνξεί λα εκθαλίδνληαη ζε δηαθνξεηηθέο ρξνληθέο ζηηγκέο, όπσο θαίλεηαη ζην ΢ρήκα 

                                                 

1
 ΢ην ππόινηπν ηεο δηαηξηβήο ηα Αλεθηηθά ζε Καζπζηέξεζε Γίθηπα ζα αλαθέξνληαη σο DTN. 
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1.1. ΢ην ζρήκα παξαηεξνύκε όηη ν θόκβνο S ζέιεη λα ζηείιεη δεδνκέλα ζηνλ θόκβν 

D, όκσο δελ κπνξεί λα ην θάλεη άκεζα ρξεζηκνπνηώληαο θάπνην γλσζηό κνλνπάηη. 

΢πλεπώο, αλαγθάδεηαη λα πξνσζήζεη ηα δεδνκέλα ζε ελδηάκεζνπο θόκβνπο. Έηζη, 

βιέπνπκε όηη ζην ζηηγκηόηππν t1 ηα δεδνκέλα έρνπλ θηάζεη κέζσ ηνπ θόκβνπ 1, ζηνλ 

θόκβν 2. ΢ηε ζπλέρεηα, ν θόκβνο 2 θαζώο θηλείηαη, ζπλαληά άιινπο θόκβνπο νη 

νπνίνη έρνπλ κεγαιύηεξε πηζαλόηεηα λα παξαδώζνπλ ηα δεδνκέλα ζηνλ πξννξηζκό 

D, νπόηε ηνπο ηα πξνσζεί (ζηηγκηόηππν t2). Σειηθά, ν θόκβνο 5 ζπλαληά ηνλ 

πξννξηζκό D θαη ηνπ παξαδίδεη ηα δεδνκέλα (ζηηγκηόηππν t3). 

 

 

 

΢ρήκα 1.1 ΢ηηγκηόηππα κεηάδνζεο ζε έλα DTN. 
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Ζ επηθνηλσλία, ινηπόλ, ζε έλα DTN γίλεηαη ηκεκαηηθά θαη ην ζπλνιηθό κνλνπάηη 

κπνξνύκε λα ην αλαπαξαζηήζνπκε ζπλελώλνληαο ηα επηκέξνπο κνλνπάηηα πνπ 

ζρεκαηίδνληαη ζηα δηάθνξα ζηηγκηόηππα (΢ρήκα 1.2).  

 

 

΢ρήκα 1.2 Πιήξεο κνλνπάηη κεηαμύ S,D σο ζπλέλσζε επηκέξνπο κνλνπαηηώλ. 

 

Ζ ξνή ηεο πιεξνθνξίαο πξαγκαηνπνηείηαη κέζσ πεξηζηαζηαθώλ ζπλδέζεσλ κεηαμύ 

ησλ θόκβσλ, όπσο θαίλεηαη ζην ΢ρήκα 1.3. Όηαλ κηα ηέηνηα ζύλδεζε είλαη δηαζέζηκε 

(π.ρ. ηε ζηηγκή t_fwd1 ν S έρεη ζύλδεζε κε ηνλ 1), αλάινγα κε ην πξσηόθνιιν πνπ 

ρξεζηκνπνηείηαη, είλαη δπλαηή ε πξνώζεζε ηνπ παθέηνπ. Όηαλ δελ ππάξρεη θάπνηα 

δηαζέζηκε ζύλδεζε, ν θόκβνο θξαηά απνζεθεπκέλν ην παθέην (΢ρήκα 1.3) κέρξη λα 

εκθαληζηεί θάπνηα ζύλδεζε θαη αλάινγα κε ην πξσηόθνιιν πνπ ρξεζηκνπνηείηαη, λα 

πξνσζεζεί ην παθέην.  

 

 

΢ρήκα 1.3 Απεηθόληζε ηεο πξνώζεζεο δεδνκέλσλ κέζσ επθαηξηαθώλ ζπλδέζεσλ 
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΢ην ΢ρήκα 1.3 ν θόκβνο 2 ιακβάλεη ην παθέην από ηνλ 1 θαη δελ δηαζέηεη θάπνηα 

ελεξγή ζύλδεζε κε θάπνηνλ άιιν θόκβν γηα λα πξνσζήζεη ην παθέην. Σν παθέην, 

ινηπόλ, κέλεη απνζεθεπκέλν ζηε κλήκε ηνπ. Καζώο θηλείηαη ζπλαληά ηνλ θόκβν 3 θαη 

ην παθέην πξνσζείηαη ζηνλ 3 ηε ρξνληθή ζηηγκή t_fwd3 θαη από εθεί ζηνλ 4, ηε 

ρξνληθή ζηηγκή t_fwd4. Ο θόκβνο 4, κε έρνληαο θάπνηα ελεξγή ζύλδεζε κε άιινλ 

θόκβν, αθνινπζεί ηε ζηξαηεγηθή πνπ εθάξκνζε πην πξηλ ν 2, δει. θξαηά ην παθέην 

κέρξη λα ζπλαληήζεη θόκβνπο πνπ λα κπνξεί λα ηνπο ην πξνσζήζεη. Σε ρξνληθή 

ζηηγκή t_fwd5 ν θόκβνο 4 ζπλαληά ηνλ θόκβν 5 θαη ηνπ πξνσζεί ην παθέην θαη απηόο 

κε ηε ζεηξά ηνπ, έρνληαο εληόο εκβέιεηαο ηνλ πξννξηζκό D, ηνπ παξαδίδεη ην παθέην. 

 

΢ε ηέηνηα δίθηπα νη θαζπζηεξήζεηο ζηελ επηθνηλσλία, ιόγσ ηεο απνπζίαο 

ζπλδεζηκόηεηαο, απνηεινύλ πνιύ ζπρλό θαηλόκελν (είλαη ν ιόγνο γηα ηνλ νπνίν ηνπο 

απνδόζεθε απηή ε νλνκαζία), θαζώο νη θόκβνη κπνξεί λα θξαηνύλ ηα παθέηα αξθεηό 

ρξνληθό δηάζηεκα κέρξη λα εκθαληζηεί κηα δηαζέζηκε ζύλδεζε, ώζηε λα ην 

πξνσζήζνπλ. Ζ από άθξν ζε άθξν επηθνηλσλία θαζίζηαηαη ηδηαίηεξα δύζθνιε θαη 

πνιιέο θνξέο είλαη αδύλαηε, αθνύ πνηέ δελ είλαη εγγπεκέλε ε ύπαξμε κνλνπαηηνύ 

κεηαμύ απνζηνιέα - παξαιήπηε. Έλα ζπρλό θαηλόκελν είλαη λα παξνπζηάδνληαη 

δηακεξίζεηο (partitions), δει. νκάδεο θόκβσλ λα απνκνλώλνληαη από ην ππόινηπν 

δίθηπν. Όηαλ ζπκβαίλεη απηό, νη θόκβνη κηαο δηακέξηζεο δελ κπνξνύλ λα 

επηθνηλσλήζνπλ κε ην ππόινηπν δίθηπν. Γηα λα επηιπζεί απηό ην πξόβιεκα ζα πξέπεη 

ην πξσηόθνιιν δξνκνιόγεζεο λα ζρεδηαζηεί θαηάιιεια, ώζηε λα εθκεηαιιεύεηαη 

όζν γίλεηαη θαιύηεξα ηηο επθαηξηαθέο ζπλδέζεηο πνπ παξνπζηάδνληαη, πξνσζώληαο ηα 

δεδνκέλα αλάκεζα ζηα κε ζπλδεδεκέλα ηκήκαηα ηνπ δηθηύνπ. Όιεο νη παξαπάλσ 

ηδηαηηεξόηεηεο θαη πξνθιήζεηο θάλνπλ ηα δίθηπα απηά ηνλ πην απαηηεηηθό ηύπν 

δηθηύσλ. 

 

Ζ θηλεηηθόηεηα ησλ θόκβσλ ζε έλα ηέηνην δίθηπν παίδεη πνιύ ζεκαληηθό ξόιν θαη  

κπνξεί λα παξνπζηάδεη θάπνηα πεξηνδηθόηεηα ή λα είλαη εληειώο ζηνραζηηθή. ΢ηε 

δεύηεξε πεξίπησζε έρνπκε κηα εηδηθή θαηεγνξία DTN, ηα ιεγόκελα νpportunistic 

δίθηπα
2
. Σα νpportunistic δίθηπα ραξαθηεξίδνληαη από πιήξε έιιεηςε ππνδνκήο, ελώ 

                                                 

2
 ΢πρλά νη όξνη DTN θαη νpportunistic networks ρξεζηκνπνηνύληαη γηα λα πεξηγξάςνπλ ηνλ ίδην ηύπν 

δηθηύνπ. 
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ε θίλεζε ησλ θόκβσλ γίλεηαη εληειώο ηπραία, άξα ε ηνπνινγία ηνπ δηθηύνπ 

κεηαβάιιεηαη ζηνραζηηθά. Απηό θάλεη ηα opportunistic δίθηπα πην απαηηεηηθά θαη 

δύζθνια ζηε δηαρείξηζε. Ζ έιιεηςε ππνδνκήο ζεκαίλεη όηη θάζε θόκβνο κπνξεί λα 

επηθνηλσλεί κόλν κε θόκβνπο πνπ βξίζθνληαη ζηελ εκβέιεηά ηνπ θαη επηπιένλ, 

απαηηεί από θάζε θόκβν λα κπνξεί λα ελεξγεί σο δξνκνινγεηήο. Με βάζε ηα 

παξαπάλσ κπνξνύκε λα πνύκε όηη opportunistic δίθηπα απνηεινύλ ηελ πην γεληθή 

κνξθή DTN δηθηύσλ θαη ηελ πην απαηηεηηθή. 

 

Με βάζε ηηο παξαπάλσ ηδηόηεηεο βιέπνπκε όηη ηα νpportunistic δίθηπα κνηάδνπλ κε 

επέθηαζε ησλ Κηλεηώλ Καηά Πεξίπησζε Δηθηύσλ (MANETs). Ζ νπζηαζηηθή δηαθνξά 

είλαη ε απνπζία ζπλερνύο ζπλδεζηκόηεηαο θαη ν ηξόπνο κε ηνλ νπνίν απηή 

αληηκεησπίδεηαη. ΢ηα MANETs ε ιεηηνπξγία ησλ αιγόξηζκσλ δξνκνιόγεζεο 

πξνϋπνζέηεη ηελ ύπαξμε κνλνπαηηνύ κεηαμύ απνζηνιέα – παξαιήπηε. Απηό ζεκαίλεη 

όηη απνζηνιέαο θαη παξαιήπηεο πξέπεη λα βξίζθνληαη ζηελ ίδηα δηακέξηζε. Αλ απηό 

δελ ηζρύεη, ε αδπλακία εύξεζεο κνλνπαηηνύ νδεγεί ζε απόξξηςε ηνπ παθέηνπ θαη γηα 

ην ιόγν απηό νη αιγόξηζκνη δξνκνιόγεζεο ζε MANETs δελ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ ζε DTN/opportunistic δίθηπα. Ζ ύπαξμε δηακεξίζεσλ είλαη πνιύ 

ζπρλή ζηα opportunistic δίθηπα θαη απηό ζα έθαλε ηελ εθαξκνγή αιγνξίζκσλ γηα 

ΜΑΝΔΣs αζύκθνξε γηα ηελ απνδνηηθόηεηα ηνπ δηθηύνπ. Γηα λα μεπεξαζηεί ην 

πξόβιεκα ηεο ύπαξμεο δηακεξίζεσλ, ζηα νpportunistic δίθηπα αθνινπζείηαη 

δηαθνξεηηθή ηαθηηθή γηα ηελ πξνώζεζε ησλ δεδνκέλσλ. Ζ λέα ηαθηηθή πνπ 

ρξεζηκνπνηείηαη είλαη ε store-carry-and-forward πνπ είδακε κε παξάδεηγκα ζηα 

ζρήκαηα 1.1 - 1.3. Απηό ζεκαίλεη όηη θάζε θόκβνο πξέπεη λα δηαηεξεί απνζεθεπκέλα 

ηα δεδνκέλα πνπ έρεη ιάβεη ζην παξειζόλ θαη λα ηα κεηαθέξεη κέρξη λα παξνπζηαζηεί 

ε επθαηξία λα ηα πξνσζήζεη ζε θάπνηνλ άιιν θόκβν ή λα ηα παξαδώζεη ζηνλ ηειηθό 

πξννξηζκό. Σέηνηεο επθαηξίεο παξνπζηάδνληαη όηαλ ζπλαληά άιινπο θόκβνπο ηνπ 

δηθηύνπ. Ζ απόθαζε γηα πξνώζεζε ή κε ησλ δεδνκέλσλ εμαξηάηαη από ην 

πξσηόθνιιν δξνκνιόγεζεο πνπ ρξεζηκνπνηείηαη. Αλαιπηηθή πεξηγξαθή ησλ 

γλσζηόηεξσλ αιγνξίζκσλ δξνκνιόγεζεο ζε νpportunistic δίθηπα ζα γίλεη ζην 

θεθάιαην 2. Από ηα παξαπάλσ γίλεηαη ζαθέο όηη ην δπλακηθό πεξηβάιινλ δεκηνπξγεί 

πνιιά πξνβιήκαηα επηθνηλσλίαο, ιόγσ ησλ ζπλερώλ κεηαβνιώλ ζηελ ηνπνινγία. 
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1.2. Αληηθείκελν ηεο Γηαηξηβήο 

Ζ δηαηξηβή απηή αζρνιείηαη κε κηα ελδηαθέξνπζα θαη θξίζηκε παξάκεηξν ηεο 

επηθνηλσλίαο ζηα opportunistic δίθηπα, ηελ ηδησηηθόηεηα. Ζ ηδησηηθόηεηα είλαη κηα 

έλλνηα πνιύπιεπξε. Γεληθά, κπνξνύκε λα πνύκε όηη ν όξνο ηδησηηθόηεηα αλαθέξεηαη 

ζηελ δηαθύιαμε επαίζζεησλ πιεξνθνξηώλ ησλ ρξεζηώλ ελόο δηθηύνπ από κε 

εμνπζηνδνηεκέλε πξόζβαζε [14]. Σέηνηεο πιεξνθνξίεο κπνξεί λα αθνξνύλ ηε 

γεσγξαθηθή ζέζε ηνπ θόκβνπ ζην δίθηπν, ηνπο πξννξηζκνύο ησλ πξνο απνζηνιή 

δεδνκέλσλ ηνπ θ.ιπ. Όια ηα πξσηόθνιια δξνκνιόγεζεο απαηηνύλ ηέηνηνπ είδνπο 

αληαιιαγή πιεξνθνξίαο. Γηα παξάδεηγκα, ζε όια ηα πξσηόθνιια πξέπεη λα είλαη 

γλσζηόο ν πξννξηζκόο θάζε παθέηνπ, πξνθεηκέλνπ λα απνθαζηζηεί ν επόκελνο 

θόκβνο πνπ ζα ην πξνσζήζεη θαη επηπιένλ, πάλσ ζε θάζε παθέην πεξηέρεηαη ε 

δηεύζπλζε ηνπ απνζηνιέα. Απηή ε πιεξνθνξία απνθαιύπηεηαη ζε θάζε ελδηάκεζν 

θόκβν όηαλ ην δίθηπν είλαη ηύπνπ ad hoc, επεηδή όινη νη θόκβνη κπνξνύλ λα είλαη ελ 

δπλάκεη δξνκνινγεηέο. ΢πλεπώο, έλαο θαθόβνπινο θόκβνο - ρξήζηεο πνπ βξίζθεηαη 

πάλσ ζην κνλνπάηη κπνξεί εύθνια λα απνθαιύςεη ηα δεύγε επηθνηλσλίαο ησλ 

παθέησλ πνπ δηαθηλνύληαη ζην δίθηπν. Παξαηεξνύκε, ινηπόλ, όηη ε πιεξνθνξία πνπ 

είλαη απαξαίηεηε γηα ηε ζσζηή ιεηηνπξγία ησλ αιγνξίζκσλ δξνκνιόγεζεο είλαη 

πιεξνθνξία πνπ παξαβηάδεη ηελ ηδησηηθόηεηα ζε έλα δίθηπν. Οπζηαζηηθά, ινηπόλ, ην 

πξόβιεκα ηεο εμαζθάιηζεο ηδησηηθόηεηαο έξρεηαη ζε ζύγθξνπζε κε ηε ιεηηνπξγία 

ηεο δξνκνιόγεζεο. 

 

Ζ έλλνηα ηεο ηδησηηθόηεηαο ζηα δίθηπα ζρεηίδεηαη ζπρλά κε ηελ όξν αλσλπκία
3
. Ζ 

πξνζηαζία ηεο ηδησηηθόηεηαο ζε έλα δίθηπν πεξηιακβάλεη κεραληζκνύο πνπ 

απνηξέπνπλ ηελ ζπιινγή δηθηπαθώλ πιεξνθνξηώλ πνπ ζρεηίδνληαη κε έλα ρξήζηε. 

Απηό πνπ ζέινπκε λα πεηύρνπκε είλαη ε εμαζθάιηζε αλώλπκεο επηθνηλσλίαο, δει. ν 

θάζε  θόκβνο θαη ηα δεδνκέλα πνπ πξνέξρνληαη ή πξννξίδνληαη γη‟ απηόλ πξέπεη λα 

παξακέλνπλ αλώλπκα. Υαξαθηεξηζηηθά παξαδείγκαηα είλαη ε αλώλπκε πεξηήγεζε 

ζηνλ παγθόζκην ηζηό ή ε απόθξπςε πιεξνθνξηώλ ζηηο δηαδηθηπαθέο εκπνξηθέο 

ζπλαιιαγέο.  

 

                                                 

3
 ΢ην ππόινηπν ηεο δηαηξηβήο ν όξνο ηδησηηθόηεηα ζα ηαπηίδεηαη κε ηελ αλσλπκία 
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Οη ζηόρνη ησλ επηζέζεσλ θαηά ηεο ηδησηηθόηεηαο πνηθίινπλ, αλάινγα κε ην είδνο ηεο 

πιεξνθνξίαο πνπ πξνζπαζεί λα απνθηήζεη ν θαθόβνπινο ρξήζηεο. Οη πεξηζζόηεξεο 

επηζέζεηο ζθνπεύνπλ ζηελ απνθάιπςε ηνπ δεύγνπο επηθνηλσλίαο απνζηνιέα-

παξαιήπηε. ΢ε απηή ηελ πεξίπησζε, ν επηηηζέκελνο πξνζπαζεί λα αλαθαιύςεη ηνλ 

απνζηνιέα ή/θαη ηνλ παξαιήπηε ελόο κελύκαηνο, αλαιύνληαο ηελ πιεξνθνξία πνπ 

βξίζθεηαη πάλσ ζην παθέην δεδνκέλσλ ή ηελ ηειεπηθνηλσληαθή θίλεζε ζην δίθηπν 

γεληθόηεξα. ΢ε άιινπ ηύπνπ επηζέζεηο επηρεηξείηαη εμαγσγή πιεξνθνξίαο ζρεηηθά κε 

ηε δνκή ηνπ δηθηύνπ. Δδώ, ζπλδπάδεηαη πιεξνθνξία πνπ αθνξά ηηο ηνπηθέο γεηηνληέο 

ησλ θόκβσλ, ώζηε λα απνθηεζεί επξύηεξε γλώζε ηεο ηνπνινγίαο θαη ησλ 

ζπζρεηίζεσλ κεηαμύ ζπγθεθξηκέλσλ θόκβσλ-ζηόρσλ. Παξαιιαγή ηεο παξαπάλσ 

επίζεζεο απνηειεί ε πξνζπάζεηα εληνπηζκνύ ηεο γεσγξαθηθήο ζέζεο ελόο θόκβνπ 

ζην δηθηύνπ, «αθνύγνληαο» πνηνη θόκβνη είλαη ελεξγνί εληόο ηεο εκβέιεηαο ηνπ 

επηηηζέκελνπ. Σηελ παξνύζα δηαηξηβή αζρνινύκαζηε κε ην θνκκάηη ηεο ηδησηηθόηεηαο 

πνπ αθνξά ηελ παξνρή αλσλπκίαο κεηαμύ ελόο δεύγνπο επηθνηλσλίαο (απνζηνιέα - 

παξαιήπηε). 

 

Τπάξρνπλ πνιιέο εξεπλεηηθέο εξγαζίεο πνπ ζρεηίδνληαη κε ηελ πξνζηαζία ηεο 

ηδησηηθόηεηαο ηόζν ζε δίθηπα νκόηηκσλ θόκβσλ, όζν θαη ζε θηλεηά θαηά πεξίπησζε 

δίθηπα (MANETs). Χζηόζν, νη πξνηεηλόκελεο ιύζεηο ρξεζηκνπνηνύλ θάπνην είδνο 

θξππηνγξάθεζεο (ζπκκεηξηθή ή αζύκκεηξε), θάηη πνπ δελ είλαη ηδηαίηεξα απνδνηηθό 

ζε πεξηβάιινληα όπσο ηα DTN ή ηα opportunistic δίθηπα. Ζ θξππηνγξάθεζε είλαη 

κηα ιεηηνπξγία αθξηβή ππνινγηζηηθά θαη επηβαξύλεη ζεκαληηθά ηηο θνξεηέο ζπζθεπέο 

πνπ ζπκκεηέρνπλ, αθνύ νη ππνινγηζηηθέο δπλαηόηεηέο ηνπο είλαη πεξηνξηζκέλεο. 

Σερληθέο δνθηκαζκέλεο κε επηηπρία ζε δίθηπα νκόηηκσλ θόκβσλ, δελ κπνξνύλ λα 

εθαξκνζηνύλ ζε opportunistic δίθηπα επεηδή, εθηόο από ηηο ιεηηνπξγίεο 

θξππηνγξάθεζεο, απαηηνύλ εμ‟ αξρήο θαζνξηζκό ηνπ κνλνπαηηνύ κεηαμύ απνζηνιέα-

παξαιήπηε. Σν ίδην πξόβιεκα έρνπλ θαη νη ηερληθέο πνπ ζπάλε ην αξρηθό κήλπκα ζε 

ζξαύζκαηα (segments) θαη ην ζηέιλνπλ από δηαθνξεηηθά κνλνπάηηα. ΢πλεπώο, 

απαηηείηαη ηειείσο δηαθνξεηηθή πξνζέγγηζε γηα ηελ πξνζηαζία ηεο ηδησηηθόηεηαο ζηα 

opportunistic δίθηπα, κηαο θαη δελ ππάξρεη θαζνιηθή γλώζε γηα ηελ ηνπνινγία. Από 

ηελ άιιε πιεπξά, νη εξγαζίεο πνπ έρνπλ γίλεη ζε opportunistic δίθηπα είλαη ιηγνζηέο 

θαη ζηεξίδνληαη θαη απηέο ζε θξππηνγξάθεζε ή/θαη εηζάγνπλ ππνδνκή ε νπνία 

κπνξεί λα ζεσξεζεί αμηόπηζηε όζνλ αθνξά ηελ δηαρείξηζε επαίζζεηεο πιεξνθνξίαο. 
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΢ηόρνο ηεο παξνύζαο δηαηξηβήο είλαη λα πξνηείλνπκε έλαλ πην απνδνηηθό ηξόπν γηα 

ηελ πξνζηαζία ηεο ηδησηηθόηεηαο ζε opportunistic δίθηπα. Ζ ιύζε καο εζηηάδεη ζηνπο 

αιγνξίζκνπο πνπ ιεηηνπξγνύλ κε αξρέο θνηλσληθήο δηθηύσζεο. Ζ θνηλσληθή 

δηθηύσζε απνηειεί κηα δηαθνξεηηθή πξνζέγγηζε ζρεηηθά κε ηνλ ηξόπν ιεηηνπξγίαο 

ησλ opportunistic δηθηύσλ. ΢ύκθσλα κε απηή, νη θνηλσληθέο ζρέζεηο κεηαμύ ησλ 

αλζξώπσλ ζηελ θαζεκεξηλόηεηά ηνπο κεηαθέξνληαη θαη ζηε ζπκπεξηθνξά ηνπο σο 

θόκβσλ ελόο opportunistic δηθηύνπ. Απηή ε πξνζέγγηζε αληαλαθιά ζε κεγάιν βαζκό 

ηελ πξαγκαηηθόηεηα, αθνύ ε ρξήζε αζύξκαησλ θνξεηώλ ζπζθεπώλ θέξλεη ζε επαθή 

αλζξώπνπο πνπ ζπλδένληαη κε δηάθνξεο θνηλσληθέο ζρέζεηο (θίινη, ζπλάδειθνη 

θ.ιπ.). Απηό θαζνξίδεη σο έλα βαζκό ηνλ ηξόπν πνπ θηλνύληαη θαη ζπκπεξηθέξνληαη 

νη θόκβνη-ρξήζηεο ζε έλα ηέηνην δίθηπν. Ζ θνηλσληθή πηπρή ησλ opportunistic 

δηθηύσλ έρεη απνδεηρζεί πεηξακαηηθά κε ρξήζε θνξεηώλ ζπζθεπώλ, νη νπνίεο 

θαηέγξαθαλ ηηο επαθέο ησλ ρξεζηώλ πνπ ζπκκεηείραλ ζην πείξακα. Παξαηεξήζεθε, 

ινηπόλ, όηη ε θίλεζε θαη ε επηθνηλσλία κεηαμύ ησλ θόκβσλ δελ ήηαλ εληειώο 

ζηνραζηηθή, άιια ζρεηηδόηαλ άκεζα κε ηηο θνηλσληθέο ζρέζεηο πνπ είραλ νη ρξήζηεο 

ζηελ θαζεκεξηλή ηνπο δσή. 

 

Με βάζε ηελ παξαπάλσ πξνζέγγηζε, ζηεξηρζήθακε ζε έλαλ από ηνπο πην γλσζηνύο 

αιγνξίζκνπο θνηλσληθήο δηθηύσζεο, ηνλ SimBet [5]. ΢ηνλ αιγόξηζκν απηό, ε 

πιεξνθνξία πνπ δηαθηλείηαη ζηα παθέηα πεξηιακβάλεη, εθηόο από ηνλ απνζηνιέα θαη 

ηνλ παξαιήπηε ηνπ κελύκαηνο (θάηη πνπ ηζρύεη ζε όινπο ηνπο αιγνξίζκνπο), 

πιεξνθνξίεο ζρεηηθέο κε ηελ ηνπηθή γεηηνληά θάζε θόκβνπ. Απηήλ ηελ πιεξνθνξία 

ζέινπκε λα πξνζηαηεύζνπκε από ηνπο θαθόβνπινπο ρξήζηεο. Ζ ρξήζε θάπνηνπ 

θξππηνγξαθηθνύ κεραληζκνύ δελ ελδείθλπηαη, αθνύ ζε απηή ηελ πεξίπησζε ζα 

έπξεπε ζε θάζε ελδηάκεζν θόκβν λα πξαγκαηνπνηείηαη απνθξππηνγξάθεζε θαη εθ 

λένπ θξππηνγξάθεζε ηεο πιεξνθνξίαο. Αληί απηνύ, πξνηείλνπκε ηε ρξήζε κηαο 

εηδηθήο δνκήο δεδνκέλσλ, ησλ θίιηξσλ Bloom [1]. Σα θίιηξα Bloom καο επηηξέπνπλ 

ηελ αλαπαξάζηαζε ελόο ζπλόινπ κε ρξήζε ελόο δπαδηθνύ κνλνδηάζηαηνπ πίλαθα. 

Απηό είλαη ηδηαίηεξα ρξήζηκν, αθνύ καο επηηξέπεη λα αλαπαξαζηήζνπκε ηελ 

πιεξνθνξία πνπ αληαιιάζζνπλ νη θόκβνη θαηά ηελ δξνκνιόγεζε κε ηέηνην ηξόπν, 

ώζηε λα πξνζηαηεύεηαη από θαθόβνπινπο ρξήζηεο θαη ηαπηόρξνλα λα κπνξεί λα 

ρξεζηκνπνηεζεί ζρεδόλ απηνύζηα γηα ηε ζσζηή ιεηηνπξγία ηνπ αιγνξίζκνπ. Έηζη, 
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εμαζθαιίδνπκε ηελ ηδησηηθόηεηα, δηαηεξώληαο παξάιιεια ηελ επίδνζε ηνπ 

αιγνξίζκνπ ζε πνιύ θαιά επίπεδα. 

 

Ο λένο αιγόξηζκνο, πνπ νλνκάδεηαη SimBet-BF, απνθεύγνληαο ηε ρξήζε 

θξππηνγξάθεζεο, απνηειεί ηδαληθή ιύζε γηα θνξεηέο ζπζθεπέο κε πεξηνξηζκέλεο 

δπλαηόηεηεο. Πεηξακαηηθά, απνδεηθλύεηαη όηη ε απόδνζή ηνπ ηόζν ζε επίπεδν 

επηηπρνύο παξάδνζε παθέησλ, όζν θαη ζηελ θαζπζηέξεζε παξάδνζεο, είλαη 

εθάκηιιε κε ηνλ αξρηθό αιγόξηζκν, κε ειάρηζηεο δηαθνξνπνηήζεηο. 

1.3. Γνκή ηεο Γηαηξηβήο 

Ζ δηαηξηβή έρεη ηελ παξαθάησ δηάξζξσζε. ΢ην Κεθάιαην 2 γίλεηαη κηα 

θαηεγνξηνπνίεζε ησλ ζεκαληηθόηεξσλ αιγόξηζκνη δξνκνιόγεζεο ζε 

DTN/opportunistic θαη κηα πεξηγξαθή ηεο ιεηηνπξγίαο ηνπο, κε έκθαζε ζηνπο 

αιγνξίζκνπο θνηλσληθήο δηθηύσζεο, πνπ απνηεινύλ ηε βάζε ηεο δηαηξηβήο. Έπεηηα, 

αλαιύεηαη ε έλλνηα ηεο ηδησηηθόηεηαο ζε δίθηπα, ε ζεκαζία ηεο θαη νη δπζθνιίεο 

εμαζθάιηζήο ηεο ζε πεξηβάιινληα θηλνύκελσλ θόκβσλ. Δπίζεο, παξνπζηάδνληαη νη 

ζρεηηθέο εξγαζίεο πάλσ ζην αληηθείκελν κειέηεο. ΢ηε ζπλέρεηα, ζην Κεθάιαην 3, 

πεξηγξάθεηαη αλαιπηηθά ε ιύζε πνπ πξνηείλεηαη, ε νπνία βαζίδεηαη ζηνλ αιγόξηζκν 

SimBet. Παξάιιεια, κειεηάκε ηη αληίθηππν έρεη ε πξνζηαζία ηεο ηδησηηθόηεηαο ζηελ 

απνδνηηθόηεηα ηεο δξνκνιόγεζεο. ΢ην Κεθάιαην 4, αξρηθά παξνπζηάδεηαη ην 

πεξηβάιινλ πξνζνκνίσζεο θαη νη κεηξηθέο πνπ ρξεζηκνπνηήζεθαλ γηα ηελ 

αμηνιόγεζε ηεο ιύζεο. Έπεηηα, παξαζέηνληαη ηα πεηξακαηηθά απνηειέζκαηα θαη 

αθνινπζεί ν ζρνιηαζκόο ηνπο. Σέινο, ζην Κεθάιαην 5 ζπλνςίδνληαη ηα 

ζπκπεξάζκαηα πνπ πξνθύπηνπλ από ηελ παξνύζα δηαηξηβή θαη πηζαλέο κειινληηθέο 

επεθηάζεηο. 
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ΚΔΦΑΛΑΗΟ 2.  ΒΑ΢ΗΚΔ΢ ΔΝΝΟΗΔ΢ - ΢ΥΔΣΗΚΖ 

ΒΗΒΛΗΟΓΡΑΦΗΑ 

2.1 Γξνκνιόγεζε ζε DTN 

2.2 Ηδησηηθόηεηα ζε Γίθηπα 

 

 

΢ην θεθάιαην απηό παξνπζηάδνληαη νη βαζηθέο αξρέο θαη αιγόξηζκνη δξνκνιόγεζεο 

ζε opportunistic δίθηπα, θαζώο θαη κηα εηζαγσγή ζηελ έλλνηα ηεο ηδησηηθόηεηαο, έηζη 

όπσο απηά θαηαγξάθνληαη ζηε βηβιηνγξαθία. Αξρηθά, παξνπζηάδνπκε κηα 

θαηεγνξηνπνίεζε ησλ αιγνξίζκσλ, πεξηγξάθνληαο ζπλνπηηθά ηνλ ηξόπν ιεηηνπξγίαο 

ηνπο, εζηηάδνληαο ζηνπο αιγνξίζκνπο θνηλσληθήο δηθηύσζεο. Έπεηηα, αλαιύνπκε ηελ 

έλλνηα ηεο ηδησηηθόηεηαο θαη ηηο πηπρέο ηεο θαη παξνπζηάδνπκε ηηο ιύζεηο πνπ έρνπλ 

πξνηαζεί κέρξη ζηηγκήο γηα ηελ πξνζηαζία ηεο. 

2.1. Γξνκνιόγεζε ζε DTN 

Ζ δξνκνιόγεζε ζε DTN δίθηπα παξνπζηάδεη, όπσο είδακε, πνιιέο πξνθιήζεηο θαη 

δπζθνιίεο, ιόγσ ηεο θύζεο απηώλ ησλ δηθηύσλ. Παξαθάησ παξνπζηάδνπκε ηηο 

βαζηθόηεξεο θαηεγνξίεο αιγνξίζκσλ δξνκνιόγεζεο ζε DTN δίθηπα θαη έλα 

ραξαθηεξηζηηθό παξάδεηγκα γηα θαζεκηά. 

2.1.1. Καηεγνξίεο αιγόξηζκσλ δξνκνιόγεζεο 

Οη αιγόξηζκνη δξνκνιόγεζεο ζε opportunistic δίθηπα κπνξνύλ γεληθά λα ρσξηζηνύλ 

ζηηο ηξεηο παξαθάησ θαηεγνξίεο: αιγόξηζκνη βαζηζκέλνη ζηελ πιεκκύξα (flooding-

based), αιγόξηζκνη βαζηζκέλνη ζε ηζηνξηθό (history-based) θαη αιγόξηζκνη 

θνηλσληθήο δηθηύσζεο (social-based). 
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Οη αιγόξηζκνη πιεκκύξαο απνηεινύλ ηελ πην απιή πξνζέγγηζε γηα ηε δξνκνιόγεζε 

ζε νpportunistic δίθηπα. Ο πην ραξαθηεξηζηηθόο αιγόξηζκνο ηεο θαηεγνξίαο είλαη ν 

Epidemic [19]. ΢ύκθσλα κε απηόλ, θάζε θόκβνο παξάγεη αληίγξαθα ησλ πξνο 

απνζηνιή κελπκάησλ θαη ηα πξνσζεί ζε όζνπο θόκβνπο ζπλαληά ζην δίθηπν. Αλ 

θάπνηνο θόκβνο έρεη ήδε αληίγξαθν ηνπ κελύκαηνο, ηόηε δε γίλεηαη πξνώζεζε. Ο 

αιγόξηζκνο Epidemic επηβαξύλεηαη ην δίθηπν κε πνιιά αληίγξαθα ησλ αξρηθώλ 

κελπκάησλ θαη απηό επηβαξύλεη ηόζν ηε κλήκε ησλ θόκβσλ, όζν θαη ην εύξνο δώλεο 

ηνπ δηθηύνπ. Τπάξρνπλ, σζηόζν, πνιιέο παξαιιαγέο ηνπ Epidemic όπσο ν PREP 

[16], ν Spray-and-wait [18] θ.ιπ. πνπ πξνζπαζνύλ λα πεξηνξίζνπλ ην πιήζνο ησλ 

αληηγξάθσλ, ζέηνληαο όξην ζηνλ αξηζκό ησλ αικάησλ (hops) ή/θαη ζην ρξόλν δσήο 

(ttl) ελόο κελύκαηνο. 

 

Οη αιγόξηζκνη πνπ βαζίδνληαη ζε ηζηνξηθό επαθώλ εζηηάδνπλ ζηελ θαιύηεξε 

δηαρείξηζε ησλ πόξσλ. Ζ ηδέα βαζίδεηαη ζηε ρξήζε ηνπ ηζηνξηθνύ ζπλαληήζεσλ κε 

ηνπο θόκβνπο ηνπ δηθηύνπ. Ζ θεληξηθή ηδέα είλαη όηη αλ έλαο θόκβνο έρεη ζπλαληήζεη 

ηνλ θόκβν-πξννξηζκό ελόο παθέηνπ πνιιέο θνξέο ζην παξειζόλ, είλαη πνιύ πηζαλόλ 

λα ηνλ ζπλαληήζεη θαη ζην κέιινλ. Ο ραξαθηεξηζηηθόηεξνο αιγόξηζκνο απηήο ηεο 

θαηεγνξίαο είλαη ν PROPHET [11]. Ο αιγόξηζκνο απηόο ρξεζηκνπνηεί ζε θάζε θόκβν 

ην ηζηνξηθό ησλ επαθώλ γηα λα εμάγεη κηα πηζαλόηεηα επηηπρνύο παξάδνζεο γηα θάζε 

γλσζηό πξννξηζκό. Όηαλ δπν θόκβνη ζπλαληηνύληαη ε παξαπάλσ πιεξνθνξία 

αληαιιάζζεηαη. Όπνηνο από ηνπο δπν έρεη ηε κεγαιύηεξε πηζαλόηεηα επηηπρνύο 

παξάδνζεο αλαιακβάλεη λα πξνσζήζεη ην παθέην. 

 

Οη αιγόξηζκνη θνηλσληθήο δηθηύσζεο ζηεξίδνληαη ζηελ ηδέα όηη νη θνηλσληθέο ζρέζεηο 

πνπ ηζρύνπλ ζηελ αλζξώπηλε πξαγκαηηθόηεηα αληηθαηνπηξίδνληαη ζηε ζπκπεξηθνξά 

ησλ ρξεζηώλ ζηα πιαίζηα ηεο ιεηηνπξγίαο ελόο δηθηύνπ. Οη απνθάζεηο δξνκνιόγεζεο 

ιακβάλνληαη κε βάζε κεηξηθέο πνπ πξνέξρνληαη από ην ρώξν ηεο Κνηλσληθήο 

Αλάιπζεο θαη ραξαθηεξίδνπλ ην πόζν ζεκαληηθή ζέζε θαηέρεη έλαο θόκβνο ζην 

δίθηπν. Οη πην γλσζηνί αιγόξηζκνη θνηλσληθήο δηθηύσζεο είλαη ν Bubble Rap [8] θαη 

ν SimBet [5]. Ζ παξνύζα δηαηξηβή εζηηάδεη ζηνπο αιγνξίζκνπο θνηλσληθήο 

δηθηύσζεο (ζηεξίδεηαη ζηνλ SimBet) κε ζθνπό λα παξέρεη έλαλ απνηειεζκαηηθό 

ηξόπν γηα ηελ πξνζηαζία ηεο ηδησηηθόηεηαο ζε πεξηβάιινληα θνηλσληθήο δηθηύσζεο. 
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2.1.2. Κνηλσληθή δηθηύσζε ζε opportunistic δίθηπα 

Ζ θνηλσληθή δηθηύσζε απνηειεί κηα ελδηαθέξνπζα πξνζέγγηζε όζνλ αθνξά ηα 

νpportunistic δίθηπα. Ζ ηδέα ζηελ νπνία βαζίδεηαη είλαη όηη νη θνηλσληθέο ζρέζεηο πνπ 

αλαπηύζζνπλ νη ρξεζηέο ζηελ θαζεκεξηλόηεηά ηνπο (ζπλάδειθνη, θίινη θ.ιπ.) 

εμαθνινπζνύλ λα ηζρύνπλ όηαλ απηνί απνηεινύλ θόκβνπο ελόο δηθηύνπ. Δίλαη ζαθέο 

όηη ρξήζηεο πνπ ζρεηίδνληαη π.ρ. κε κηα επαγγεικαηηθή ζρέζε είλαη ινγηθό λα έρνπλ 

ζπρλέο επαθέο ζηελ θαζεκεξηλόηεηά ηνπο. Οη θνηλσληθέο επαθέο ηνπο ζπλεπάγνληαη 

θαη επαθέο κεηαμύ ησλ ζπζθεπώλ ηνπο όηαλ απνηεινύλ ρξήζηεο ελόο δηθηύνπ. Οη 

ζρέζεηο απηέο κπνξνύλ λα εμαρζνύλ παξαηεξώληαο ηηο αιιειεπηδξάζεηο ηνπο θαηά ηε 

δηθηπαθή επηθνηλσλία. Κόκβνη ελόο δηθηύνπ πνπ ζπλαληηνύληαη ζπρλά ζεκαίλεη όηη 

πηζαλόηαηα έρνπλ κηα θνηλσληθή ζρέζε θαη ζηελ πξαγκαηηθόηεηα. Ζ ζπζρέηηζε δπν 

θόκβσλ νλνκάδεηαη επαθή (contact). Γηα λα έρνπκε επαθή κεηαμύ δύν θόκβσλ 

απαξαίηεηε πξνϋπόζεζε είλαη νη θόκβνη απηνί λα έρνπλ ππάξμεη γείηνλεο ζην 

παξειζόλ. Σν θξηηήξην απηό δελ είλαη ζαθώο νξηζκέλν, αθνύ ε ύπαξμε ελόο θόκβνπ 

ζηε γεηηνληά ελόο άιινπ δελ ζπλεπάγεηαη όηη ππάξρεη πάληα θάπνηα θνηλσληθή ζρέζε 

κεηαμύ ηνπο (π.ρ. κπνξεί λα έρνπλ ζπλαληεζεί ηπραία). Ο θαζνξηζκόο ελόο ζσζηνύ 

θξηηεξίνπ γηα ην πόηε έρνπκε επαθή κεηαμύ δύν θόκβσλ είλαη έλα εξεπλεηηθό 

πξόβιεκα κε ην νπνίν δελ ζα αζρνιεζνύκε ζηελ παξνύζα δηαηξηβή. Απηέο νη 

ζρέζεηο, ινηπόλ, κπνξνύλ λα αλαπαξαζηαζνύλ κε έλα γξάθεκα πνπ νλνκάδεηαη 

θνηλσληθόο γξάθνο (social graph), όπνπ νη θόκβνη είλαη νη ρξήζηεο θαη νη αθκέο νη 

ζρέζεηο πνπ αλαπηύζζνπλ. Ο θνηλσληθόο γξάθνο, ινηπόλ, απνηειεί κηα 

αλαπαξάζηαζε όισλ ησλ επαθώλ κεηαμύ ησλ θόκβσλ ηνπ δηθηύνπ. 

 

 

΢ρήκα 2.1 Παξάδεηγκα θνηλσληθνύ δηθηύνπ 



 

 

14 

 Ζ δξνκνιόγεζε πνπ ζηεξίδεηαη ζηελ ηδέα ηεο θνηλσληθήο δηθηύσζεο ρξεζηκνπνηεί 

κεηξηθέο νη νπνίεο εμάγνληαη από ηηο ζπλδέζεηο ηνπ θνηλσληθνύ γξάθνπ. Οη πην 

γλσζηέο κεηξηθέο είλαη ην centrality ελόο θόκβνπ v θαη ην similarity ελόο θόκβνπ v κε 

έλαλ άιιν θόκβν u [5]. Σν centrality εθθξάδεη ην πόζν ζεκαληηθόο είλαη έλαο θόκβνο 

γηα ην δίθηπν. Κόκβνη κε κεγάιεο ηηκέο centrality ζπλεηζθέξνπλ πεξηζζόηεξν ζηελ 

ζπλεθηηθόηεηα ηνπ δηθηύνπ από άιινπο κε κηθξόηεξεο ηηκέο. Έηζη, έλαο θόκβνο κε 

κεγάιν centrality, όπσο ν w5 ζην ΢ρήκα 2.1, έρεη πεξηζζόηεξεο πηζαλόηεηεο λα 

παξαδώζεη ηα δεδνκέλα ζηνλ πξννξηζκό. Ζ κεηξηθή ηνπ centrality ελόο θόκβνπ έρεη 

πνιιέο παξαιιαγέο. Δδώ παξνπζηάδνπκε ηε κεηξηθή betweenness centrality, ε νπνία 

ρξεζηκνπνηείηαη ζηελ παξνύζα δηαηξηβή. Σν betweenness centrality γηα έλαλ θόκβν v 

εθθξάδεη ζε πόζα ζπληνκόηεξα κνλνπάηηα κεηαμύ ελόο δεύγνπο θόκβσλ u,w 

ζπκκεηέρεη ν v σο ελδηάκεζνο θόκβνο. Αλ gj,k είλαη ην πιήζνο ησλ ζπληνκόηεξσλ 

κνλνπαηηώλ κεηαμύ νπνηνπδήπνηε δεύγνπο θόκβσλ j, k ηνπ δηθηύνπ θαη gj,k(p) είλαη ην 

πιήζνο ησλ ζπληνκόηεξσλ κνλνπαηηώλ κεηαμύ ησλ j, k ζηα νπνία πεξηιακβάλεηαη ν 

θόκβνο p, ηόηε ην betweenness centrality ηνπ θόκβνπ p νξίδεηαη από ηελ εμίζσζε 2.1 

 

   

    Δμ. 2.1 

 

 

Άξα, ζην ΢ρήκα 2.1, ην betweenness centrality ηνπ θόκβνπ w8 είλαη 1/3. Σν similarity 

ελόο θόκβνπ v κε έλαλ θόκβν u εθθξάδεη ην πιήζνο ησλ θνηλώλ επαθώλ ηνπο. Αλ ν 

θόκβνο v έρεη πνιιέο θνηλέο επαθέο κε ηνλ u, ηόηε είλαη πνιύ πηζαλόλ λα ηνλ 

ζπλαληήζεη ζην κέιινλ θαη λα ηνπ παξαδώζεη δεδνκέλα πνπ πξννξίδνληαη γη' απηόλ. 

Δπίζεο, ε ύπαξμε πνιιώλ θνηλώλ επαθώλ κεηαμύ ελόο θόκβνπ v κε έλαλ θόκβν - 

πξννξηζκό ζεκαίλεη όηη ε πηζαλόηεηα λα ζπλαληήζεη ν v θάπνηνλ από απηνύο είλαη 

κεγάιε. ΢πλεπώο, νη πνιιέο θνηλέο επαθέο ελόο θόκβνπ κε ηνλ πξννξηζκό  ζεκαίλεη 

πξαθηηθά όηη ην παθέην έρεη πεξηζζόηεξεο πηζαλόηεηεο λα θηάζεη έλα άικα πην θνληά 

ζηνλ πξννξηζκό. ΢ην ΢ρήκα 2.1 παξαηεξνύκε όηη ην similarity ηνπ w8 κε ηνλ w5 

είλαη 1, αθνύ ν w8 έρεη έλαλ θνηλό γείηνλα κε ηνλ w5, ηνλ θόκβν w7. Οη αιγόξηζκνη 

πνπ βαζίδνληαη ζηελ θνηλσληθή δηθηύσζε θαίλεηαη λα έρνπλ πνιύ θαιή απόδνζε 

ζηελ πξάμε, εμαζθαιίδνληαο κεγάιεο πηζαλόηεηεο επηηπρνύο παξάδνζεο ησλ 

παθέησλ. Παξάιιεια, ε επηβάξπλζε γηα ην δίθηπν θαη ηνπο θόκβνπο θπκαίλεηαη ζε 
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πνιύ ρακειόηεξα επίπεδα ζε ζρέζε κε άιια πξσηόθνιια. Παξαθάησ πεξηγξάθνπκε 

ηνλ αιγόξηζκν SimBet, ζηνλ νπνίν βαζίδεηαη ε παξνύζα δηαηξηβή. 

2.1.3. Ο αιγόξηζκνο SimBet 

Ο αιγόξηζκνο SimBet ρξεζηκνπνηεί ηηο κεηξηθέο betweenness θαη similarity γηα λα 

απνθαζίζεη πνηνο θόκβνο ζα αλαιάβεη ηελ πξνώζεζε ελόο παθέηνπ. Κάζε θόκβνο 

θξαηά ηηο επαθέο ηνπ ζε κηα ιίζηα (encounter list). Ζ ιίζηα απηή βνεζά ζηνλ 

ππνινγηζκό ησλ παξαπάλσ κεηξηθώλ, θαζώο νη κεηξηθέο απηέο εμάγνληαη κε βάζε ηηο 

επαθέο θάζε θόκβνπ θαη ησλ γεηηόλσλ ηνπ. Όηαλ δύν θόκβνη ζπλαληηνύληαη, 

πξνθεηκέλνπ λα απνθαζίζνπλ πνηνο θόκβνο ζα πξνσζήζεη πνηα παθέηα, ζπγθξίλνπλ 

ηηο ηηκέο ησλ κεηξηθώλ ηνπο. Γηα ηελ αθξίβεηα, ε ζύγθξηζε γίλεηαη αθνύ νη δπν 

κεηξηθέο ζπλδπαζηνύλ γξακκηθά (δίλνληαο ηε κεηξηθή SimBetUtil [5]). Ο 

ζπλδπαζκόο ησλ κεηξηθώλ γίλεηαη σο εμήο: έζησ Α θαη Β νη δύν θόκβνη πνπ 

επηθνηλσλνύλ κε SimA(d), SimB(d) νη ηηκέο ηνπ similarity πνπ δηαζέηνπλ γηα έλαλ 

πξννξηζκό d θαη BetA, BetB νη ηηκέο ηνπ betweenness. O A ζα ππνινγίζεη ην 

SimBetUtil κε βάζε ηνπο παξαθάησ ηύπνπο: 

 

 
                                                      Δμ. 2.2 

 

 
                                                      Δμ. 2.3 

 

 
                                    Δμ. 2.4 

 

όπνπ α θαη b ηίζεληαη ίζα κε 0.5 δει. νη δύν κεηξηθέο ιακβάλνληαη ην ίδην ππ' όςηλ 

θαηά ηνλ ππνινγηζκό ηνπ SimBetUtil. Όπνηνο από ηνπο θόκβνπο έρεη κεγαιύηεξε 

ηηκή SimBetUtil αλαιακβάλεη ηελ πεξαηηέξσ πξνώζεζε ηνπ παθέηνπ. 

 

Πην ζπγθεθξηκέλα ην πξσηόθνιιν έρεη σο εμήο: όηαλ έλαο θόκβνο A ζπλαληά έλα λέν 

γείηνλα B, αξρηθά, ηνπ παξαδίδεη όζα από ηα απνζεθεπκέλα κελύκαηά ηνπ έρνπλ ηνλ 

( ) ( )A A ASimBetUtil d a SimUtil d b BetUtil   

( )
( )

( ) ( )

A
A

A B

Sim d
SimUtil d

Sim d Sim d




A
A

A B

Bet
BetUtil

Bet Bet






 

 

16 

B σο πξννξηζκό. Ζ αλαγλώξηζε ηνπ λένπ γείηνλα πξαγκαηνπνηείηαη κε αληαιιαγή 

κελπκάησλ «hello». Κάζε θόκβνο πεξηνδηθά εθπέκπεη έλα κήλπκα «hello» κε ζθνπό 

λα γίλεη αληηιεπηόο από ηνπο θόκβνο εληόο ηεο εκβέιεηάο ηνπ. ΢ηε ζπλέρεηα, αθνύ ν 

Α παξαδώζεη όζα κελύκαηα πξννξίδνληαη γηα ηνλ Β, ηνπ ζηέιλεη έλα κήλπκα κε ην 

νπνίν δεηά από ηνλ B λα ηνπ ζηείιεη ηε ιίζηα ησλ θόκβσλ πνπ έρεη ζπλαληήζεη κέρξη 

ζηηγκήο (request encounters message). 

 

 

΢ρήκα 2.2 Αληαιιαγή πιεξνθνξίαο ζηνλ αιγόξηζκν SimBet 

Ζ ιίζηα απηή πεξηιακβάλεη όιεο ηηο επαθέο ηνπ Β. Όηαλ ιάβεη ηελ παξαπάλσ ιίζηα 

(encounter vector), κε βάζε ην πεξηερόκελό ηεο (επαθέο ηνπ Β), ππνινγίδεη ην 

betweenness θαη ην similarity κε ηνπο θόκβνπο-πξννξηζκνύο ησλ παθέησλ πνπ 

δηαζέηεη. Οπζηαζηηθά, ν Α ειέγρεη αλ ππάξρνπλ επαθέο ηνπ πνπ λα πεξηέρνληαη ζηε 

ιίζηα επαθώλ ηνπ Β. Αλ κηα επαθή ηνπ Α (π.ρ. ν θόκβνο C) δελ ππάξρεη ζηηο επαθέο 

ηνπ Β, απηό απμάλεη ην betweenness ηνπ Α, αθνύ είλαη ελδηάκεζνο θόκβνο ζε 
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ζπληνκόηεξν κνλνπάηη (2 αικάησλ) κεηαμύ ηνπ Β θαη ηνπ C. Δπίζεο, από ηελ ίδηα 

ιίζηα επαθώλ κπνξεί λα ππνινγίζεη θαη πηζαλόλ λα αλαλεώζεη ην πιήζνο ησλ θνηλώλ 

επαθώλ ηνπ κε θάζε πξννξηζκό, δει. ην similarity ηνπ. Αθνύ νινθιεξσζεί θαη ν 

ππνινγηζκόο ησλ κεηξηθώλ, ν Α ζηέιλεη ζηνλ B κηα ιίζηα (summary vector message) 

πνπ πεξηέρεη όινπο ηνπο πξννξηζκνύο ησλ παθέησλ πνπ δηαζέηεη, καδί κε ηηο ηηκέο 

betweenness θαη similarity πνπ ππνιόγηζε. Όηαλ ν B ιάβεη ηελ ιίζηα summary vector 

ππνινγίδεη γηα θάζε πξννξηζκό πνπ πεξηέρεηαη ζηε ιίζηα ηηο δηθέο ηνπ ηηκέο 

betweenness θαη similarity θαη εμάγεη ηε κεηξηθή SimBetUtil. Τζηέξα, ζπγθξίλεη ηηο 

ηηκέο πνπ ππνιόγηζε κε απηέο πνπ ηνπ έζηεηιε ν Α θαη ηνπο πξννξηζκνύο γηα ηνπο 

νπνίνπο ν B έρεη κεγαιύηεξν SimBetUtil από ηνλ A, ηνπο θξαηά απνζεθεπκέλνπο ζε 

κηα ιίζηα (request vector). Ζ ιίζηα απηή απνζηέιιεηαη ζηνλ A (message request). 

Σέινο, ν A, αθνύ ιάβεη ηε ιίζηα request vector, πξνσζεί ζηνλ B ηα απνζεθεπκέλα 

παθέηα ηνπ πνπ έρνπλ πξννξηζκό θάπνηνλ από ηνπο θόκβνπο πνπ πεξηέρνληαη ζην 

request vector. ΢ρεκαηηθά, ε αληαιιαγή πιεξνθνξίαο θαίλεηαη ζην ΢ρήκα 2.2. 

2.2. Ηδηωηηθόηεηα ζε δίθηπα 

Παξαηεξώληαο ηνπο αιγνξίζκνπο δξνκνιόγεζεο βιέπνπκε όηη θαηά ηε πξνώζεζε 

δεδνκέλσλ, πάληα απαηηείηαη αληαιιαγή πιεξνθνξίαο κεηαμύ ησλ θόκβσλ, ε νπνία 

είλαη επαίζζεηε. Κάζε αιγόξηζκνο, πξνθεηκέλνπ λα απνθαζίζεη πσο ζα 

δξνκνινγήζεη ηα δεδνκέλα ηνπ, πξέπεη λα έρεη γλώζε ηνπιάρηζηνλ ηνπ πξννξηζκνύ 

ησλ παθέησλ πνπ δηαζέηεη. Οη θόκβνη-ρξήζηεο ελόο δηθηύνπ δελ ζα ήζειαλ ε 

πιεξνθνξία απηή λα κπνξεί λα απνθαιπθζεί, παξαβηάδνληαο έηζη ηελ ηδησηηθόηεηά 

ηνπο. ΢ηηο επόκελεο παξαγξάθνπο νξίδνπκε ην πξόβιεκα πξνζηαζίαο ηεο 

ηδησηηθόηεηαο ζε έλα δηθηπαθό πεξηβάιινλ θαη ηηο πξνζεγγίζεηο πνπ έρνπλ πξνηαζεί 

γηα ηελ αληηκεηώπηζή ηνπ. 

2.2.1. Ιδησηηθόηεηα ζε αζύξκαηα θηλεηά δίθηπα 

Όπσο έρεη αλαθεξζεί ζην πξνεγνύκελν θεθάιαην, ε ηδησηηθόηεηα αθνξά ηελ 

πξνζηαζία ησλ επαίζζεησλ πξνζσπηθώλ πιεξνθνξηώλ κηαο νληόηεηαο από κε 

εμνπζηνδνηεκέλε πξνζπέιαζή ηνπο [14]. Ζ εμαζθάιηζε ηδησηηθόηεηαο ζε έλα δίθηπν 

νπζηαζηηθά ηζνδπλακεί κε ηελ πξνζηαζία ηεο αλσλπκίαο ησλ θόκβσλ θαηά ηελ 
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κεηαμύ ηνπο επηθνηλσλία. Γηα ηελ πξνζηαζία ηεο ηδησηηθόηεηαο ζε δίθηπα κε ζηαζεξή 

ππνδνκή έρνπλ πξνηαζεί πνιιέο ιύζεηο από ηελ επηζηεκνληθή θνηλόηεηα, νη νπνίεο 

γεληθώο δνπιεύνπλ θαιά ζηηο πεξηζζόηεξεο πεξηπηώζεηο. Χζηόζν, ζηα αζύξκαηα 

δίθηπα, ηόζν ε θύζε ηνπ κέζνπ επηθνηλσλίαο (αέξαο), όζν θαη ε θηλεηηθόηεηα ησλ 

θόκβσλ θαζηζηνύλ δύζθνιε θαη ηηο πεξηζζόηεξεο θνξέο αδύλαηε ηελ εθαξκνγή 

απηώλ ησλ κεζόδσλ. Ζ κεηάδνζε ηεο πιεξνθνξίαο γίλεηαη κε επξεία εθπνκπή (layer-

2 broadcast) θαη θαθόβνπινη ρξήζηεο κπνξνύλ λα «θξπθαθνύλε» ην θνηλό κέζν θαη 

λα εληνπίδεη παθέηα αλεμάξηεηα από ην αλ πξννξίδνληαη γη‟ απηόλ ή όρη (packet 

sniffing). Έηζη, έλαο θαθόβνπινο ρξήζηεο, αλεμάξηεηα από ην αλ είλαη ελδηάκεζνο 

θόκβνο ζε θάπνην κνλνπάηη κεηαμύ απνζηνιέα θαη παξαιήπηε, κπνξεί λα απνθηήζεη 

ηελ πιεξνθνξία πνπ απαηηείηαη γηα λα ζπάζεη ηελ αλσλπκία. ΢ε έλα πεξηβάιινλ 

θηλνύκελσλ θόκβσλ, κάιηζηα, όινη νη θόκβνη ηνπ δηθηύνπ κπνξνύλ λα ιεηηνπξγνύλ 

θαη σο δξνκνινγεηέο. Απηό ζεκαίλεη όηη ε πιεξνθνξία πνπ ππάξρεη ζε έλα παθέην 

(απνζηνιέαο - παξαιήπηεο) κπνξεί λα γίλεη δηαζέζηκε ζε νπνηνλδήπνηε θόκβν ηνπ 

δηθηύνπ θαη όρη κόλν ζηα access points. Σν κνληέιν ηνπ δηθηύνπ θηλνύκελσλ θόκβσλ, 

ινηπόλ, θάλεη ην πξόβιεκα αθόκε πην δύζθνιν. 

 

Ο πην θνηλόο ηύπνο επίζεζεο θαηά ηεο αλσλπκίαο ζε έλα αζύξκαην δίθηπν 

θηλνύκελσλ θόκβσλ είλαη ε αλάιπζε ηεο ηειεπηθνηλσληαθήο θίλεζεο (traffic 

analysis). Ο ιόγνο πνπ απνηειεί ηνλ πην θνηλό ηύπν επίζεζεο είλαη επεηδή ζε δίθηπα 

θηλεηώλ θόκβσλ θάζε θόκβνο κπνξεί λα είλαη θαη δξνκνινγεηήο. Ζ πεξίπησζε απηή 

πεξηιακβάλεη έλα κεγάιν εύξνο επηζέζεσλ πνπ ζηεξίδνληαη ζηε γλώζε πνπ κπνξεί λα 

εμαρζεί από ηελ παξαηεξνύκελε θίλεζε ζην δίθηπν. Ζ πην απιή κέζνδνο είλαη ε 

ζπιινγή παθέησλ θαη ε αλάιπζε ηεο πιεξνθνξίαο πνπ πεξηέρεηαη ζηηο θεθαιίδεο 

(π.ρ. Src, Dest, Next hop  θ.ιπ.). ΢ε απηή ηελ πεξίπησζε ν θαθόβνπινο ρξήζηεο 

απνθαιύπηεη άκεζα ηνλ απνζηνιέα θαη ηνλ παξαιήπηε, «ζπάδνληαο» ηελ αλσλπκία.  

Μηα παξαιιαγή απηήο ηεο κεζόδνπ είλαη ην packet tracing. ΢ε απηή ηε επίζεζε 

κπνξεί λα παξαηεξεζεί ε θίλεζε ελόο παθέηνπ θαζώο δηαζρίδεη ην δίθηπν. Έηζη, 

ρσξίο λα απαηηείηαη γλώζε ηνπ πεξηερνκέλνπ ή ησλ θεθαιίδσλ, κπνξεί λα 

απνθαιπθζνύλ ηα άθξα ηεο επηθνηλσλίαο. Άιιε κηα παξαιιαγή απνηεινύλ νη 

επηζέζεηο όπνπ νη ερζξηθνί θόκβνη πξνζπαζνύλ λα ζπζρεηίζνπλ ρξνληθά ηα παθέηα 

θαη λα αλαγλσξίζνπλ ηε ξνή ηεο επηθνηλσλίαο. Ζ πην ζπλεζηζκέλε κνξθή είλαη ε 

επίζεζε TTL. Με βάζε ηελ ηηκή ηνπ πεδίνπ TTL (time-to-live), έλαο θαθόβνπινο 
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ρξήζηεο κπνξεί λα ππνινγίζεη πόζν θνληά βξίζθεηαη ζηνλ απνζηνιέα ή ζηνλ 

πξννξηζκό. Απηέο νη επηζέζεηο είλαη απνηειεζκαηηθόηεξεο αλ νη ερζξηθνί θόκβνη 

βξίζθνληαη θνληά ζε έλα ή θαη ζηα δύν άθξα ηεο επηθνηλσλίαο. 

 

Οη ζρεηηθέο εξγαζίεο ρξεζηκνπνηνύλ θάπνηνπ είδνπο θξππηνγξαθηθό κεραληζκό γηα 

λα ππνζηεξίμνπλ ηελ αλσλπκία. Υαξαθηεξηζηηθό παξάδεηγκα απνηειεί ε 

θξππηνγξάθεζε ηνπ κελύκαηνο ζε επίπεδα (onion routing) [7]. ΢ε απηό ην 

κεραληζκό, ην αξρηθό παθέην θξππηνγξαθείηαη κε ην θιεηδί θάζε ελδηάκεζνπ θόκβνπ-

δξνκνινγεηή. Απηό απαηηεί εμ' αξρήο θαζνξηζκό ηνπ κνλνπαηηνύ. Καηά ηελ 

πξνώζεζε, θάζε ελδηάκεζνο θόκβνο απνθξππηνγξαθεί ην i-νζηό επίπεδν ηνπ παθέηνπ 

θαη απνθαιύπηεη κόλν ηνλ επόκελν θόκβν πνπ ζα πξνσζήζεη ην παθέην. Έηζη, νη 

ελδηάκεζνη θόκβνη δελ κπνξνύλ λα έρνπλ πιήξε εηθόλα ηνπ κνλνπαηηνύ, ελώ ηα 

δεδνκέλα θαη ν απνζηνιέαο ηνπ παθέηνπ απνθαιύπηνληαη κόλν ζην ηειηθό 

παξαιήπηε (΢ρήκα 2.3).  

 

 

΢ρήκα 2.3 Onion routing 
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΢ε απηήλ ηελ ηερληθή εύθνια κπνξεί λα παξαηεξήζεη θαλείο όηη ην θόζηνο ιόγσ ησλ 

πνιιαπιώλ θξππηνγξαθήζεσλ θαη απνθξππηνγξαθήζεσλ είλαη κεγάιν θαη αζύκθνξν 

γηα έλα δίθηπν θηλεηώλ θόκβσλ. Δπηπιένλ, γηα λα εθαξκνζηεί ε κέζνδνο, όπσο 

είπακε, ζα πξέπεη ν απνζηνιέαο λα έρεη θαζνξίζεη εμ' αξρήο ηνπο ελδηάκεζνπο 

θόκβνπο πνπ ζα πξνσζήζνπλ ην παθέην. Απηό ζπλεπάγεηαη όηη ζα μέξεη θάπνην 

κνλνπάηη πξνο ηνλ ηειηθό πξννξηζκό. ΢ε έλα δίθηπν θηλεηώλ θόκβσλ ε ύπαξμε 

κνλνπαηηνύ, όπσο έρνπκε αλαθέξεη, δελ είλαη πάληα εγγπεκέλε, ζπλεπώο, ε κέζνδνο 

απηή είλαη πξαθηηθά αδύλαην λα εθαξκνζηεί ζε opportunistic δίθηπα. 

 

Μηα πξνζέγγηζε ζε MANETs πνπ πξνηείλεηαη από ηνλ Choi [3] είλαη ε ρξήζε 

ςεπδώλπκσλ, ηα νπνία αληηθαζηζηνύλ ηηο πξαγκαηηθέο δηεπζύλζεηο ησλ θόκβσλ πάλσ 

ζηα παθέηα θαη ηα νπνία αιιάδνπλ ηαθηηθά. Σα ςεπδώλπκα παξάγνληαη από ηνπο 

ίδηνπο ηνπο θόκβνπο κε βάζε ηα ζπκκεηξηθά θιεηδηά πνπ ηνπο παξέρνληαη από κηα 

αμηόπηζηε νληόηεηα (trusted authority). Δπίζεο, πξνηείλεηαη ε επηινγή ελόο ηπραίνπ 

TTL θαη ε ελζσκάησζή ηνπ ζην πξαγκαηηθό ώζηε λα αληηκεησπηζηεί ε επίζεζε ηύπνπ 

TTL. Ζ ρξήζε θαη δηαρείξηζε ησλ ςεπδσλύκσλ δελ είλαη εύθνιν λα εθαξκνζηεί ζηελ 

πξάμε. Σα ςεπδώλπκα απηά πξέπεη λα αιιάδνπλ ζπρλά, αιιηώο ε ρξεζηκόηεηά ηνπο 

ζην λα κπεξδεύνπλ ηνπο θαθόβνπινπο ρξήζηεο παύεη λα ηζρύεη. Ζ αιιαγή ησλ 

ςεπδσλύκσλ εκπιέθεη ζπλερή επηθνηλσλία κε ηελ αμηόπηζηε νληόηεηα, πξνθεηκέλνπ 

ηα ζπκκεηξηθά θιεηδηά λα αλαλεώλνληαη. Απηό δελ κπνξεί λα είλαη πάληα εθηθηό, 

θαζώο έρνπκε λα θάλνπκε κε έλα πεξηβάιινλ θηλνύκελσλ θόκβσλ θαη κηα ηέηνηνπ 

είδνπο επηθνηλσλία δελ είλαη εγγπεκέλε. 

  

Μηα άιιε ιύζε [20] ζηεξίδεηαη ζηε δηαηήξεζε πνιιαπιώλ κνλνπαηηώλ γηα θάζε 

παξαιήπηε, ώζηε ε πιεξνθνξία λα δηαρέεηαη ζην δίθηπν ζε πνιιέο θαηεπζύλζεηο θαη 

λα είλαη δύζθνιε ε παξαθνινύζεζε ηεο ξνήο δεδνκέλσλ. ΢ε απηή ηελ πεξίπησζε ε 

αδπλακία εθαξκνγήο απηήο ηεο κεζόδνπ έγθεηηαη ζην γεγνλόο όηη δελ κπνξνύκε λα 

έρνπκε εμ' αξρήο θαζνξηζκό ελόο κνλνπαηηνύ από ηνλ απνζηνιέα ζηνλ παξαιήπηε. 

΢ηε ζπγθεθξηκέλε πεξίπησζε κάιηζηα, απαηηείηαη γλώζε πνιιώλ ηέηνησλ 

κνλνπαηηώλ, ηα νπνία δελ γλσξίδνπκε αλ ππάξρνπλ, ιόγσ ηεο θύζεο ησλ δηθηύσλ 

πνπ κειεηάκε (θηλνύκελνη θόκβνη). 
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2.2.2. Ιδησηηθόηεηα ζε DTN/opportunistic δίθηπα 

΢ηα DTN θαη ζηα opportunistic δίθηπα ε πξνζηαζία ηεο ηδησηηθόηεηαο είλαη αθόκε 

πην δύζθνιν έξγν. Όπσο έρνπκε αλαθέξεη ήδε, ε ύπαξμε κνλνπαηηνύ κεηαμύ 

απνζηνιέα - παξαιήπηε δελ είλαη δεδνκέλε θαη ε δηαθνξεηηθή θηινζνθία γύξσ από 

ηε δξνκνιόγεζε δελ επηηξέπεη ηε ρξήζε ησλ κέρξη ηώξα αλαθεξζέλησλ ηερληθώλ. 

΢ηα δίθηπα απηνύ ηνπ ηύπνπ απνζηνιέαο θαη πξννξηζκόο είλαη πνιύ πηζαλόλ λα 

βξίζθνληαη ζε δηαθνξεηηθέο δηακεξίζεηο ηνπ δηθηύνπ, άξα ε ρξήζε παξαδνζηαθώλ 

ηερληθώλ πξνζηαζίαο ηεο αλσλπκίαο απνηπγράλεη. Απηό ζπκβαίλεη επεηδή νη ηερληθέο 

πνπ αλαθέξακε ζηελ πξνεγνύκελε παξάγξαθν βαζίδνληαη ζε αιγόξηζκνπο 

δξνκνιόγεζεο πνπ πξνϋπνζέηνπλ όηη ν απνζηνιέαο θαη ν πξννξηζκόο λα βξίζθνληαη 

ζηελ ίδηα δηακέξηζε. Γηα ηνπο ιόγνπο απηνύο νη εξγαζίεο πνπ έρνπλ γίλεη είλαη 

ιηγνζηέο θαη νη κεραληζκνί θξππηνγξάθεζεο/πηζηνπνίεζεο απνηεινύλ θαη εδώ ην 

βαζηθό εξγαιείν έξεπλαο. 

 

Ζ πξώηε εξγαζία ζρεηηθή κε πξνζηαζία ηεο αλσλπκίαο ζε DTN πξνηάζεθε από ηνλ 

Kate [9]. Σν κνληέιν ζην νπνίν ζηεξίδεηαη είλαη έλα DTN ζην νπνίν κπνξεί λα 

ζπκκεηέρνπλ θόκβνη ζε απνκαθξπζκέλεο πεξηνρέο, όπσο κηα αγξνηηθή πεξηνρή ή έλα 

ρσξηό, όπνπ δελ ππάξρεη δπλαηόηεηα κόληκεο ζύλδεζεο, ιόγσ γεσγξαθηθώλ 

πεξηνξηζκώλ (΢ρήκα 2.4).  

 

 

΢ρήκα 2.4 Παξάδεηγκα DTN ζε κηα απνκαθξπζκέλε πεξηνρή 



 

 

22 

Ο θξππηνγξαθηθόο κεραληζκόο ρξεζηκνπνηεί ηελ βαζηζκέλε-ζηελ-ηαπηόηεηα 

θξππηνγξάθεζε (identity-based cryptography - IBE) [2]. ΢ηελ IBE ζεσξνύκε ηελ 

ύπαξμε κηαο έκπηζηεο νληόηεηαο (public key generator - PKG) ε νπνία αλαιακβάλεη 

ηε δεκηνπξγία θαη ην δηακνηξαζκό ησλ αξρηθώλ θιεηδηώλ ζηνπο ρξήζηεο. ΢ε έλα 

ηέηνην δίθηπν, ην ξόιν ησλ PKGs παίδνπλ θάπνηα ζεκεία ππνδνκήο ηα νπνία 

νλνκάδνληαη kiosks. Δπηπιένλ, ππάξρνπλ θηλεηνί θόκβνη πνπ παίδνπλ ην ξόιν 

δξνκνινγεηώλ (mobile routers), όπσο π.ρ. έλα ιεσθνξείν θαη αλαιακβάλνπλ ηελ 

πξνώζεζε ησλ δεδνκέλσλ ζηηο δηθηπαθέο πύιεο (internet gateways), όπσο θαίλεηαη 

ζην ΢ρήκα 2.4. Μεηά ηνλ δηακνηξαζκό ησλ θιεηδηώλ από ηα PKGs, θάζε θόκβνο 

δηαζέηεη δύν ζπκκεηξηθά θιεηδηά, έλα γηα επηθνηλσλία θαη πηζηνπνίεζε κε θόκβνπο 

πνπ αλήθνπλ ζην ίδην PKG (local key) θαη έλα γηα επηθνηλσλία κε θόκβνπο εθηόο ηνπ 

ηνπηθνύ PKG (long distance key). Με βάζε ηα θιεηδηά απηά νη ρξήζηεο κπνξνύλ λα 

παξάγνπλ κόλνη ηνπο ςεπδώλπκα ηα νπνία βαζίδνληαη ζηα παξαπάλσ θιεηδηά. Έηζη, 

νη πξαγκαηηθέο ηαπηόηεηεο ησλ ρξεζηώλ πάλσ ζηα παθέηα αληηθαζίζηαληαη από ηα 

ςεπδώλπκα, εμαζθαιίδνληαο ηελ αλσλπκία απνζηνιέα - παξαιήπηε. Δπηπιένλ, 

επεηδή ηα ςεπδώλπκα  παξάγνληαη κε βάζε ηα θιεηδηά ησλ θόκβσλ, είλαη δπλαηή ε 

πηζηνπνίεζε θάζε θόκβνπ κε βάζε ην ςεπδώλπκό ηνπ.  Κάζε θνξά πνπ έλαο θόκβνο 

ζέιεη λα  ζηείιεη δεδνκέλα ζην kiosk ή ζηνλ θηλεηό δξνκνινγεηή, πηζηνπνηείηαη όηη 

ην θιεηδί ηνπ είλαη έγθπξν ρσξίο, σζηόζν, λα απαηηείηαη απνθάιπςε ηεο ηαπηόηεηάο 

ηνπ. Ζ πεξαηηέξσ δξνκνιόγεζε ηνπ παθέηνπ από ην kiosk ή ην δξνκνινγεηή κπνξεί 

λα γίλεη κε νπνηνδήπνηε πξσηόθνιιν δξνκνιόγεζεο. Αληίζηνηρα, ν κεραληζκόο 

πηζηνπνίεζεο εθαξκόδεηαη θαη ζηνλ παξαιήπηε γηα ηελ πηζηνπνίεζε ηεο εγθπξόηεηαο 

ηνπ ςεπδώλπκνύ ηνπ. 

 

Σα βαζηθόηεξν κεηνλέθηεκα απηήο ηεο πξνζέγγηζεο είλαη όηη νπζηαζηηθά εζηηάδεη ζην 

λα παξέρεη αλσλπκία κόλν θαηά ην πξώην θαη ην ηειεπηαίν άικα ηεο επηθνηλσλίαο. 

Λεπηνκέξεηεο γηα ην πσο εμαζθαιίδεηαη ε αλώλπκε πξνώζεζε ησλ παθέησλ ζηα 

ελδηάκεζα άικαηα ηεο επηθνηλσλίαο δελ παξέρνληαη. Δπίζεο, ην κνληέιν ζην νπνίν 

αλαπηύζζεηαη ε πξνζέγγηζε είλαη πνιύ εμεηδηθεπκέλν θαη απνθιείεη ή θάλεη πνιύ 

δύζθνιε ηελ πξνζαξκνγή ηεο κεζόδνπ ζε πεξηπηώζεηο όπνπ ε ππνδνκή απνπζηάδεη. 

Γεληθόηεξα, κπνξνύκε λα πνύκε όηη πξόθεηηαη γηα κηα πνιύ εμεηδηθεπκέλε 

πξνζέγγηζε πνπ πξνζθέξεη ππνηππώδε κόλν αλσλπκία. 
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Έλα άιιν γλσζηό πξσηόθνιιν είλαη ην SPRING [13]. Σν κνληέιν ηνπ δηθηύνπ πνπ 

ρξεζηκνπνηείηαη είλαη έλα DTN, όπνπ νη θόκβνη είλαη νρήκαηα θηλνύκελα ζην 

πεξηβάιινλ κηαο πόιεο (vehicular DTN). 

 

 

΢ρήκα 2.5 Παξάδεηγκα ελόο vehicular DTN 

Δπηπιένλ, ζην δίθηπν ππάξρνπλ ζηαζεξνί θόκβνη (roadside units-RSUs) όπσο 

θαίλεηαη ζην ΢ρήκα 2.5 νη νπνίνη δξνπλ βνεζεηηθά, δηεπθνιύλνληαο ηελ επηθνηλσλία 

κεηαμύ ησλ νρεκάησλ. Σα RSUs ηνπνζεηνύληαη ζηξαηεγηθά ζε πεξηνρέο κε κεγάιε 

ηειεπηθνηλσληαθή θίλεζε, π.ρ. δηαζηαπξώζεηο. Δπηπιένλ, γίλεηαη ε ππόζεζε όηη ηα 

RSUs είλαη αμηόπηζηα θαη δελ πξόθεηηαη λα πξνζπαζήζνπλ λα «ζπάζνπλ» ηελ 

αλσλπκία. Καηά ηελ πξνώζεζε ησλ παθέησλ ρξεζηκνπνηείηαη έλαο κεραληζκόο 

πηζηνπνίεζεο, ν νπνίνο βαζίδεηαη ζηελ ηερληθή CPPA (Conditional Privacy 

Preserving Authentication) [12]. Ζ παξαπάλσ ηερληθή εμαζθαιίδεη αλώλπκε 

πηζηνπνίεζε κεηαμύ ησλ θόκβσλ κε ρξήζε αζύκκεηξεο θξππηνγξάθεζεο, ρσξίο λα 

απνθαιύπηεηαη πιεξνθνξία ζρεηηθή κε ηελ ηαπηόηεηά ηνπο. Σα θξππηνγξαθεκέλα 

παθέηα πξνσζνύληαη κόλν αλάκεζα ζε πηζηνπνηεκέλνπο θόκβνπο θαη αληί ησλ 

πξαγκαηηθώλ δηεπζύλζεσλ, ρξεζηκνπνηείηαη ε γεσγξαθηθή ζέζε ηνπ θόκβνπ. Όηαλ 

έλαο θόκβνο, ιόγσ πεξηνξηζκώλ κλήκεο, δελ κπνξεί πιένλ λα απνζεθεύζεη άιια 

κελύκαηα, ηόηε πξνζπαζεί λα ηα πξνσζήζεη, θαηά πξνηεξαηόηεηα, πξνο θάπνην 

θνληηλό RSU. Ο απνζεθεπηηθόο ρώξνο ελόο RSU είλαη πνιύ κεγαιύηεξνο από έλαλ 

θόκβν-όρεκα θαη επηπιένλ, εγγπάηαη ηελ πξνζηαζία ηνπ κελύκαηνο από 

θαθόβνπινπο ρξήζηεο. Σν RSU αθνύ πηζηνπνηήζεη ηνλ απνζηνιέα θαη ιάβεη ην 

παθέην, ζα ην επαλαθξππηνγξαθήζεη, ώζηε ζε επόκελε πξνώζεζή ηνπ λα κελ κπνξεί 
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λα αλαγλσξηζηεί, παξά κόλν από ηνλ ηειηθό παξαιήπηε. Έηζη, απνθεύγεηαη ε επίζεζε 

ηύπνπ packet tracing. Αλ δελ ππάξρεη δπλαηόηεηα πξνώζεζεο ηνπ παθέηνπ ζε θάπνην 

θνληηλό RSU, ηόηε επηιέγεηαη θάπνην δηεξρόκελν όρεκα.  

 

Ζ παξαπάλσ πξνζέγγηζε έρεη ηξεηο βαζηθέο αδπλακίεο. Πξώηνλ, γίλεηαη ρξήζε 

αζύκκεηξεο θξππηνγξάθεζεο θάηη πνπ ζέινπκε λα απνθεύγνπκε ζην είδνο ησλ 

δηθηύσλ πνπ κειεηάκε. Όπσο έρνπκε αλαθέξεη, νη θόκβνη είλαη θνξεηέο ζπζθεπέο κε 

πεξηνξηζκέλεο ππνινγηζηηθέο δπλαηόηεηεο θαη ηέηνηνπ είδνπο ιεηηνπξγίεο είλαη θαιό 

λα απνθεύγνληαη. Γεύηεξνλ, ε αληηθαηάζηαζε ηνπ πξννξηζκνύ κε γεσγξαθηθό 

πξνζδηνξηζκό δελ καο εμαζθαιίδεη αλσλπκία. Δάλ ζηελ πεξηνρή πνπ νξίδεηαη σο 

πξννξηζκόο ηνπ παθέηνπ ην κόλν όρεκα πνπ ππάξρεη είλαη ν παξαιήπηεο, ηόηε 

εύθνια ν θόκβνο πνπ ζα ηνπ πξνσζήζεη ηειεπηαίνο ην παθέην (αλ πξόθεηηαη γηα άιιν 

όρεκα) ζα θαηαιάβεη όηη απηόο είλαη ν πξννξηζκόο. Σέινο, ε ρξήζε αμηόπηζηεο 

ππνδνκήο ζην κνληέιν δηεπθνιύλεη ηε ιύζε ηνπ πξνβιήκαηνο. Έρνληαο θάπνηνπο 

ζηαζεξνύο αμηόπηζηνπο θόκβνπο θαη πξνσζώληαο ηα παθέηα θαηά πξνηεξαηόηεηα ζε 

απηνύο θάλεη ην πξόβιεκα πην εύθνιν. Απηό ηζρύεη αθνύ κεηαμύ απνζηνιέα θαη 

παξαιήπηε, κε κεγάιε πηζαλόηεηα, ζα παξεκβάιινληαη θόκβνη αμηόπηζηνη πνπ δελ ζα 

πξνζπαζήζνπλ λα παξαβηάζνπλ ηελ αλσλπκία. 

 

Οη ιύζεηο πνπ έρνπκε αλαθέξεη σο ηώξα βαζίδνληαη ζε κεραληζκνύο 

θξππηνγξάθεζεο, ζπρλά πεξίπινθνπο θαη ππνινγηζηηθά αθξηβνύο γηα ηνπο θηλεηνύο 

θόκβνπο. Μηα δηαθνξεηηθή πξνζέγγηζε γηα ηελ πξνζηαζία ηεο αλσλπκίαο 

παξνπζηάδεηαη ζην [15]. Δδώ νη ζπγγξαθείο πξνηείλνπλ ηε ρξήζε θίιηξσλ Bloom γηα 

ηελ αλαπαξάζηαζε ηεο πιεξνθνξίαο δξνκνιόγεζεο. Ζ δξνκνιόγεζε ζηεξίδεηαη ζηε 

ύπαξμε θνηλσληθώλ ζρέζεσλ κεηαμύ ησλ θόκβσλ. Κάζε θόκβνο έρεη κηα ιίζηα 

«θίισλ» νη νπνία αλαπαξηζηά ηνπο θόκβνπο κε ηνπο νπνίνπο ζρεηίδεηαη ζηελά. Κάζε 

θόκβνο-απνζηνιέαο επηιέγεη εμ‟ αξρήο ηνπο θόκβνπο πνπ ζα κπνξνύλ λα πξνσζνύλ 

ην πξνο απνζηνιή παθέην (forwarders list). Ζ επηινγή ησλ θόκβσλ απηώλ από ηνλ 

απνζηνιέα γίλεηαη κε βάζε ηε θνηλσληθή ζρέζε ηνπ κε απηνύο (επηινγή από ηε ιίζηα 

«θίισλ»). Ζ πξνώζεζε ηνπ παθέηνπ γίλεηαη κεηαμύ θόκβσλ πνπ αλήθνπλ ζηελ 

παξαπάλσ ιίζηα. Γηα ηε δηαηήξεζε ηεο ηδησηηθόηεηαο απαηηείηαη ε ιίζηα ησλ 

forwarders λα κελ απνθαιύπηεηαη πνηέ πιήξσο. Γηα ην ιόγν απηό πξνηείλεηαη ε 

ηξνπνπνίεζε ηεο ιίζηαο ησλ forwarders θαη ε αλαπαξάζηαζή ηεο κε ρξήζε θίιηξσλ 
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Bloom. Με ηνλ ηξόπν απηό, όηαλ δύν θόκβνη ζπλαληηνύληαη, ν έλαο θόκβνο κπνξεί λα 

ειέγμεη αλ ν άιινο βξίζθεηαη ζηε ιίζηα ησλ forwarders (membership check), ώζηε λα 

ηνπ πξνσζήζεη ην παθέην, ρσξίο σζηόζν, λα έρεη πξόζβαζε ζε όιε ηελ πιεξνθνξία 

ηεο ιίζηαο.  

 

Ζ παξαπάλσ ηδέα είλαη απιή θαη δελ επηβαξύλεηαη από ην θόζηνο ηεο 

θξππηνγξάθεζεο. Από ηελ άιιε, όκσο, ε απνηειεζκαηηθόηεηά ηεο όζνλ αθνξά ηελ 

πξνζηαζία ηεο αλσλπκίαο δελ είλαη θαζόινπ εγγπεκέλε. Σν θίιηξν πνπ αλαπαξηζηά 

ηε ιίζηα ησλ forwarders δεκηνπξγείηαη κε βάζε ηηο πξαγκαηηθέο δηεπζύλζεηο ησλ 

θόκβσλ, νη νπνίεο είλαη γλσζηέο ζε όινπο ηνπο ππόινηπνπο θόκβνπο ηνπ δηθηύνπ. 

Κάπνηνο θαθόβνπινο θόκβνο κπνξεί πνιύ εύθνια λα ζπάζεη ηελ αλσλπκία 

ειέγρνληαο γηα όινπο ηνπο θόκβνπο ηνπ δηθηύνπ αλ ππάξρνπλ ζηε ιίζηα (βίαηε 

επίζεζε - brute force). Ο παξαπάλσ έιεγρνο δελ είλαη δύζθνιν λα γίλεη αθόκα θαη γηα 

κεγάιν πιήζνο θόκβσλ, αθνύ ν έιεγρνο ύπαξμεο ελόο ζηνηρείνπ ζην θίιηξν 

πεξηιακβάλεη απινύο ππνινγηζκνύο ζπλαξηήζεσλ θαηαθεξκαηηζκνύ Με απηόλ ηνλ 

ηξόπν κπνξεί, κε κεγάιε πηζαλόηεηα, λα απνθαιύςεη πνηνη θόκβνη βξίζθνληαη ζηε 

ιίζηα, απνθαιύπηνληαο ηελ πιεξνθνξία δξνκνιόγεζεο πνπ ζέινπκε λα 

απνθξύςνπκε. 
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ΚΔΦΑΛΑΗΟ 3.  ΠΡΟΣΔΗΝΟΜΔΝΟ΢ 

ΑΛΓΟΡΗΘΜΟ΢ 

3.1 Πεξηγξαθή ηνπ Πξνβιήκαηνο 

3.2 Υξήζε Φίιηξσλ Bloom ζηε Γξνκνιόγεζε 

3.3 Ο Αιγόξηζκνο SimBet-BF 

3.4 Δμαζθάιηζε Αλσλπκίαο θαη Αληνρή ηνπ Μνληέινπ ζε Δπηζέζεηο 

3.5 ΢ρέζε Απνδνηηθόηεηαο Γξνκνιόγεζεο/Ηδησηηθόηεηαο 

3.6 Εεηήκαηα Τινπνίεζεο 

 

 

΢ην θεθάιαην απηό πεξηγξάθνπκε αλαιπηηθά ην πξόβιεκα ηεο πξνζηαζίαο ηεο 

ηδησηηθόηεηαο θαη ηηο δπζθνιίεο πνπ παξνπζηάδεη ε αληηκεηώπηζή ηνπ. Έπεηηα 

παξνπζηάδνπκε ηνλ αιγόξηζκν πνπ πξνηείλνπκε γηα ηελ πξνζηαζία ηεο αλσλπκίαο ζε 

νpportunistic δίθηπα. Ζ ιύζε καο βαζίζηεθε ζην γλσζηό αιγνξίζκνπ SimBet πνπ 

πεξηγξάςακε ζε πξνεγνύκελε ελόηεηα. Ζ ηδέα βαζίδεηαη ζηε ρξήζε θίιηξσλ Bloom 

(βιέπε Παξάξηεκα). Σα θίιηξα Bloom είλαη κηα δνκή δεδνκέλσλ ε νπνία κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηελ αλαπαξάζηαζε ζηνηρείσλ ελόο ζπλόινπ κε κνξθή δπαδηθνύ 

πίλαθα. Κάζε ζηνηρείν πνπ πξόθεηηαη λα εηζαρζεί ζην θίιηξν δίλεηαη σο είζνδνο ζε k 

ζπλαξηήζεηο θαηαθεξκαηηζκνύ. Οη ηηκέο πνπ επηζηξέθνπλ νη ζπλαξηήζεηο απνηεινύλ 

ηηο ζέζεηο πνπ ζα ηεζνύλ 1 ζηνλ δπαδηθό πίλαθα, δίλνληαο έηζη κηα δπαδηθή 

αλαπαξάζηαζε ηνπ ζηνηρείνπ. Γνζείζεο απηήο ηεο κνξθήο δελ κπνξνύκε λα εμάγνπκε 

ην ζύλνιν ησλ ζηνηρείσλ πνπ αλαπαξηζηά. Ζ κόλε ιεηηνπξγία πνπ κπνξνύκε λα 

εθαξκόζνπκε είλαη ε επεξώηεζε γηα ηελ ύπαξμε ελόο ζηνηρείνπ. Ζ παξαπάλσ 

ηδηόηεηα καο επηηξέπεη λα ρξεζηκνπνηήζνπκε ηα θίιηξα Bloom γηα ηελ 

αλαπαξάζηαζε ησλ δηεπζύλζεσλ ησλ θόκβσλ θαζώο θαη ησλ επαθώλ πνπ 

αληαιιάζζνληαη θαηά ηε δξνκνιόγεζε ζηνλ SimBet. Ο πξνηεηλόκελνο αιγόξηζκνο 
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παξέρεη πξνζηαζία ηεο αλσλπκίαο θαηά ηελ επηθνηλσλία, δηαηεξώληαο παξάιιεια 

ηελ απνηειεζκαηηθόηεηα ηνπ αξρηθνύ αιγόξηζκνπ ζε πνιύ θαιά επίπεδα. 

3.1. Πεξηγξαθή ηνπ πξνβιήκαηνο 

Με βάζε όζα αλαθέξακε ζην πξνεγνύκελν θεθάιαην γίλεηαη ζαθέο όηη ε εμαζθάιηζε 

αλώλπκεο επηθνηλσλίαο ζε έλα δίθηπν θηλνύκελσλ θόκβσλ είλαη έλα δύζθνιν 

εξεπλεηηθό πξόβιεκα. Ζ απόθξπςε ησλ άθξσλ ηεο επηθνηλσλίαο δελ είλαη εύθνιν λα 

επηηεπρζεί θαζώο ε δηεύζπλζε ηνπ απνζηνιέα θαη ηνπ πξννξηζκνύ ελόο παθέηνπ 

πεξηέρεηαη ζηηο αληίζηνηρεο θεθαιίδεο ηνπ. Γλσξίδνληαο ηνλ απνζηνιέα θαη ηνλ  

πξννξηζκό, άκεζα απνθαιύπηνληαη ηα άθξα ηεο επηθνηλσλίαο. ΢πλεπώο, νη 

ελδηάκεζνη θόκβνη πνπ αλαιακβάλνπλ λα πξνσζήζνπλ ηα παθέηα έρνπλ πιήξε 

πξόζβαζε ζε όιε απηή ηελ πιεξνθνξία θαη κπνξνύλ λα ζπάζνπλ άκεζα ηελ 

αλώλπκε επηθνηλσλία. Ζ απόθξπςε ηνπ απνζηνιέα ζε έλα παθέην είλαη δπλαηή, αθνύ 

ε δηαδηθαζία ηεο δξνκνιόγεζεο δελ ζρεηίδεηαη πάληα κε απηή ηελ πιεξνθνξία. 

Χζηόζν, γηα λα απνθαζίζνπκε ηελ πεξαηηέξσ πξνώζεζε ελόο παθέηνπ πξέπεη 

απαξαίηεηα λα μέξνπκε ηνλ πξννξηζκό ηνπ. Απηό ηζρύεη ζε όια ηα πξσηόθνιια 

επηθνηλσλίαο, αλεμαξηήησο δηθηπαθνύ κνληέινπ ή θπζηθνύ κέζνπ θαη είλαη ν 

ζεκαληηθόηεξνο παξάγνληαο δπζθνιίαο ζην πξόβιεκα πνπ κειεηάκε. Έλα 

παξάδεηγκα όπνπ θαίλεηαη ε παξαπάλσ ζπζρέηηζε απνηειεί ν ππνινγηζκόο κεηξηθώλ 

νη νπνίεο θαζνξίδνπλ πνηνο θόκβνο ζα πξνσζήζεη έλα παθέην. Οη κεηξηθέο πνπ 

ρξεζηκνπνηνύληαη ζηνπο αιγνξίζκνπο δξνκνιόγεζεο, πνπ είδακε ζην θεθάιαην 2, 

αλαπαξηζηνύλ ηελ εγγύηεηα ελόο θόκβνπ ζηνλ πξννξηζκό, είηε απηό εθθξάδεηαη κε 

θάπνηα πηζαλόηεηα, είηε κε πιήζνο αικάησλ θ.ιπ. Γεληθεύνληαο, ινηπόλ, κπνξνύκε 

λα πνύκε όηη ην επόκελν άικα ζηελ επηθνηλσλία εθθξάδεηαη πάληα σο ζπλάξηεζε ηνπ 

ηειηθνύ πξννξηζκνύ. ΢πλεπώο από ηε θύζε ηνπ πξνβιήκαηνο, βιέπνπκε όηη ε 

ιεηηνπξγία ηεο δξνκνιόγεζεο θαη ε αλώλπκε επηθνηλσλία δελ ζπκβαδίδνπλ. 

 

Οη ζπλήζεηο ηαθηηθέο πνπ αθνινπζνύληαη γηα ηελ πξνζηαζία ηεο αλσλπκίαο 

ζηεξίδνληαη, όπσο είδακε, θπξίσο ζηελ θξππηνγξάθεζε θαη ζηελ ρξήζε 

ςεπδσλύκσλ. Οη ιύζεηο απηέο είηε είλαη ππνινγηζηηθά αθξηβέο γηα έλα αζύξκαην 

δίθηπν, είηε πξνϋπνζέηνπλ ηελ ύπαξμε πιήξνπο κνλνπαηηνύ κεηαμύ απνζηνιέα-

παξαιήπηε. ΢ηελ πξώηε πεξίπησζε ην ππνινγηζηηθό θόζηνο είλαη πςειό κηαο θαη νη 
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θόκβνη είλαη θνξεηέο ζπζθεπέο κε πεξηνξηζκέλεο ππνινγηζηηθέο δπλαηόηεηεο, ελώ 

ζηε δεύηεξε, ε ύπαξμε κνλνπαηηνύ δελ είλαη εγγπεκέλε. ΢ηα opportunistic δίθηπα 

ηέηνηεο πξνζεγγίζεηο είλαη αδύλαην λα εθαξκνζηνύλ, θαζώο δελ κπνξνύκε λα έρνπκε 

γλώζε ηεο ηνπνινγίαο ηνπ δηθηύνπ, πέξα από ηελ ηνπηθή γεηηνληά. ΢πλεπώο, δελ 

κπνξεί λα θαζνξηζηεί κέζσ πνησλ θόκβσλ ζα δξνκνινγεζνύλ ηα παθέηα ζηνλ ηειηθό 

πξννξηζκό, ώζηε ηα άθξα ηεο επηθνηλσλίαο θαη νη ελδηάκεζνη θόκβνη λα 

αλαπαξαζηαζνύλ κε θάπνηεο ζπκβνιηθέο δηεπζύλζεηο (ςεπδώλπκα). Δπηπιένλ, ε 

ρξήζε ππνδνκήο πνπ ππνζέηνπλ θάπνηεο εξγαζίεο κπνξεί λα δηεπθνιύλεη ηελ επίιπζε 

ηνπ πξνβιήκαηνο, αιιά ε ύπαξμή ηεο δελ κπνξεί λα είλαη πάληα εγγπεκέλε (π.ρ. 

πεξηπηώζεηο θπζηθώλ θαηαζηξνθώλ). 

 

΢ηελ θαηεγνξία ησλ αιγνξίζκσλ δξνκνιόγεζεο κε αξρέο θνηλσληθήο δηθηύσζεο, νη 

θίλδπλνη είλαη αθόκε κεγαιύηεξνη. Δδώ, ν ππνινγηζκόο ησλ κεηξηθώλ ζπρλά δελ 

απαηηεί ηε γλώζε κόλν ηνπ πξννξηζκνύ, αιιά θαη επηπιένλ πιεξνθνξία. ΢ηνλ SimBet 

γηα παξάδεηγκα, όπσο πεξηγξάςακε ζην Κεθ. 2, όηαλ δύν θόκβνη εθηεινύλ ην 

πξσηόθνιιν, γηα λα γίλεη ν ππνινγηζκόο ησλ κεηξηθώλ betweenness θαη similarity 

πξέπεη λα γίλεη αληαιιαγή ησλ επαθώλ ησλ δύν θόκβσλ. Οη επαθέο ελόο θόκβνπ 

απνηεινύλ επαίζζεηε πιεξνθνξία γηα έλαλ θόκβν θαη ε απνθάιπςή ηνπο παξαβηάδεη 

ηελ ηδησηηθόηεηα. ΢πλεπώο, έθηνο από ηελ πιεξνθνξία πνπ πεξηέρεηαη ζηα παθέηα 

θαη ε νπνία κπνξεί άκεζα λα παξαβηάζεη ηελ αλσλπκία, πξέπεη λα πξνζηαηεύζνπκε 

θαη ηηο επαθέο πνπ αληαιιάζζνληαη. Δπίζεο, ε ηαθηηθή πνπ αθνινπζείηαη ζηα 

opportunistic δίθηπα (store, carry and forward), από ηε θύζε ηεο απνθαιύπηεη ηνλ 

ηειηθό πξννξηζκό ζην ηειεπηαίν άικα ηεο επηθνηλσλίαο. Ο θόκβνο πνπ ζα παξαδώζεη 

ην παθέην ζηνλ ηειηθό παξαιήπηε, αλαπόθεπθηα πξέπεη λα μέξεη ηε δηεύζπλζή ηνπ. 

Απηό νδεγεί ζε άκεζε παξαβίαζε ηεο αλσλπκίαο ηνπ παξαιήπηε. 

 

Από ηα παξαπάλσ ζπκπεξαίλνπκε όηη ε εμαζθάιηζε αλσλπκίαο ζε νpportunistic 

δίθηπα αληηκεησπίδεη δπζθνιίεο πνπ αθνξνύλ ηόζν ζηε θύζε ηνπ πξνβιήκαηνο, όζν 

θαη ζηηο ηδηαίηεξεο ζπλζήθεο πνπ παξνπζηάδεη απηό ην κνληέιν δηθηύνπ. ΢ηε 

ζπλέρεηα, παξνπζηάδνπκε ηελ πξνζέγγηζε καο πάλσ ζην πξόβιεκα ε νπνία 

εμαζθαιίδεη πξνζηαζία ηεο αλσλπκίαο, κε κηθξόηεξν ππνινγηζηηθό θόζηνο από ηηο 

ππάξρνπζεο κεζόδνπο. Σν βαζηθό εξγαιείν πνπ ρξεζηκνπνηήζακε είλαη ηα θίιηξα 

Bloom, ηα νπνία καο πξνζθέξνπλ κηα αλαπαξάζηαζε ηεο πιεξνθνξίαο πνπ 
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απαηηείηαη γηα ηελ επηθνηλσλία ζην δίθηπν κε κνξθή δπαδηθνύ πίλαθα. Ζ κνξθή απηή 

καο επηηξέπεη λα ππνινγίδνπκε κε ηηο κεηξηθέο ελόο θόκβνπ γηα έλαλ πξννξηζκό 

ρσξίο λα γλσξίδνπκε πνηα είλαη ε ηαπηόηεηα ηνπ πξννξηζκνύ. Ο ππνινγηζκόο απηόο 

εκπεξηέρεη κηα πηζαλόηεηα ζθάικαηνο, ε νπνία νθείιεηαη ζηε θύζε ηεο ίδηαο ηεο 

δνκήο ησλ θίιηξσλ, ρσξίο σζηόζν, απηό λα επεξεάδεη ζεκαληηθά ηελ απόδνζε ηνπ 

λένπ αιγόξηζκνπ όπσο ζα θαλεί θαηά ηελ αμηνιόγεζή ηνπ. 

3.2. Υξήζε θίιηξωλ Bloom ζηε δξνκνιόγεζε 

Σα θίιηξα Bloom απνηεινύλ κηα εηδηθή δνκή δεδνκέλσλ ε νπνία καο επηηξέπεη λα 

αλαπαξαζηήζνπκε έλα ζύλνιν ζηνηρείσλ κε ρξήζε ελόο κνλνδηάζηαηνπ δπαδηθνύ 

πίλαθα. Ζ αλαπαξάζηαζε απηή είλαη ηδηαίηεξα ρξήζηκε, αθνύ δνζέληνο ηνπ δπαδηθνύ 

πίλαθα, δελ κπνξεί λα εμαρζεί άκεζα από απηόλ ην ζύλνιν ησλ ζηνηρείσλ πνπ 

αλαπαξηζηά. Ζ κόλε ιεηηνπξγία πνπ κπνξεί λα εθαξκνζηεί ζε έλα θίιηξν Bloom γηα 

ηελ εμαγσγή ηεο πιεξνθνξίαο πνπ πεξηέρεη, είλαη ε επεξώηεζε γηα ηελ ύπαξμε ελόο 

ζηνηρείνπ. Απηή ε ηδηόηεηα καο επηηξέπεη λα «θξύςνπκε» ηελ πιεξνθνξία πνπ 

δηαθηλείηαη ζηε δξνκνιόγεζε, αλαπαξηζηώληαο ηελ κε έλα θίιηξν Bloom. ΢ηελ 

πεξίπησζε καο ηα ζηνηρεία πνπ επηιέγνπκε λα αλαπαξαζηήζνπκε κε έλα θίιηξν είλαη 

νη επαθέο ελόο θόκβνπ θαη νη πξννξηζκνί ησλ παθέησλ ηνπ. Όιε ινηπόλ ε επαίζζεηε 

πιεξνθνξία πνπ απαηηείηαη γηα ηε ιεηηνπξγία ηνπ αιγνξίζκνπ αλαπαξίζηαηαη κε έλα 

θίιηξν Bloom. Οη θόκβνη πνπ επηθνηλσλνύλ κπνξνύλ λα ειέγρνπλ αλ κηα επαθή 

πεξηέρεηαη ζην θίιηξν, αιιά δελ κπνξνύλ λα έρνπλ πξόζβαζε ζε όιε ηε ιίζηα ησλ 

επαθώλ. Αληίζηνηρα, κπνξνύλ λα ππνινγίδνπλ κε κεγάιε αθξίβεηα ηηο κεηξηθέο πνπ 

απαηηνύληαη γηα ηνλ πξννξηζκό ελόο παθέηνπ ρσξίο λα έρνπλ γλώζε ηεο πξαγκαηηθήο 

ηνπ δηεύζπλζεο.  

 

Ζ ρξήζε θίιηξσλ Bloom κε ηνλ παξαπάλσ ηξόπν πξνϋπνζέηεη όηη θάζε θόκβνο δελ 

ζα ρξεζηκνπνηεί πιένλ ηελ πξαγκαηηθή ηνπ δηεύζπλζε. Ζ ρξήζε ησλ πξαγκαηηθώλ 

δηεπζύλζεσλ γηα ηελ αλαπαξάζηαζε ησλ επαθώλ δελ ελδείθλπηαη, αθνύ θάπνηνο 

θαθόβνπινο ζα κπνξνύζε εύθνια λα αλαγλσξίζεη ηνλ πξννξηζκό ελόο παθέηνπ από 

ηηο θεθαιίδεο ηνπ. Δπίζεο, ζα κπνξνύζε λα ειέγμεη ηε ύπαξμε θόκβσλ ζην θίιηξν, 

δνθηκάδνληαο ηηο πξαγκαηηθέο δηεπζύλζεηο (νη νπνίεο ζα ήηαλ γλσζηέο) γηα όινπο 

ηνπο θόκβνπο ηνπ δηθηύνπ (brute force). Έηζη, κε κεγάιε πηζαλόηεηα, ζα απνθάιππηε 
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ην ζύλνιν ησλ επαθώλ πνπ πεξηέρνληαη ζην θίιηξν. ΢πλεπώο, ε ρξήζε θίιηξσλ 

Bloom απαηηεί ηνλ νξηζκό ελόο λένπ ηξόπνπ αλαπαξάζηαζεο ησλ δηεπζύλζεσλ ησλ 

θόκβσλ, έηζη ώζηε ην πξσηόθνιιν λα παξέρεη αλσλπκία, αιιά ηαπηόρξνλα λα κπνξεί 

λα ιεηηνπξγεί ζσζηά. 

 

Ο ππνινγηζκόο ησλ κεηξηθώλ κε ρξήζε θίιηξσλ Bloom γίλεηαη έρνληαο έλα 

πεξηζώξην ιάζνπο, ην νπνίν νθείιεηαη ζηελ θαηαζθεπή ησλ θίιηξσλ. Σν πεξηζώξην 

απηό ζρεηίδεηαη κε ηελ πηζαλόηεηα λα έρνπκε false positives, δει. κηα ελδερόκελε 

ζεηηθή απάληεζε ζρεηηθά κε ηελ ύπαξμε ελόο ζηνηρείνπ, λα είλαη ιάζνο. Ζ ύπαξμε 

false positives ζα κπνξνύζε λα είλαη έλαο αλαζηαιηηθόο παξάγνληαο γηα ηε ρξήζε 

θίιηξσλ Bloom. Όκσο, όπσο ζα δνύκε, δελ επεξεάδεη ζεκαληηθά ηελ απόδνζε θαη ηε 

ζσζηή ιεηηνπξγία ηνπ αιγνξίζκνπ. 

3.3. Ο αιγόξηζκνο SimBet-BF 

Τηνζεηώληαο ηελ παξαπάλσ πξνζέγγηζε θαη βαζηζκέλνη ζηνλ αιγόξηζκν SimBet, 

δηαηππώλνπκε ελ ζπλερεία ηε ιύζε πνπ πξνηείλνπκε γηα εμαζθάιηζε αλώλπκεο 

επηθνηλσλίαο ζε νpportunistic δίθηπα.  

3.3.1. Αλαπαξάζηαζε θόκβσλ θαη επαθώλ κε ρξήζε θίιηξσλ Bloom 

Όπσο αλαθέξακε, νη δηεπζύλζεηο ησλ θόκβσλ δελ κπνξνύλ λα αλαπαξίζηαηαη κε ηελ 

πξαγκαηηθή ηνπο κνξθή πάλσ ζην παθέην, γηαηί απηό ζα νδεγνύζε ζε ζπάζηκν ηεο 

αλσλπκίαο. ΢πλεπώο, απαηηείηαη κηα δηαθνξεηηθή κνξθή αλαπαξάζηαζεο ε νπνία δελ 

ζα επηηξέπεη ηε ζπζρέηηζε κε ηελ πξαγκαηηθή δηεύζπλζε, αιιά ηαπηόρξνλα ζα είλαη 

ρξεζηηθή θαη δελ ζα επεξεάδεη ηε ζσζηή ιεηηνπξγία ηνπ αιγνξίζκνπ.  

 

Γηα λα επηηύρνπκε κηα ηέηνηα αλαπαξάζηαζε ζεσξνύκε ηελ ύπαξμε κηαο αμηόπηζηεο 

νληόηεηαο (trusted authority - TA
4
) ε νπνία αλαιακβάλεη ηε δεκηνπξγία θιεηδηώλ ηα 

νπνία αληηζηνηρίδνληαη ζηα δεύγε ησλ θόκβσλ ηνπ δηθηύνπ. Ζ παξαδνρή απηή είλαη 

ζπλήζεο ζε παξόκνηεο εξγαζίεο. Σα θιεηδηά απηά παξάγνληαη πξηλ ηελ έλαξμε 

                                                 

4
 ΢ην ππόινηπν ηεο δηαηξηβήο ε αμηόπηζηε νληόηεηα ζα αλαθέξεηαη κε ην αθξσλύκην ΣΑ 
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ιεηηνπξγίαο ηνπ δηθηύνπ (off-line). Γηα θάζε δεύγνο επηθνηλσλίαο απαηηνύκε ηελ 

ύπαξμε 2 θιεηδηώλ, έλα γηα θάζε θαηεύζπλζε επηθνηλσλίαο. ΢ην ζεκείν απηό ζα 

κπνξνύζε θαλείο λα αλαξσηεζεί γηαηί 2 θιεηδηά αλά δεύγνο επηθνηλσλίαο; Ζ ρξήζε 

ζπκκεηξηθώλ θιεηδηώλ ζηηο παξαδνζηαθέο κεζόδνπο, απαηηεί έλα θιεηδί αλά δεύγνο 

απνζηνιέα-παξαιήπηε. Χζηόζν, ε δεκηνπξγία 2 θιεηδηώλ είλαη απαξαίηεηε γηα λα 

μερσξίδνπκε ηε ξνή ηεο επηθνηλσλίαο κεηαμύ δύν θόκβσλ (πνηνο από ηνπο δύν είλαη ν 

απνζηνιέαο θαη πνηνο ν παξαιήπηεο). Ζ γλώζε απηή είλαη απαξαίηεηε γηαηί 

επεξεάδεη ηνλ ππνινγηζκό ηεο κεηξηθήο similarity, όπσο ζα δνύκε παξαθάησ. Άξα, 

ινηπόλ, γηα έλα δεύγνο επηθνηλσλίαο, έζησ Α, Β, παξάγνληαη ηα θιεηδηά KΑΒ θαη KΒΑ. 

Γεληθά, κε Κij ζπκβνιίδνπκε ην θιεηδί πνπ αλαθέξεηαη ζηε ξνή επηθνηλσλίαο από ηνλ 

i ζηνλ j ελώ κε Κji ζπκβνιίδνπκε ην θιεηδί πνπ αλαθέξεηαη ζηε ξνή επηθνηλσλίαο από 

ηνλ j ζηνλ i. Σα i θαη j ζπκβνιίδνπλ ηηο πξαγκαηηθέο δηεπζύλζεηο ησλ θόκβσλ, έηζη 

όπσο απηέο γίλνληαη γλσζηέο ζηνπο ππόινηπνπο θόκβνπο ηνπ δηθηύνπ. Δπηπιένλ, ε 

ΣΑ παξάγεη θαη θάπνηα θιεηδηά ηα νπνία αλαθέξνληαη ζε εηθνληθνύο θόκβνπο κε 

ζθνπό λα δπζθνιέςεη ην έξγν ησλ θαθόβνπισλ ρξεζηώλ
5
. Σα θιεηδηά απηά ζα ηα 

αλαθέξνπκε σο εηθνληθά θιεηδηά. Σα θιεηδηά απηά, ινηπόλ, εηθνληθά θαη κε, δελ 

παξέρνληαη ζηνπο θόκβνπο κε απηή ηε κνξθή, αιιά ην θαζέλα εηζάγεηαη ζε έλα 

θίιηξν Bloom. ΢πλεπώο, ζε έλαλ θόκβν i ε ΣΑ παξέρεη γηα θάζε θόκβν-πξννξηζκό j 

ηε δηεύζπλζε: 

 

                                                           Δμ 3.1 

 

Απηή είλαη ε δηεύζπλζε πνπ ζέηεη σο πξννξηζκό ν θόκβνο i πάλσ ζηα παθέηα πνπ 

ζέιεη λα ζηείιεη ζηνλ j. Κάζε θιεηδί, ινηπόλ, πνπ αλαθέξεηαη ζε έλαλ πηζαλό 

πξννξηζκό, άζρεηα από ην αλ είλαη έγθπξνο ή όρη εηζάγεηαη ζε έλα θίιηξν Bloom θαη 

παξέρεηαη ζηνλ i. Αληίζηνηρα, γηα ηελ αλαγλώξηζε ηνπ απνζηνιέα j ελόο παθέηνπ πνπ 

πξννξίδεηαη γηα ηνλ i, ε ΣΑ παξέρεη ζηνλ i ηηο δηεπζύλζεηο: 

 

                                                            Δμ 3.2 

 

                                                 

5
 Ο ιόγνο δεκηνπξγίαο θαη ρξήζεο ησλ θιεηδηώλ απηώλ ζα αλαιπζεί ζηελ ελόηεηα 3.4 

( ),j

i ijj dest BF K j  

( ),j

i jij src BF K j  
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Απηή είλαη ε δηεύζπλζε πνπ ζα πεξηέρεηαη ζηα παθέηα πνπ ιακβάλεη ν i από ηνλ j. ΢ε 

απηά ηα θίιηξα, δειαδή, πεξηέρνληαη ηα θιεηδηά πνπ ζρεηίδνληαη κε ηελ αληίζηξνθε 

ξνή πιεξνθνξίαο. 

 

Δθηόο από ηα παξαπάλσ θιεηδηά, γηα θάζε θόκβν i παξάγεηαη έλα αηνκηθό θιεηδί, Ki, 

ην νπνίν ρξεζηκεύεη, όπσο ζα δνύκε ζηε ζπλέρεηα, ζην λα απνηξέςεη θαθόβνπινπο 

ρξήζηεο λα ρξεζηκνπνηνύλ κε έγθπξεο δηεπζύλζεηο. 

 

΢πλνιηθά, ινηπόλ, αλ Ν είλαη ην πιήζνο ησλ πξαγκαηηθώλ θόκβσλ ζην δίθηπν θαη Ν* 

ην πιήζνο ησλ εηθνληθώλ θόκβσλ, παξάγνληαη 2×(Ν+Ν*)×(Ν+Ν*-1)/2 + Ν + Ν* = 

(Ν+Ν*)
2
 θιεηδηά. Σα παξαπάλσ θιεηδηά, ρξεζηκνπνηνύληαη γηα λα δεκηνπξγήζνπκε ηε 

λέα αλαπαξάζηαζε ησλ δηεπζύλζεσλ ησλ θόκβσλ. Κάζε θόκβνο i ηνπ δηθηύνπ έρεη 

πιένλ ζηε δηάζεζή ηνπ Ν+Ν*-1 δηεπζύλζεηο ηεο κνξθήο: 

 

 
                                                         Δμ 3.3 

 

Σν θίιηξν απηό πεξηέρεη σο ζηνηρεία ηα θιεηδηά Κji θαη ην Kv. Με Κji ζπκβνιίδνπκε ην 

θιεηδί ηνπ δεύγνπο j, i πνπ αλαθέξεηαη ζηε ξνή επηθνηλσλίαο από ηνλ j ζηνλ i θαη Kv 

ην αηνκηθό θιεηδί ηνπ θόκβνπ v. Με ipv ζπκβνιίδνπκε ηε δηεύζπλζε πνπ παξέρεη ε 

ΣΑ ζηνλ i γηα ηελ αλαγλώξηζε ηνπ v. Ζ δηεύζπλζε απηή δελ είλαη ε πξαγκαηηθή 

δηεύζπλζε ηνπ v θαη επηπιένλ, κέζσ απηήο δελ κπνξεί λα ππάξμεη θάπνηνο 

ζπζρεηηζκόο κε ηελ πξαγκαηηθή. Σν θίιηξν idi
v
 απνηειεί ηε δηεύζπλζε κε ηελ νπνία 

έλαο θόκβνο i γίλεηαη γλσζηόο ζηνλ θόκβν v. Όπσο, βιέπνπκε, είλαη θηηαγκέλν κε 

ηέηνην ηξόπν, ώζηε λα πεξηέρεη όια ηα έγθπξα θιεηδηά πνπ αλαθέξνληαη ζηνλ i σο 

πξννξηζκό. Απηόο ν ηξόπνο αλαπαξάζηαζεο εμαζθαιίδεη ην ζσζηό ππνινγηζκό ησλ 

κεηξηθώλ, θπξίσο ηνπ similarity, όπσο ζα δνύκε ζηελ επόκελε ελόηεηα. Δπίζεο, 

βιέπνπκε όηη γηα θάζε δηεύζπλζε ηεο κνξθήο idi
v
 ζθόπηκα δελ πεξηιακβάλνπκε ην 

θιεηδί Kvi. Ζ εηζαγσγή ηνπ θιεηδηνύ απηνύ ζα νδεγνύζε ζε άκεζε αλαγλώξηζε ηνπ i 

από ηνλ v. Ο v ζα κπνξνύζε, λα θάλεη δνθηκέο ππνινγίδνληαο ην ινγηθό AND ηνπ idi
v
 

θαη ηνπ desti
j
 γηα θάζε j. Γηα ην desti

v
 ην απνηέιεζκα ζα ήηαλ ην ίδην ην desti

v
 (είλαη ην 

κνλαδηθό j γηα ην νπνίν ζα ηζρύεη), νπόηε ν v ζα κπνξνύζε λα ζπκπεξάλεη κε 

βεβαηόηεηα όηη ν θόκβνο πνπ ηνπ έζηεηιε ην idi
v
 είλαη ν i. Δπηπιένλ, είλαη απαξαίηεην 

,

( ),v

v i ji v

j i v

ip id BF K K v


   
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λα κελ ρξεζηκνπνηήζνπκε θάπνηα από ηα εηθνληθά θιεηδηά θαηά ηελ θαηαζθεπή ησλ 

θίιηξσλ-δηεπζύλζεσλ. Όπσο αλαθέξακε, ηα θιεηδηά πνπ αληηζηνηρνύλ ζε έγθπξνπο 

θόκβνπο είλαη απαξαίηεηα γηα ην ζσζηό ππνινγηζκό ησλ κεηξηθώλ, άξα πξέπεη λα 

πεξηέρνληαη ζηα έγθπξα id. Αληίζεηα, ε απνπζία ηνπο ζηηο εηθνληθέο δηεπζύλζεηο δελ 

ζα πξνθαιέζεη θαλέλα ιάζνο ππνινγηζκό, αθνύ δελ πξόθεηηαη πνηέ λα 

ρξεζηκνπνηεζνύλ. Σν λα κελ ζπκπεξηιάβνπκε έλαλ ζηαζεξό αξηζκό εηθνληθώλ 

θιεηδηώλ, ηα νπνία επηιέγνληαη ηπραία από ηελ ΣΑ, πξνζηαηεύεη ηελ αλσλπκία ησλ 

θόκβσλ θαηά ηελ άκεζε επηθνηλσλία
6
. ΢πλεπώο, ε ΣΑ ζα θξνληίζεη λα θαηαζθεπάζεη 

ηα θίιηξα δηεπζύλζεσλ κε ηέηνην ηξόπν, ώζηε λα αθαηξνύληαη εηθνληθά θιεηδηά από 

ηα έγθπξα id θαη νπνηαδήπνηε θιεηδηά από ηα εηθνληθά id. Σν πιήζνο ησλ εηθνληθώλ 

θιεηδηώλ πνπ αθαηξνύληαη ζα ην ζπκβνιίδνπκε κε x. 

 

Οπζηαζηηθά, ινηπόλ, θάζε θόκβνο ρξεζηκνπνηεί δηαθνξεηηθή ηαπηόηεηα γηα ηελ 

αλαγλώξηζή ηνπ από θάζε άιιν θόκβν v ηνπ δηθηύνπ. Οη παξαπάλσ δηεπζύλζεηο 

παξέρνληαη ζηνλ θόκβν i από ηελ ΣΑ πνπ παξήγαγε ηα θιεηδηά, νπόηε ν θόκβνο i δελ 

γλσξίδεη ηα αξρηθά θιεηδηά ηα νπνία πεξηέρνληαη ζην θίιηξν θαη δελ κπνξεί λα έρεη 

γλώζε ζρεηηθά κε ηελ θαηαζθεπή ηνπ. Δπηπιένλ, δελ ππάξρεη ηξόπνο λα μερσξίζεη 

πνηεο από ηηο δηεπζύλζεηο πνπ ηνπ παξέρνληαη είλαη πξνο έγθπξνπο θόκβνπο θαη πνηεο 

πξνο εηθνληθνύο.   

 

Σέινο, ε ΣΑ παξέρεη ζηνλ θόκβν i θαη ην θίιηξν Bloom πνπ πεξηέρεη ην αηνκηθό ηνπ 

θιεηδί Ki, ην BF(Ki). Σν θίιηξν απηό είλαη ηδηαίηεξα ρξήζηκν, θαζώο επηηξέπεη ζηνλ 

θόκβν i λα ειέγρεη αλ νη δηεπζύλζεηο νη νπνίεο ιακβάλεη από ηνπο θόκβνπο κε ηνπο 

νπνίνπο έξρεηαη ζε επηθνηλσλία, είλαη έγθπξεο. ΢ε θάζε δηεύζπλζε πνπ ιακβάλεη ν i, 

κε βάζε ηελ Δμ. 3.3 ζα πεξηέρεηαη ην Κi. Αλ θάπνηνο θαθόβνπινο θόκβνο 

ρξεζηκνπνηήζεη θάπνηα άιιε δηεύζπλζε κε ζθνπό λα μεγειάζεη ηνλ i, ηόηε ν i κπνξεί 

εύθνια λα ειέγμεη ηελ ύπαξμε ηνπ Κi ζηε δηεύζπλζε πνπ ιακβάλεη, εθηειώληαο 

ινγηθό AND κεηαμύ ηνπ BF(Ki) θαη ηνπ θίιηξνπ πνπ έιαβε. Αλ ην Κi ππάξρεη ηόηε ην 

απνηέιεζκα ηνπ AND ζα είλαη ην ίδην ην BF(Ki), άξα ε δηεύζπλζε πνπ έιαβε είλαη 

έγθπξε. 

 

                                                 

6
 Ο ηξόπνο πνπ πξνθπιάζζεηαη ε αλσλπκία κε απηό ηνλ ηξόπν πεξηγξάθεηαη ζηελ ελόηεηα 3.4 
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Γηα λα γίλνπλ πην ζαθή ηα παξαπάλσ ζεσξνύκε ην παξαθάησ παξάδεηγκα. Έζησ ην 

δίθηπν ηνπ ΢ρήκαηνο 3.1. ΢πλνιηθά, έρνπκε Ν = 5 θόκβνπο θαη Ν* = 2 εηθνληθνύο 

θόκβνπο, ηνλ F θαη ηνλ G. Απηό ζεκαίλεη όηη ζα δεκηνπξγεζνύλ αξρηθά Ν
2 

= 49 

θιεηδηά από ηελ ΣΑ. Σα θιεηδηά απηά ζα είλαη ηα: 

{ΚΑΒ, ΚΑC, ΚΑD, ΚΑE, ΚΑF, ΚΑG, ΚΑ, ΚΒA, ΚΒC, ΚΒD, ΚΒE, ΚBF, ΚBG, ΚΒ, 

  ΚCA, ΚCB, ΚCD, ΚCE, ΚCF, ΚCG, ΚC, ΚDA, ΚDB, ΚDC, ΚDE, ΚDF, ΚDG, ΚD, 

  ΚEA, ΚEΒ, ΚEC, ΚED, ΚEF, ΚEG, ΚE, ΚFA, ΚFΒ, ΚFC, ΚFD, ΚFE, ΚFG, ΚF, 

  ΚGA, ΚGΒ, ΚGC, ΚGD, ΚGE, ΚGF, ΚG } 

 

 

΢ρήκα 3.1 Πεξηγξαθή ηεο πιεξνθνξίαο πνπ ιακβάλεη έλαο θόκβνο από ηελ ΣΑ 

Με βάζε ηα παξαπάλσ θιεηδηά ε ΣΑ ζα δεκηνπξγήζεη θαη ζα κνηξάζεη ζηνπο 

θόκβνπο ηηο λέεο δηεπζύλζεηο ηνπο. ΢ην ΢ρήκα 3.1 βιέπνπκε ηηο δηεπζύλζεηο πνπ ζα 

δεκηνπξγεζνύλ γηα ηνλ θόκβν Α. Οη 6 πξώηεο αθνξνύλ ζηνλ ηξόπν πνπ ν Α ζα 

αλαπαξηζηά ηνλ εαπηό ηνπ όηαλ έξρεηαη ζε επαθή κε θαζέλαλ από ηνπο ππόινηπνπο 

θόκβνο. Έηζη, π.ρ. όηαλ ν Α ζηέιλεη ζηνλ Β ηε ιίζηα επαθώλ ηνπ, ε δηεύζπλζε 

απνζηνιέα πνπ ζα κπεη ζην παθέην ζα είλαη ε idA
B
. ΢ην ζρήκα θαίλνληαη πνηα από ηα 

θιεηδηά δελ πεξηιακβάλνληαη ζηα id (εκθαλίδνληαη ζαλ δηαγξακκέλα). Οη επόκελεο 6 

ζρεηίδνληαη κε ηελ απνζηνιή παθέησλ από ηνλ Α πξνο ηνπο ππόινηπνπο θόκβνπο. 

΢πλεπώο, όηαλ ν Α ζέιεη λα ζηείιεη π.ρ. ζηνλ D έλα παθέην δεδνκέλσλ, ηόηε ε 

δηεύζπλζε πξννξηζκνύ ηνπ παθέηνπ ζα είλαη ε destA
D
. Σέινο, νη δηεπζύλζεηο ηεο 
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κνξθήο srci
j 

ρξεζηκεύνπλ ζην λα αλαγλσξίζεη έλαο θόκβνο ηνλ απνζηνιέα ησλ 

παθέησλ πνπ ιακβάλεη. Όηαλ ν D ζηέιλεη έλα παθέην ζηνλ Α, ε δηεύζπλζε πνπ ζα 

πεξηέρεηαη ζην παθέην ζα είλαη ην BF(ΚDA). Δθηειώληαο ινγηθό AND κεηαμύ 

BF(ΚDA) θαη ηνπ srcΑ
D
 ν Α ζα αλαγλσξίζεη όηη ν απνζηνιέαο είλαη ν D. Παξόκνηα, νη 

θόκβνη  B, C, D, E ζα ιάβνπλ ηηο αληίζηνηρεο δηεπζύλζεηο ηνπο.  

 

Απηή ε αλαπαξάζηαζε αλακέλνπκε λα επεξεάζεη σο έλα βαζκό ηνλ ππνινγηζκό ησλ 

κεηξηθώλ betweenness θαη similarity, ιόγσ ηεο ύπαξμεο false positives, όπσο έρνπκε 

ήδε αλαθέξεη. Ζ επίδξαζε ησλ false positives ζηε δξνκνιόγεζε αλαιύεηαη ζηελ 

ελόηεηα 3.5. Αληίζεηα, ε ύπαξμε εηθνληθώλ θιεηδηώλ δελ επεξεάδεη ηνπο 

ππνινγηζκνύο ζε θακία πεξίπησζε, αθνύ ηα έγθπξα θιεηδηά δελ αθαηξνύληαη από ηα 

πξαγκαηηθά id (δελ ιείπεη ρξήζηκε πιεξνθνξία) θαη ε επηθνηλσλία ζα γίλεηαη κόλν 

κεηαμύ πξαγκαηηθώλ θόκβσλ (δελ πξόθεηηαη λα έρνπκε παθέηα από θαη πξνο 

εηθνληθνύο θόκβνπο). Σν κόλν πνπ ρξεηάδεηαη είλαη πξνζεθηηθόο νξηζκόο ησλ 

ζπλζεθώλ πνπ πξέπεη λα ηζρύνπλ θαηά ηελ εθηέιεζε ησλ δπαδηθώλ ινγηθώλ πξάμεσλ 

κεηαμύ ησλ θίιηξσλ, κε ηηο νπνίεο ζα πξαγκαηνπνηνύληαη νη ππνινγηζκνί ησλ 

κεηξηθώλ betweenness θαη similarity. ΢ηελ επόκελε ελόηεηα πεξηγξάθνπκε πσο 

πξαγκαηνπνηνύκε ηνλ ππνινγηζκό ησλ κεηξηθώλ κε ρξήζε ησλ θίιηξσλ Bloom. 

3.3.2. Υπνινγηζκόο betweenness 

Γηα ηνλ ππνινγηζκό ηνπ betweenness, ζηνλ παξαδνζηαθό αιγόξηζκν, έλαο θόκβνο A 

ζα εμέηαδε αλ ππάξρνπλ επαθέο ηνπ, πνπ λα κελ ππάξρνπλ ζηε ιίζηα επαθώλ ησλ 

γεηηόλσλ ηνπ. Ζ ύπαξμε ηέηνησλ επαθώλ ζεκαίλεη όηη ν Α βξίζθεηαη σο ελδηάκεζνο 

θόκβνο ζε ζπληνκόηεξα κνλνπάηηα κεηαμύ ησλ γεηηόλσλ ηνπ, άξα έρεη κεγαιύηεξε 

ηηκή betweenness. ΢ηνλ SimBet-BF ν έιεγρνο απηόο πξαγκαηνπνηείηαη κε ινγηθέο 

πξάμεηο (ινγηθό AND) κεηαμύ θίιηξσλ Bloom. ΢πγθεθξηκέλα, γηα θάζε θίιηξν 

,( ,..., ), ,i i j i AContact BF K K j i A   , πνπ αλαπαξηζηά κηα επαθή ηνπ A, εθαξκόδεηαη 

AND κε θάζε θίιηξν ContactsBF(i) πνπ πεξηέρεη ηηο επαθέο ηνπ γείηνλα i. Αλ ην 

θίιηξν πνπ πξνθύπηεη από ην ινγηθό AND έρεη k×(N-x) ή πεξηζζόηεξα bits ίζα κε 1 

ζεκαίλεη όηη ε επαθή απηή, κε κεγάιε πηζαλόηεηα, ππάξρεη θαη ζηε ιίζηα επαθώλ ηνπ 

i. Με x ζπκβνιίδνπκε ην πιήζνο ησλ θιεηδηώλ πνπ αθαηξνύληαη θαηά ηελ θαηαζθεπή 

ησλ θίιηξσλ (ηα εηθνληθά θιεηδηά θαη ην Κvi πνπ πεξηγξάςακε ζηελ πξνεγνύκελε 
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παξάγξαθν) θαη κε k ην πιήζνο ησλ ζπλαξηήζεσλ θαηαθεξκαηηζκνύ ηνπ θίιηξνπ. Αλ 

ε ζπλζήθε απηή δελ ηζρύεη, κε βεβαηόηεηα κπνξνύκε λα πνύκε όηη ε επαθή απηή δελ 

πεξηέρεηαη, νπόηε ν A ελεκεξώλεη ηελ ηηκή ηνπ betweenness.  Ζ παξαπάλσ ζπλζήθε 

πξνθύπηεη από ην πιήζνο ησλ θιεηδηώλ πνπ παξακέλνπλ ίδηα ζηηο δηεπζύλζεηο κε ηηο 

νπνίεο ν θάζε θόκβνο γίλεηαη γλσζηόο ζηνπο ππόινηπνπο (βιέπε ΢ρήκα 3.1). Κάζε 

θιεηδί πνπ θαηαθεξκαηίδεηαη δίλεη k ζέζεηο άζζσλ. Κάζε θόκβνο πνπ έρεη ζπλαληήζεη 

ηνλ i, έρεη ζηε ιίζηα ησλ επαθώλ ηνπ έλα θίιηξν Bloom πνπ ηνλ αλαπαξηζηά θαη ην 

νπνίν ζα πεξηέρεη N-x θνηλά θιεηδηά κε νπνηνδήπνηε από ηα ππόινηπα idi
j
. ΢πλεπώο, 

ηα θνηλά bits πνπ ζα είλαη άζζνη ζε δύν δηαθνξεηηθέο αλαπαξαζηάζεηο ηνπ ίδηνπ 

θόκβνπ i ζα είλαη k×(N-x).  

 

 

΢ρήκα 3.2 Τπνινγηζκόο betweenness 

 

΢ην ΢ρήκα 3.2 βιέπνπκε ηε δηαδηθαζία πνπ πεξηγξάςακε κε έλα παξάδεηγκα. Γηα 

ιόγνπο απιόηεηαο ζην ζρήκα θαη ζηηο δνκέο δελ πεξηιακβάλνληαη νη εηθνληθνί θόκβνη 

θαη ηα εηθνληθά θιεηδηά πνπ παξάγεη ε ΣΑ. Άιισζηε ν ππνινγηζκόο ηνπ betweenness 

δελ επεξεάδεηαη από ηελ ύπαξμή ηνπο, αθνύ πνηέ δελ πξόθεηηαη κε έγθπξνη θόκβνη λα 

εκθαληζηνύλ σο επαθέο θάπνησλ έγθπξσλ θόκβσλ.  
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Ο θόκβνο Β έρεη απνζεθεπκέλεο ηηο επαθέο ηνπ ζε κηα ιίζηα (Contacts). ΢ε κηα 

μερσξηζηή ιίζηα απνζεθεύεη ηηο επαθέο πνπ ηνπ έρνπλ ζηείιεη νη γείηνλέο ηνπ (2-hop 

Contacts). Κάζε γείηνλαο ζηέιλεη ζηνλ Β ηηο επαθέο ηνπ κε ηε κνξθή ελόο θίιηξνπ 

Bloom πνπ είλαη ε έλσζε ησλ επηκέξνπο θίιηξσλ δηεπζύλζεσλ ησλ θόκβσλ πνπ έρεη 

ζπλαληήζεη. Γηα παξάδεηγκα ν Α ζα ζηείιεη ζηνλ Β ηηο επαθέο ηνπ κε ηε κνξθή: 

 

 

Γηα λα ππνινγίζεη ην betweenness ζα πξέπεη λα ειέγμεη πνηεο από ηηο επαθέο ηνπ 

ππάξρνπλ ζηε ιίζηα επαθώλ ησλ γεηηόλσλ ηνπ. Έηζη, εθαξκόδεη ινγηθό AND γηα 

θαζεκία από ηηο επαθέο ηνπ κε θαζεκηά από ηηο γεηηνληέο ησλ επαθώλ ηνπ. ΢ην 

παξάδεηγκά καο ν Β αξρηθά εθηειεί  idC
B 

(AND) Contacts(A). Έηζη ειέγρεη αλ ν idC
B
 

είλαη γείηνλαο ηνπ idΑ
B
. Ο έιεγρνο απηόο ζα δώζεη ζεηηθή απάληεζε, κηαο θαη ν 

αξηζκόο ησλ θνηλώλ θιεηδηώλ πνπ ππάξρνπλ ζηα δύν θίιηξα ηθαλνπνηεί ηε ζπλζήθε 

πνπ δηαηππώζακε πξηλ (k∙(N-x) θνηλά θιεηδηά). Σν απνηέιεζκα είλαη ζσζηό, αθνύ 

όλησο ν C είλαη θνηλόο γείηνλαο ηνπ Α θαη ηνπ Β. ΢ηε ζπλέρεηα, ζα εθηειέζεη idC
B 

(AND) idF
D
. Δδώ, ν έιεγρνο ζα δώζεη αξλεηηθή απάληεζε, επεηδή δελ ππάξρνπλ 

θνηλά θιεηδηά ζηα δύν θίιηξα. Καη ζε απηή ηελ πεξίπησζε ε απάληεζε είλαη ζσζηή, 

κηαο θαη ν C δελ είλαη θνηλόο γείηνλαο ηνπ Β θαη ηνπ D. Απηό ζεκαίλεη όηη ν Β 

βξίζθεηαη ζε ζπληνκόηεξν κνλνπάηη κεηαμύ C θαη D, άξα πξέπεη λα ελεκεξώζεη ηελ 

ηηκή ηνπ betweenness.  

  

Αληίζηνηρνο έιεγρνο γίλεηαη θαη γηα ηηο ππόινηπεο επαθέο ηνπ Β, ελεκεξώλνληαο όηαλ 

πξέπεη ηελ ηηκή ηνπ betweenness. 

 

Ο ππνινγηζκόο ησλ κεηξηθώλ, όπσο έρνπκε αλαθέξεη, κπνξεί λα επεξεαζηεί από ηελ 

ύπαξμε false positives. Ζ πηζαλόηεηα λα ιάβνπκε ιαλζαζκέλα ζεηηθή απάληεζε θαηά 

ηνλ έιεγρν ύπαξμεο ελόο ζηνηρείνπ απνδεηθλύεηαη όηη είλαη  

1
(1 (1 ) )k n k

fp
m

P     

όπνπ m ην κέγεζνο ηνπ θίιηξνπ, k ν αξηζκόο ησλ ζπλαξηήζεσλ θαηαθεξκαηηζκνύ θαη 

n ην πιήζνο ησλ ζηνηρείσλ πνπ πεξηέρνληαη ζην θίιηξν. ΢ηελ πεξίπησζή καο ην 

θίιηξν θαηαζθεπάδεηαη ώζηε λα ππνζηεξίδεη Ν
2
 ζηνηρεία, δει. όζα είλαη ηα θιεηδηά 

( ) ( )A

x zx A

z A

Contacts A id BF K K


  
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πνπ κπνξεί λα ιάβεη έλαο θόκβνο κέζσ ησλ επαθώλ ηνπ. Άξα, ε παξαπάλσ 

πηζαλόηεηα γξάθεηαη 

21
(1 (1 ) )k N k

fp m
P     

Απηό ζεκαίλεη όηη όηαλ εμεηάδνπκε ηελ ύπαξμε ελόο θιεηδηνύ ζην θίιηξν, κε 

πηζαλόηεηα pfp ζα ιάβνπκε κηα ιαλζαζκέλα ζεηηθή απάληεζε. Καηά ηνλ ππνινγηζκό 

ηνπ betweenness, εμεηάδνπκε αλ κηα επαθή (πνπ αλαπαξίζηαηαη κε έλα θίιηξν 

Bloom) ππάξρεη ζηε ιίζηα επαθώλ ελόο θόκβνπ. Ζ ζπλζήθε πνπ ζέηνπκε γηα ηελ 

ύπαξμε ελόο θόκβνπ ζε έλα θίιηξν είλαη λα ππάξρνπλ N-x θνηλά θιεηδηά. Απηό ν 

έιεγρνο είλαη ηζνδύλακνο κε ην membership check γηα ηελ ύπαξμε ελόο θόκβνπ ζε 

έλα θίιηξν επαθώλ. Απηό ζεκαίλεη όηη έλαο έιεγρνο ύπαξμεο ελόο θόκβνπ ζα ζώζεη 

ή θαλέλα θνηλό θιεηδί ή έλα πιήζνο θιεηδηώλ κεγαιύηεξν ή ίζν από N-x. Ζ 

πηζαλόηεηα λα ιάβνπκε κηα ιαλζαζκέλα ζεηηθή απάληεζε είλαη λα κελ ππάξρεη 

θαλέλα θνηλό θιεηδί θαη ιόγσ false positives λα ιάβνπκε Ν-x θνηλά θιεηδηά, ΢πλεπώο, 

ε πηζαλόηεηα λα έρνπκε ιάζνο απάληεζε θαηά ηνλ ππνινγηζκό ηνπ betweenness είλαη 

2* ( )1
(1 (1 ) )k N k N x

fp m
P       

δει. (Pfp)
k∙(N-x)

 ε νπνία είλαη πνιύ κηθξόηεξε από ηελ Pfp. Ζ πηζαλόηεηα απηή 

ζεκαίλεη όηη ζηελ πξάμε δελ πξόθεηηαη λα έρνπκε ιάζνο ππνινγηζκό betweenness. 

3.3.3. Υπνινγηζκόο similarity 

Αληίζηνηρνο ππνινγηζκόο γίλεηαη θαη γηα ηελ κεηξηθή similarity (΢ρήκα 3.3). Γηα θάζε 

πξννξηζκό dest γηα ηνλ νπνίν έλαο θόκβνο B έρεη απνζεθεπκέλα παθέηα εθηειεί 

ινγηθό AND κεηαμύ ηνπ θάζε θίιηξνπ επαθώλ πνπ έρεη ιάβεη από ηηο επαθέο ηνπ (2-

hop contacts) θαη ηνπ θίιηξνπ πνπ αλαπαξηζηά ηνλ πξννξηζκό (desti
j
). ΢ε απηή ηελ 

πεξίπησζε ην πιήζνο ησλ bits πνπ πξέπεη λα έρνπλ ηεζεί 1 ηζνύηαη κε k, όζν δει. θαη 

ην πιήζνο ησλ ζπλαξηήζεσλ θαηαθεξκαηηζκνύ. Απηό ζπκβαίλεη επεηδή ην θίιηξν 

Bloom πνπ αλαπαξηζηά ηνλ πξννξηζκό ζε έλα παθέην πεξηέρεη κόλν έλα θιεηδί (βιέπε 

΢ρήκα 3.1). Αλ ε παξαπάλσ ζπλζήθε ηζρύεη, ζεκαίλεη όηη θόκβνο ζηνπ νπνίνπ ην 

θίιηξν επαθώλ πεξηέρεηαη ν πξννξηζκόο, είλαη θνηλή επαθή ηνπ Β θαη ηνπ 

πξννξηζκνύ. ΢ε απηή ηελ πεξίπησζε ν Β πξέπεη λα ελεκεξώζεη ηελ ηηκή ηνπ 

similarity γηα ηνλ πξννξηζκό d.  



 

 

39 

 

 

΢ρήκα 3.3 Τπνινγηζκόο similarity 

 

΢ην ΢ρήκα 3.3 βιέπνπκε ηνλ ππνινγηζκό ηνπ similarity κε έλα παξάδεηγκα. Γηα 

ιόγνπο απιόηεηαο θαη πάιη δελ ζπκπεξηιακβάλνπκε ηνπο εηθνληθνύο θόκβνπο θαη ηα 

εηθνληθά θιεηδηά ζην ζρήκα. Παξαηεξνύκε, ινηπόλ, όηη ην Β δηαζέηεη παθέηα γηα δύν 

πξννξηζκνύο, ηνλ E (destFE) θαη ηνλ Α (destBA). ΢ην παξάδεηγκά καο, ινηπόλ, ν Β ζα 

εθηειέζεη ινγηθό AND αξρηθά κε ην destFE θαη θαζέλα από ηα θίιηξα επαθώλ ησλ 

γεηηόλσλ ηνπ. Μόλν ην θίιηξα επαθώλ ηνπ idA
B
 ζα δώζεη ζεηηθή απάληεζε, πνπ 

ζεκαίλεη όηη ν Β έρεη similarity = 1 κε ηνλ πξννξηζκό ηνπ παθέηνπ. Όπσο, βιέπνπκε 

ν κπνξεί λα θάλεη απηόλ ηνλ ππνινγηζκό ρσξίο λα μέξεη πνηνο είλαη ν πξαγκαηηθόο 

πξννξηζκόο ηνπ παθέηνπ νύηε πνηνο θόκβνο είλαη ε θνηλή επαθή ηνπο. Γηα ηνλ destBA 

ν έιεγρνο ζα δώζεη ζεηηθή απάληεζε κόλν γηα ην θίιηξν επαθώλ ηνπ C (idC
B
), πνπ 

ζεκαίλεη όηη ν Β έρεη σο θνηλή επαθή κε ηνλ πξννξηζκό ηνλ idC
B
.  

 

Καηά ηνλ ππνινγηζκό ηνπ similarity θαίλεηαη θαζαξά ν ιόγνο ύπαξμεο δύν θιεηδηώλ 

αλά δεύγνο επηθνηλσλίαο. Αλ ρξεζηκνπνηνύζακε ην ίδην θιεηδί γηα θαζεκία από ηηο 

θαηεπζύλζεηο επηθνηλσλίαο, ν ππνινγηζκόο ηνπ similarity ζα ήηαλ πξνβιεκαηηθόο. 

Γηα ηνλ ίδην παξαιήπηε (ηνλ Δ), o B ζα έπαηξλε ζεηηθή απάληεζε γηα ηελ ύπαξμε ηνπ 

destFE, ηόζν θαηά ηνλ έιεγρν κε ην idE
A
, όζν θαη κε ην idF

D
, επεηδή δνζέληνο ελόο θαη 
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κόλν ζπκκεηξηθνύ θιεηδηνύ δελ ζα κπνξνύζε λα μερσξίδεη πνηνο είλαη ν πξαγκαηηθόο 

πξννξηζκόο. Γεληθεύνληαο, κπνξνύκε λα πνύκε όηη κε ηελ ύπαξμε ελόο θιεηδηνύ αλά 

δεύγνο δελ κπνξνύκε λα «μερσξίζνπκε» πνηνο θόκβνο από ην δεύγνο είλαη ν 

απνζηνιέαο θαη πνηνο ν παξαιήπηεο. 

 

 

΢ρήκα 3.4 Πεξίπησζε ππνεθηίκεζεο ηεο κεηξηθήο similarity 

 

Έλα άιιν δήηεκα κε ηνλ ππνινγηζκό ηνπ similarity είλαη ε πηζαλόηεηα λα έρνπκε 

ππνεθηίκεζε ηεο πξαγκαηηθήο ηηκήο ηεο, ε νπνία νθείιεηαη ζηνλ ηξόπν πνπ έρνπκε 

θαηαζθεπάζεη ηα θίιηξα. ΢πγθεθξηκέλα, ππελζπκίδνπκε όηη γηα ιόγνπο πξνζηαζίαο 

ηεο αλσλπκίαο, έρνπκε αθαηξέζεη ην θιεηδί Kji από ηελ δηεύζπλζε κε ηελ νπνία ν i 

γίλεηαη γλσζηόο ζηνλ j. Ζ αθαίξεζε απηνύ ηνπ θιεηδηνύ κπνξεί λα νδεγήζεη ζε 

ππνεθηίκεζε ηεο ηηκήο ηνπ similarity.  

 

Ζ πεξίπησζε απηή θαίλεηαη κε ην παξάδεηγκα ηνπ ΢ρήκαηνο 3.4. ΢ην ΢ρήκα 3.4 ν Β, 

έρνληαο θάπνην παθέην πξνο απνζηνιή γηα ηνλ Α, ηνλ πεξηιακβάλεη (BF(KΒΑ)) ζηνλ 

summary vector πνπ ζηέιλεη ζηνλ C. Ο C έρεη ιάβεη ήδε ην θίιηξν επαθώλ ηνπ Β ζην 

νπνίν πεξηιακβάλεηαη θαη ην θίιηξν πνπ αλαπαξηζηά ηνλ Α. Χζηόζν, ην θιεηδί KΒΑ 

δελ πεξηιακβάλεηαη ζην θίιηξν, επεηδή έηζη έρεη θαηαζθεπαζηεί εμ‟ αξρήο ην θίιηξν 

από ηελ ΣΑ. Απηό έρεη σο ζπλέπεηα ν C, εθηειώληαο ινγηθό AND κεηαμύ ηνπ 

BF(KΒΑ) θαη ηνπ θίιηξνπ πνπ πεξηέρεη ηηο επαθέο ηνπ B, λα κελ ιακβάλεη ζεηηθή 
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απάληεζε ζρεηηθά κε ηελ ύπαξμε ηνπ ζηνηρείνπ ζην θίιηξν. ΢πλεπώο, ε ηηκή ηνπ 

similarity πνπ ππνινγίδεη είλαη 0 ελώ κε ηνλ παξαδνζηαθό αιγόξηζκν ζα ήηαλ 1.  

 

Γεληθεύνληαο, κπνξνύκε λα πνύκε όηη ν ππνινγηζκόο ηεο ηηκήο ηνπ similarity ζε έλαλ 

θόκβν v γηα ηνλ θόκβν πξννξηζκό d (Sim(v,d)) νδεγεί ζε ππνεθηίκεζε, αλ ν d είλαη 

επαθή ηνπ v. 

 

Ζ παξαπάλσ πεξίπησζε είλαη αξθεηά ζπάληα γηαηί εκθαλίδεηαη θπξίσο όηαλ θάπνηνο 

θόκβνο δελ έρεη πξνιάβεη λα πξνσζήζεη όια ηα παθέηα ζε θάπνηα από ηηο επαθέο ηνπ, 

όζν ππήξρε ζύλδεζε κεηαμύ ηνπο. Σν αληίθηππν ζηελ επίδνζε δελ είλαη ζεκαληηθό 

θαη απηό θαίλεηαη ζηελ πεηξακαηηθή αμηνιόγεζε ηεο κεζόδνπ καο ζην Κεθάιαην 4. 

Μάιηζηα, ππάξρνπλ πεξηπηώζεηο πνπ απηό ην θαηλόκελν νδεγεί ζε νξηαθά θαιύηεξε 

απόδνζε ηνπ αιγνξίζκνπ SimBet-BF, όπσο ζα δνύκε ζηελ πεηξακαηηθή αμηνιόγεζε 

ηνπ αιγνξίζκνπ. Απηό νθείιεηαη ζην γεγνλόο όηη ζε απηέο ηηο πεξηπηώζεηο ε 

θαιύηεξε ζηξαηεγηθή είλαη ην παθέην λα κελ πξνσζεζεί θαη λα παξακείλεη ζηνλ Β 

(βιέπε ΢ρήκα 3.4). 

3.3.4. Δηαδηθαζία δξνκνιόγεζεο 

Υξεζηκνπνηώληαο ηελ αλαπαξάζηαζε ησλ θόκβσλ πνπ νξίζακε ηελ ελόηεηα 3.3.1, ζα 

πεξηγξάςνπκε ηελ ηειηθή κνξθή ηνπ αλσλπκνπνηεκέλνπ αιγνξίζκνπ SimBet-BF. Ο 

ςεπδνθώδηθαο θαίλεηαη ζην ΢ρήκα 3.5.  

 

Καηαξρήλ, ην πξώην βήκα ηνπ αιγνξίζκνπ δελ κπνξεί λα παξακείλεη ίδην κε ηνλ 

παξαδνζηαθό αιγόξηζκν. Τπελζπκίδνπκε όηη όηαλ έλαο θόκβνο A ζπλαληά έλα λέν 

γείηνλα B, αξρηθά, ν A παξαδίδεη ζηνλ B όζα από ηα απνζεθεπκέλα κελύκαηά ηνπ 

έρνπλ ηνλ B σο πξννξηζκό. Απηό ην βήκα ζα νδεγνύζε ζε άκεζε παξαβίαζε ηεο 

αλσλπκίαο, αθνύ ν A ζα θαηαιάβεη όηη ηειηθόο παξαιήπηεο ησλ κελπκάησλ ζα είλαη 

ν B. Γεδνκέλνπ όηη ν B είλαη απηόο πνπ ζα απνθαζίζεη ζηε ζπλέρεηα γηα πνηνπο 

θόκβνπο ζα ηνπ πξνσζήζεη κελύκαηα ν A, κπνξεί λα ζπκπεξηιάβεη ηνλ εαπηό ηνπ 

ζηε ιίζηα απηώλ ησλ θόκβσλ (request vector). Ζ ππόινηπε ιεηηνπξγία ηνπ 

αιγνξίζκνπ παξακέλεη σο έρεη ζε επίπεδν επηθνηλσλίαο κεηαμύ ησλ θόκβσλ. 
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΢ρήκα 3.5 Φεπδνθώδηθαο ηνπ αιγνξίζκνπ SimBet-BF 

 

Χζηόζν, νη δνκέο πνπ αληαιιάζζνληαη ζηα ελδηάκεζα βήκαηα ηνπ αιγνξίζκνπ δελ 

είλαη νη ίδηεο κε ηηο αξρηθέο. 

 

Ο θόκβνο A, ινηπόλ, ζα ζηείιεη ζηνλ B θαηεπζείαλ ην αίηεκα γηα ηελ απνζηνιή ησλ 

επαθώλ ηνπ, ρσξίο λα παξαδώζεη παθέηα πνπ πξννξίδνληαη γη' απηόλ. Πάλσ ζην 

παθέην ηεο αίηεζεο ζα ηνπνζεηήζεη σο δηεύζπλζε ην idA
B
. Με απηόλ ηνλ ηξόπν ν Β 

κπνξεί λα θαηαγξάςεη ηνλ Α σο επαθή ηνπ. O B αθνύ ιάβεη ην αίηεκα ηνπ Α γηα 

απνζηνιή ησλ επαθώλ ηνπ, δελ ζα ζηείιεη ηελ ιίζηα δηεπζύλζεσλ ησλ επαθώλ ηνπ, 

αιιά κηα αλαπαξάζηαζή ηνπο κε ρξήζε θίιηξνπ Bloom. Ο B ζα έρεη θαηαγξάςεη σο 

εθείλε ηε ζηηγκή έλα ζύλνιν επαθώλ κε ηε κνξθή θίιηξσλ Bloom. H κνξθή απηώλ 
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ησλ δηεπζύλζεσλ είλαη: ,( ,..., ), ,i i j i BContact BF K K j i B   , δει. πξόθεηηαη γηα κηα 

ιίζηα από θίιηξα Bloom πνπ αλαπαξηζηνύλ ηνπο θόκβνπο πνπ έρεη ζπλαληήζεη. Αληί 

λα ζηείιεη απηή ηε ιίζηα σο έρεη, πξνηείλνπκε λα δεκηνπξγήζεη έλα λέν θίιηξν 

Bloom, ην νπνίν ζα πξνθύςεη από ηελ έλσζε ησλ επηκέξνπο θίιηξσλ ηεο ιίζηαο. Ζ 

έλσζε είλαη κηα ιεηηνπξγία πνπ κπνξεί λα πξαγκαηνπνηεζεί ζε θίιηξα Bloom 

εθαξκόδνληαο ινγηθό OR (bitwise-OR) κεηαμύ ηνπο. Με ηνλ ηξόπν απηό ε 

πιεξνθνξία πνπ πεξηέρεηαη ζε θαζέλα από ηα επηκέξνπο θίιηξα ζπλελώλεηαη ζε έλα, 

ρσξίο λα έρνπκε απώιεηα πιεξνθνξίαο. 

 

Καηά ηε ιεηηνπξγία απηή πξέπεη λα πξνζέμνπκε θάπνηα ιεπηά ζεκεία πνπ κπνξεί λα 

νδεγήζνπλ ζε άκεζε παξαβίαζε ηεο αλσλπκίαο. Πξώηνλ, ζηελ ιίζηα επαθώλ ηνπ Β 

κπνξεί λα ππάξρεη ν ίδηνο ν Α (π.ρ. ιόγσ παιηόηεξεο ζπλάληεζήο ηνπο). ΢ε απηή ηελ 

πεξίπησζε, από ηελ έλσζε ησλ θίιηξσλ-επαθώλ ηνπ Β ζα πξέπεη λα εμαηξεζεί ηπρόλ 

ππάξρνπζα επαθή πνπ αλαθέξεηαη ζηνλ Α. ΢ε αληίζεηε πεξίπησζε, αλ ν Α είλαη 

θαθόβνπινο, κπνξεί λα ειέγμεη ηελ ύπαξμή ηνπ ζην λέν θίιηξν επαθώλ ηνπ Β θαη λα 

θαηαιάβεη όηη ν θόκβνο κε ηνλ νπνίν επηθνηλσλεί είλαη ν Β. ΢πλεπώο, ν Β πξηλ 

εθηειέζεη ην ινγηθό OR κεηαμύ ησλ θίιηξσλ-επαθώλ ηνπ πξέπεη λα ειέγμεη όηη ν 

θόκβνο κε ηνλ νπνίν ζπλδηαιέγεηαη δελ πεξηιακβάλεηαη ζηε ιίζηα επαθώλ ηνπ. Απηό 

κπνξεί λα γίλεη εύθνια, εθαξκόδνληαο ινγηθό XOR κεηαμύ ηνπ θίιηξνπ πνπ 

αλαπαξηζηά ηνλ Α ζην παθέην request encounters θαη ησλ επαθώλ ηνπ Β. Αλ ν Α 

ππάξρεη ζηε ιίζηα, ην απνηέιεζκα ηνπ XOR ζα δώζεη έλα δπαδηθό πίλαθα κε όιεο ηηο 

ζέζεηο ηνπ λα έρνπλ ηηκή κεδέλ, άξα ε ζπγθεθξηκέλε επαθή ζα πξέπεη λα εμαηξεζεί 

από ηελ έλσζε ησλ θίιηξσλ. Γεύηεξνλ, όιεο νη επαθέο ηνπ Β ζα πεξηέρνπλ ην 

αηνκηθό θιεηδί ηνπ Β, ην ΚΒ. ΢ε απηή ηελ πεξίπησζε, ν Α κπνξεί λα αλαγλσξίζεη όηη 

ν θόκβνο κε ηνλ νπνίν ζπλδηαιέγεηαη είλαη ν Β, δνθηκάδνληαο (κε ρξήζε ινγηθνύ 

AND) κε όια ηα idΑ
j
. Δθαξκόδνληαο ινγηθό AND κεηαμύ ηνπ θίιηξνπ επαθώλ πνπ 

ζα ιάβεη από ηνλ B θαη θαζελόο από ηα idΑ
j
, κόλν ην idΑ

Β
 ζα ηαηξηάδεη, ζπλεπώο ν Α 

ζα αλαγλσξίζεη ηνλ Β. Γηα ην ιόγν απηό, πξηλ ν Β ζηείιεη ην θίιηξν επαθώλ ζηνλ Α 

εθαξκόδεη ινγηθό XOR κεηαμύ ηνπ θίιηξνπ επαθώλ ηνπ θαη ηνπ θίιηξνπ πνπ 

αλαπαξηζηά ην αηνκηθό ηνπ θιεηδί (BF(ΚΒ)), ην νπνίν έρεη ιάβεη από ηελ ΣΑ. Έηζη, 

ηα αληίζηνηρα bit ζην θίιηξν επαθώλ κεδελίδνληαη θαη απνηξέπεηαη ε άκεζε 

αλαγλώξηζή ηνπ από ηνλ Α. 
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Σν λέν θίιηξν ( )BFContacts B , ζα έρεη ην ίδην κέγεζνο κε ηα θίιηξα από ηα νπνία 

πξνήιζε, όπνηε έρνπκε θαη εμνηθνλόκεζε ρώξνπ ζηελ απνζηνιή ηνπ. Δπίζεο, 

πεξηνξίδνπκε ηελ πηζαλόηεηα, αλ ν A είλαη θαθόβνπινο ρξήζηεο, λα ζπιιέμεη 

πιεξνθνξία από ηα επηκέξνπο θίιηξα θαη λα ηε ρξεζηκνπνηήζεη γηα λα ζπάζεη ηελ 

αλσλπκία. Αλαιπηηθόηεξε πεξηγξαθή ηεο πιεξνθνξίαο πνπ κπνξεί λα εμάγεη ν Α από 

ηε ιίζηα επαθώλ ηνπ Β γίλεηαη ζηελ ελόηεηα 3.4. 

 

Αθνύ ν θόκβνο A ιάβεη ην θίιηξν πνπ πεξηέρεη ηηο επαθέο ηνπ B, ζα ην 

ρξεζηκνπνηήζεη γηα λα ππνινγίζεη θαη πηζαλόλ λα αλαλεώζεη ηηο ηηκέο ησλ κεηξηθώλ 

betweenness θαη similarity, όπσο πεξηγξάςακε ζηηο πξνεγνύκελεο παξαγξάθνπο.  

 

Αθνύ νινθιεξσζεί ε ελεκέξσζε ησλ κεηξηθώλ, ν θόκβνο Β θαηαζθεπάδεη ηνλ 

summary vector (sv), ελζσκαηώλεη ηηο λέεο ηηκέο ησλ κεηξηθώλ γηα θάζε πξννξηζκό 

ηνπ sv θαη ηνλ ζηέιλεη ζηνλ Α. Όηαλ ν Α ιάβεη ηνλ sv, αθνινπζεί ηελ ίδηα δηαδηθαζία, 

όπσο ζην παξαδνζηαθό αιγόξηζκν, ζπγθξίλνληαο ηελ ηηκή ηνπ SimBetUtil ηνπ Β κε 

ην δηθό ηνπ, γηα θάζε πξννξηζκό ηνπ sv. Οη πξννξηζκνί γηα ηνπο νπνίνπο ν A έρεη 

κεγαιύηεξν SimBetUtil εηζάγνληαη ζε κηα ιίζηα message request vector (mrv). Όπσο 

αλαθέξακε παξαπάλσ, εθηόο από απηνύο ηνπο πξννξηζκνύο, αλ ζηνλ sv πεξηέρεηαη ν 

ίδηνο ν Α, αλεμαξηήησο ηηκήο ηνπ SimBetUtil, ν Α ζα εηζάγεη ηνλ εαπηό ηνπ ζηε ιίζηα 

mrv. Απηόο είλαη ν κόλνο ηξόπνο λα παξαιάβεη ηα παθέηα πνπ δελ παξαδόζεθαλ 

άκεζα θαηά ηελ έλαξμε ηεο επηθνηλσλίαο κεηαμύ ησλ δύν θόκβσλ. 

 

Σέινο, ν Α ζηέιλεη ηε ιίζηα mrv κε ηνπο πξννξηζκνύο ζηνλ Β. Απηόο πξνσζεί όζα 

από ηα παθέηα πνπ δηαζέηεη έρνπλ σο πξννξηζκό θάπνηνλ από ηνπο πξννξηζκνύο πνπ 

πεξηέρνληαη ζηνλ mrv.  

 

Ζ δξνκνιόγεζε κε ηνλ παξαπάλσ ηξόπν καο εμαζθαιίδεη όηη νη θόκβνη κπνξνύλ λα 

επηθνηλσλνύλ αλώλπκα. Ζ αλαπαξάζηαζε κε ρξήζε θίιηξσλ Bloom βνεζά ζην λα 

απνθξύςνπκε ηελ πιεξνθνξία ησλ επαθώλ από ηνπο ελδηάκεζνπο θόκβνπο θαζώο 

θαη ηνλ απνζηνιέα/παξαιήπηε ελόο παθέηνπ. Καλέλαο ελδηάκεζνο θόκβνο δελ κπνξεί 

λα ζπάζεη άκεζα ηελ αλσλπκία, θαζώο δελ κπνξεί λα εμάγεη θάπνηα πιεξνθνξία από 
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ην πεξηερόκελν ηνπ παθέηνπ, νύηε από ηελ πιεξνθνξία πνπ ιακβάλεη από ηνλ 

εθάζηνηε λέν γείηνλά ηνπ. Δπίζεο, ν ππνινγηζκόο ησλ κεηξηθώλ επηηπγράλεηαη 

απνηειεζκαηηθά, κε απιέο ινγηθέο πξάμεηο κεηαμύ ησλ θίιηξσλ (δπαδηθώλ πηλάθσλ). 

Δπηπιένλ, ηε δεκηνπξγία ησλ θίιηξσλ-δηεπζύλζεσλ αλαιακβάλεη κηα αμηόπηζηε 

νληόηεηα θαη έηζη νη θόκβνη δελ έρνπλ θακία γλώζε ζρεηηθά κε ηα αξρηθά θιεηδηά πνπ 

θαηαθεξκαηίζηεθαλ γηα ηε θαηαζθεπή ηνπο. ΢ηελ επόκελε ελόηεηα εμεηάδνπκε ηηο 

αληνρέο ηνπ κνληέινπ ζε επηζέζεηο από θαθόβνπινπο ρξήζηεο. 

3.4. Δμαζθάιηζε αλωλπκίαο θαη αληνρή ηνπ κνληέινπ ζε επηζέζεηο 

΢ε απηή ηελ ππνελόηεηα ζα εμεηάζνπκε ηηο πηζαλέο απεηιέο θαηά ηεο αλσλπκίαο πνπ 

κπνξεί λα παξνπζηαζηνύλ ζην κνληέιν καο θαη πσο απηέο αληηκεησπίδνληαη. Οη 

βαζηθνί ζηόρνη πνπ πξέπεη λα πιεξνύληαη είλαη ε πξνζηαζία ηεο αλσλπκίαο θαηά ηελ 

άκεζε επηθνηλσλία δύν θόκβσλ θαη ε δηαηήξεζε ηεο αλσλπκίαο κέζσ ηεο 

αληαιιαγήο ησλ επαθώλ. 

3.4.1. Εμαζθάιηζε αλσλπκίαο θαηά ηελ άκεζε επαθή  

Όπσο αλαθέξακε ζηελ παξάγξαθν 3.3.1, ε άκεζε ζπζρέηηζε ηνπ id ελόο θόκβνπ, έηζη 

όπσο απηό ζηέιλεηαη ζε θάπνην γείηνλά ηνπ, κε ηελ πξαγκαηηθή ηνπ δηεύζπλζε είλαη 

αδύλαηε. Τπελζπκίδνπκε όηη από θάζε θίιηξν ηεο κνξθήο idi
v
, ην νπνίν αλαθέξεηαη 

ζηνλ ηξόπν κε ηνλ νπνίν ν θόκβνο i γίλεηαη γλσζηόο ζηνλ v, δελ πεξηιακβάλεηαη ην 

θιεηδί Kvi. ΢ε απηή ηελ πεξίπησζε ν θόκβνο v δελ κπνξεί λα ρξεζηκνπνηήζεη κε 

θαλέλα ηξόπν ηελ πιεξνθνξία πνπ ηνπ παξέρεη ε ΣΑ (ζπγθεθξηκέλα ηα θίιηξα destv
j
) 

γηα λα απνθαιύςεη πνηα είλαη ε πξαγκαηηθή δηεύζπλζε ηνπ θόκβνπ πνπ ηνπ ζηέιλεη 

σο δηεύζπλζε ηνπ idi
v
. 

 

΢ηε δηαηήξεζε ηεο αλσλπκίαο θαηά ηελ άκεζε επηθνηλσλία δύν θόκβσλ ζπκβάιιεη 

θαη ε ύπαξμε εηθνληθώλ θόκβσλ θαη θιεηδηώλ. Τπελζπκίδνπκε όηη ε ΣΑ παξάγεη ids 

πνπ δελ ζρεηίδνληαη κε πξαγκαηηθνύο θόκβνπο ηνπ δηθηύνπ ηα νπνία όκσο 

κνηξάδνληαη θαλνληθά ζηνπο θόκβνπο, ρσξίο απηνί λα κπνξνύλ λα δηαθξίλνπλ ηα 

πξαγκαηηθά από ηα εηθνληθά. Με βάζε ην ΢ρήκα 3.1 κπνξνύκε λα εμεγήζνπκε πσο 

καο ρξεζηκεύνπλ ηα επηπιένλ εηθνληθά θιεηδηά θαη δηεπζύλζεηο πνπ παξάγνληαη από 
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ηελ ΣΑ. Αο πάξνπκε γηα παξάδεηγκα ηνλ θόκβν Α θαη αο ππνζέζνπκε όηη είλαη 

θαθόβνπινο. Γλσξίδνληαο όηη ην srcA
B
 αλαθέξεηαη ζηνλ θόκβν Β, κπνξεί λα ειέγμεη 

πνην από ηα idΑ
j
 πνπ δηαζέηεη πεξηέρεη ην KBA. Αλ ηα εηθνληθά idΑ

j
 δελ ππήξραλ, ηόηε 

εύθνια ζα κπνξνύζε λα απνθαιύςεη ην πξαγκαηηθό id κε ην νπνίν ζρεηίδεηαη, επεηδή, 

ιόγσ ηεο θαηαζθεπήο ησλ θίιηξσλ ησλ δηεπζύλζεσλ ην θιεηδί πνπ πεξηέρεηαη ζε 

νπνηνδήπνηε srcΑ
j
 πεξηέρεηαη ζε όια ηα id εθηόο από idΑ

j
. ΢ηελ πεξίπησζε ηνπ 

παξαδείγκαηνο, πξνζζέηνληαο εηθνληθνύο θόκβνπο θαη αθαηξώληαο από ηα id ηνπο 

έγθπξα θιεηδηά, ζεκαίλεη όηη εθηόο από ην idΑ
Β
, ππάξρνπλ θαη θάπνηα από ηα εηθνληθά 

id πνπ δελ ζα πεξηέρνπλ ην srcΑ
Β
 (ζηελ πεξίπησζή καο ην idA

F
). Άξα ν Α κπνξεί λα 

ππνζέζεη όηη είηε ην idA
B
 είηε ην idA

F
 αθνξά ηνλ θόκβν Β. Αλ δελ ρξεζηκνπνηνύζακε 

εηθνληθά id ε πηζαλόηεηα απηή ζα ήηαλ 100%, αθνύ κόλν ην idA
B
 δελ ζα πεξηείρε ην 

KBA. ΢πλεπώο, αλ δελ ππήξρε ην idΑ
F
 ν Α ζα κπνξνύζε λα είλαη ζίγνπξνο όηη ην idΑ

Β
 

είλαη ε δηεύζπλζε ηνπ Β, ζπάδνληαο ηελ αλώλπκε επηθνηλσλία. Μάιηζηα, ζηελ 

πεξίπησζε πνπ ην πιήζνο ησλ εηθνληθώλ θόκβσλ είλαη ίζν κε ην πιήζνο ησλ 

πξαγκαηηθώλ θόκβσλ ζην δίθηπν, ηόηε ε πηζαλόηεηα ν Α λα πξνβιέςεη ζσζηά ηελ 

πξαγκαηηθή ηαπηόηεηα ηνπ θόκβνπ κε ηνλ νπνίν ζπλδηαιέγεηαη είλαη 1/(Ν+1), πνπ 

είλαη ην θαιύηεξν πνπ κπνξνύκε λα έρνπκε.  

3.4.2. Εμαζθάιηζε αλσλπκίαο θαηά ηελ αληαιιαγή παθέησλ  

Έλα άιιν ζεκειηώδεο δήηεκα αλσλπκίαο ζε DTN/opportunistic δίθηπα, είλαη ε 

πξνζηαζία ηεο αλσλπκίαο ζην ηειεπηαίν άικα ηεο επηθνηλσλίαο. Δηδηθόηεξα, ν 

θόκβνο πνπ ζα παξαδώζεη έλα παθέην ζηνλ ηειηθό παξαιήπηε αλαπόθεπθηα ζα κάζεη 

ηελ ηαπηόηεηά ηνπ, απνθαιύπηνληαο ην έλα από ηα δύν άθξα ηεο επηθνηλσλίαο. Σν 

δήηεκα απηό ην αληηκεησπίδνπκε επηηπρώο αιιάδνληαο ην πξώην βήκα ηνπ 

αιγόξηζκνπ θαη θαηαξγώληαο ηελ άκεζε παξάδνζε ησλ παθέησλ κε βάζε ηελ 

πξαγκαηηθή δηεύζπλζε ηνπ παξαιήπηε. Ο θόκβνο πνπ ζα παξαδώζεη ην παθέην ζηνλ 

ηειηθό παξαιήπηε ζα κάζεη κόλν ηελ αλαπαξάζηαζε (θίιηξν Bloom) ηεο δηεύζπλζεο 

ηνπ πξννξηζκνύ θαη όρη ηελ πξαγκαηηθή ηνπ ηαπηόηεηα. 

 

Έλα άιιν δήηεκα πνπ αθνξά ηελ αληαιιαγή πιεξνθνξίαο είλαη ε άκεζε απνθάιπςε 

είηε ηνπ απνζηνιέα είηε ηνπ παξαιήπηε ελόο παθέηνπ ζε νπνηνλδήπνηε ελδηάκεζν 

θόκβν πνπ ζα αλαιάβεη ηελ πξνώζεζή ηνπ. Ζ αλαπαξάζηαζε ηνπ πξννξηζκνύ ζην 
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παθέην κε έλα θίιηξν Bloom, θάλεη αδύλαηε ηελ απηή ηελ απνθάιπςε. Μόλν ν 

ηειηθόο παξαιήπηεο είλαη απηόο πνπ ζα κάζεη όηη ην παθέην πξννξίδεηαη γη' απηόλ. Ζ 

κόλε πιεξνθνξία πνπ κπνξεί λα πάξεη έλαο ελδηάκεζνο θόκβνο πξνέξρεηαη από ηνλ 

ππνινγηζκό ηνπ similarity θαη απηό πνπ καζαίλεη είλαη όηη ν πξννξηζκόο βξίζθεηαη 

ζηε 2-hop γεηηνληά ηνπ, ρσξίο σζηόζν λα μέξεη νύηε πνηνο είλαη ν ηειηθόο 

πξννξηζκόο, νύηε κέζσ πνηαο ιίζηαο επαθώλ (πνηνπ θόκβνπ ε ιίζηα) ζρεηίδεηαη κε 

ηνλ πξννξηζκό. 

 

3.4.3. Εμαζθάιηζε αλσλπκίαο θαηά ηελ αληαιιαγή ησλ επαθώλ 

Έλα άιιν ζεκαληηθό δήηεκα είλαη ην αλ κπνξεί έλαο θαθόβνπινο ρξήζηεο λα εμάγεη 

θάπνηα γλώζε ζπλδπάδνληαο πιεξνθνξία από ηηο επαθέο πνπ έρεη, ηα  θίιηξα επαθώλ 

ησλ θόκβσλ πνπ ζπλαληά θαη από ηα παθέηα πνπ πξννξίδνληαη γη' απηόλ ή πνπ 

αλαιακβάλεη λα πξνσζήζεη. Γηα λα εμεηάζνπκε απηή ηελ πεξίπησζε πξέπεη λα δνύκε 

ηη είδνπο πιεξνθνξία κπνξεί λα ζπιιέμεη έλαο θόκβνο θαη πσο κπνξεί λα ζπλδπαζηεί 

κε ηελ πιεξνθνξία πνπ ιακβάλεη αξρηθά από ηελ ΣΑ. 

 

΢ηνλ Πίλαθα 3.1 θαίλεηαη ηη πιεξνθνξία δηαζέηεη εμ' αξρήο έλαο θόκβνο Α (από ηελ 

ΣΑ) θαη ηη κπνξεί λα κάζεη θαηά ηελ αληαιιαγή πιεξνθνξίαο κε ηνπο άιινπο 

θόκβνπο. Οπζηαζηηθά κπνξνύκε λα δνύκε όηη ε πιεξνθνξία πνπ γλσξίδεη είλαη ό,ηη 

ηνπ παξέρεη ε ΣΑ θαηά ηελ έλαξμε ιεηηνπξγίαο ηνπ δηθηύνπ, όπσο απηά 

παξνπζηάδνληαη ζηελ ελόηεηα 3.3.1. 

Πίλαθαο 3.1 Πιεξνθνξία πνπ γλσξίδεη/καζαίλεη ν Α  

Γλωξίδεη Μαζαίλεη 
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Ζ επηπιένλ πιεξνθνξία πνπ καζαίλεη αθνξά ηηο δηεπζύλζεηο πνπ ζα πεξηέρνληαη 

πάλσ ζηα παθέηα πνπ ζα αληαιιάζεη κε ηνπο θόκβνπο πνπ ζπλαληά, θαηά ηελ 

εθηέιεζε ηνπ πξσηνθόιινπ (request encounters, summary vector θ.ιπ.). Δπίζεο, 

κπνξεί λα κάζεη ηηο ιίζηεο επαθώλ ησλ γεηηόλσλ ηνπ (πιεξνθνξία απαξαίηεηε γηα 

ζσζηή ιεηηνπξγία ηεο δξνκνιόγεζεο), όρη όκσο κεκνλσκέλα, αιιά σο έλσζε (ινγηθό 

OR) ησλ επηκέξνπο επαθώλ θάζε γείηνλα.  

 

Με βάζε ηνλ Πίλαθα 3.1 κπνξνύκε λα δνύκε όηη θάπνηνο άκεζνο ζπλδπαζκόο 

πιεξνθνξίαο πνπ λα παξαβηάδεη ηελ αλσλπκία δελ κπνξεί λα ππάξμεη. Ο θόκβνο Α 

δελ κπνξεί λα κάζεη άκεζα πνηα είλαη  πξαγκαηηθή δηεύζπλζε ηνπ θόκβνπ κε ηνλ 

νπνίν ζπλδηαιέγεηαη, αθνύ ηα idy
A
 δελ κπνξνύλ λα απνθαιύςνπλ πιεξνθνξία 

ζρεηηθά κε ηνλ y. Καλέλαο ζπλδπαζκόο είηε κε ηα srcA
x
, είηε κε ηα idA

x
, είηε κε ηα 

destA
x
 δελ δίλεη ηαίξηαζκα κε ηηο δηεπζύλζεηο idy

A
 πνπ ιακβάλεη ν Α από ηηο επαθέο 

ηνπ. Άξα άκεζε παξαβίαζε ηεο αλσλπκίαο δελ κπνξεί λα ππάξμεη. 

 

Αληίζεηα, παξαηεξώληαο πξνζεθηηθά ηνλ Πίλαθα 3.1 ζπκπεξαίλνπκε όηη ν θόκβνο Α 

κπνξεί λα εμάγεη πιεξνθνξία από ηηο επαθέο πνπ ιακβάλεη ζρεηηθά κε ηελ 2-hop 

γεηηνληά ησλ επαθώλ ηνπ. Υξεζηκνπνηώληαο ηα destΑ
j
 θαη ειέγρνληαο κε ηα θίιηξα 

επαθώλ πνπ καζαίλεη από ηνπο θόκβνπο κε ηνπο νπνίνπο επηθνηλσλεί (ρξήζε ινγηθνύ 

AND) κπνξεί λα κάζεη πνηνη θόκβνη βξίζθνληαη ζηε 2-hop γεηηνληά ηνπ. Δμάγεη δει. 

πιεξνθνξία ηεο κνξθήο: 

 

 

 

΢ε απηή ηελ πεξίπησζε ην ινγηθό AND κεηαμύ destΑ
C
 θαη ηνπ θίιηξνπ επαθώλ ηνπ C 

ζα δώζεη ην ίδην ην destΑ
C
 πνπ ζεκαίλεη όηη ν C ππάξρεη ζηε ιίζηα επαθώλ ηνπ X. 

Άξα, ν Α καζαίλεη όηη κέζσ ελόο άγλσζηνπ θόκβνπ ν νπνίνο ηνπ ζηέιλεη ηηο επαθέο 

ηνπ, έρεη ζηε 2-hop γεηηνληά ηνπ ηνλ C. Απηέο νη ζπζρεηίζεηο είλαη απαξαίηεηεο γηα ηε 

ζσζηή ιεηηνπξγία ππνινγηζκνύ ηνπ similarity. Σέηνηνπ είδνπο γλώζε, όκσο, κπνξεί 

λα είλαη ρξήζηκε γηα έλαλ θαθόβνπιν ρξήζηε ζε πεξηπηώζεηο όπνπ νη θόκβνη πνπ 

εκπιέθνληαη ζρεκαηίδνπλ πιήξε ηνπνινγία.  
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΢ρήκα 3.6 Πιήξεο ηνπνινγία κε ηξεηο θόκβνπο 

 

΢ην ΢ρήκα 3.6 βιέπνπκε έλα ηέηνην παξάδεηγκα. Ο Α ζα ιάβεη ην θίιηξν επαθώλ από 

ηνπο Υ θαη Τ (πνπ αληηζηνηρνύλ ζηνπο C θαη Β), ησλ νπνίσλ ηα πξαγκαηηθά id είλαη 

άγλσζηα. Χζηόζν, κε βάζε ηηο επαθέο πνπ ζα ιάβεη, κπνξεί λα θαηαιάβεη όηη κέζσ 

ηνπ Τ έρεη 2-hop επαθή ηνλ C θαη κέζσ ηνπ X έρεη 2-hop επαθή ηνλ B. ΢ε απηή ηελ 

πεξίπησζε εάλ ν Α γλώξηδε ην πιήζνο ησλ επαθώλ πνπ πεξηέρνληαη ζε θάζε έλα από 

ηα θίιηξα πνπ ιακβάλεη ζα κπνξνύζε κε απόιπηε ζηγνπξηά λα εμάγεη ην ζπκπέξαζκα 

όηη ν Υ είλαη ν C θαη ν Τ είλαη ν Β. Απηήλ ηελ πιεξνθνξία ν Α δελ κπνξεί λα ηελ 

έρεη. Τπελζπκίδνπκε όηη ζην θίιηξν επαθώλ πνπ ζηέιλεη θάζε θόκβνο δελ 

πεξηέρνληαη κεκνλσκέλα θίιηξα, αιιά ε έλσζή ηνπο. Δπίζεο, ε ΣΑ έρεη θξνληίζεη λα 

αθαηξέζεη θάπνηα από ηα κε έγθπξα θιεηδηά ζηα id πνπ κνηξάδεη αξρηθά ζηνπο 

θόκβνπο. Ο Α, γλσξίδνληαο όηη θάπνηα θιεηδηά ιείπνπλ (ρσξίο όκσο λα μέξεη πνηα), 

δελ κπνξεί λα είλαη ζίγνπξνο γηα ην πιήζνο ησλ επαθώλ πνπ πεξηέρνληαη ζην θίιηξν 

πνπ ιακβάλεη. Γηα παξάδεηγκα, εθηόο από ηνλ θόκβν C πνπ «βιέπεη» κέζσ ηνπ Τ ζα 

κπνξνύζε λα ππάξρεη θαη κηα άιιε επαθή z ζην θίιηξν ηνπ Τ, από ηελ νπνία έρεη 

αθαηξεζεί ην θιεηδί ΚΑZ θαη ζπλεπώο ν Α δελ κπνξεί λα ηελ εληνπίζεη κε ην destA
Z 

= 

BF(KAZ). Βέβαηα, απηό ηζρύεη κόλν γηα ηνπο εηθνληθνύο θόκβνπο, όκσο ν A δελ είλαη 

ζε ζέζε λα δηαρσξίζεη πνηνη είλαη εηθνληθνί θαη πνηνη όρη. Ζ παξαπάλσ πεξίπησζε 

είλαη ε πην απιή ζε πιήξε ηνπνινγία. Χζηόζν, ην ζθεπηηθό γύξσ από ηνλ ηξόπν κε 

ηνλ νπνίν πξνζηαηεύεηαη ηειηθά ε ηαπηόηεηα ησλ θόκβσλ είλαη ην ίδην θαη ζε πιήξεηο 

ηνπνινγίεο κε πεξηζζόηεξνπο θόκβνπο.  
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΢πλεπώο, βιέπνπκε όηη ε πιεξνθνξία πνπ πεξηέρεηαη ζηα θίιηξα έρεη επηιεγεί κε 

ηέηνην ηξόπν, ώζηε νη θαθόβνπινη θόκβνο λα κε κπνξνύλ λα ζπάζνπλ ηελ αλσλπκία 

είηε άκεζα είηε έκκεζα. Καλέλαο ζπλδπαζκόο ηεο πιεξνθνξίαο πνπ απεηθνλίδεηαη  

ζηνλ Πίλαθα 3.1 δελ κπνξεί λα ζπζρεηίζεη ηα idi
j
 κε ηηο πξαγκαηηθέο δηεπζύλζεηο ησλ 

θόκβσλ. Αληίζηνηρα, θαηά ηελ πξνώζεζε ησλ παθέησλ δελ κπνξεί λα απνθαζηζηεί κε 

βεβαηόηεηα πνηνο είλαη ν απνζηνιέαο θαη πνηνο ν παξαιήπηεο ελόο παθέηνπ. Ζ 

πιεξνθνξία πνπ πεξηέρεηαη ζην παθέην είλαη ε ειάρηζηε δπλαηή, ώζηε λα 

εμαζθαιίδεηαη ηόζν ν ζσζηόο ππνινγηζκόο ησλ κεηξηθώλ (ρσξίο λα έρνπκε γλώζε 

ησλ πξαγκαηηθώλ δηεπζύλζεσλ), όζν θαη ε αλώλπκε από άθξν ζε άθξν επηθνηλσλία. 

3.5. ΢ρέζε απνδνηηθόηεηαο δξνκνιόγεζεο/ηδηωηηθόηεηαο 

Ζ ρξήζε θίιηξσλ Bloom, ινηπόλ, απνηειεί κηα ελαιιαθηηθή ιύζε γηα εμαζθάιηζε 

ηδησηηθόηεηαο θαηά ηε δηθηπαθή επηθνηλσλία ζε έλα νpportunistic δίθηπν, 

απνθεύγνληαο ηελ θξππηνγξάθεζε. Χζηόζν, ηα θίιηξα Bloom, ιόγσ ηεο θαηαζθεπήο 

ηνπο, δεκηνπξγνύλ έλα δήηεκα ζρεηηθά κε ηελ απνδνηηθόηεηα ηεο δξνκνιόγεζεο, ην 

νπνίν ρξήδεη κειέηεο. Σα θίιηξα Bloom ππάξρεη πηζαλόηεηα λα δώζνπλ ιάζνο 

απάληεζε ζηε ιεηηνπξγία ειέγρνπ ύπαξμεο ελόο ζηνηρείνπ (membership check). 

΢πγθεθξηκέλα, ππάξρεη πηζαλόηεηα λα ιάβνπκε κηα ιαλζαζκέλα ζεηηθή απόθξηζε 

(false positive), δει. όηη κηα επαθή ή έλαο πξννξηζκόο ππάξρεη ζε έλα θίιηξν, 

σζηόζν ζηελ πξαγκαηηθόηεηα λα κελ ππάξρεη. ΢ε απηή ηελ πεξίπησζε δεκηνπξγείηαη 

δήηεκα ζηελ απόδνζε ηεο δξνκνιόγεζεο. Σπρόλ ιάζε πνπ κπνξεί λα γίλνπλ νδεγνύλ 

ζε ιάζνο ππνινγηζκνύο κεηξηθώλ θαη πηζαλόλ ζε ιάζνο απνθάζεηο δξνκνιόγεζεο. 

Χζηόζν, πηζηεύνπκε όηη ηα ιάζε απηά δελ ζα έρνπλ κεγάιν αληίθηππν ζηελ επίδνζε. 

Παξαθάησ παξαζέηνπκε κηα ζεηξά παξαηεξήζεσλ πνπ δηθαηνινγνύλ ηελ παξαπάλσ 

άπνςε. 

 

Καηαξράο, έλα θίιηξν Bloom κπνξεί λα θαηαζθεπαζηεί κε ηέηνην ηξόπν ώζηε ε 

πηζαλόηεηα false positive pfp λα είλαη κηθξή (π.ρ. 1%). Γνζείζεο ηεο πηζαλόηεηαο pfp, 

θαζώο θαη ηνπ αξηζκνύ ησλ ζηνηρείσλ πνπ πξόθεηηαη λα εηζαρζνύλ ζην θίιηξν, 

κπνξνύκε λα επηιέμνπκε ην κέγεζνο m ηνπ δπαδηθνύ πίλαθα λα είλαη ηέηνην πνπ λα 

εμαζθαιίδεη όηη ηα ιάζε δελ ζα μεπεξλνύλ ζε πνζνζηό ηελ πηζαλόηεηα pfp (βιέπε 

Παξάξηεκα). Σν κέγεζνο m δίλεηαη από ηνλ παξαθάησ ηύπν 
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                                                         Δμ. 3.5 

 

Μάιηζηα, ε πξαγκαηηθή πηζαλόηεηα false positive αλακέλνπκε λα είλαη πνιύ 

κηθξόηεξε από pfp. ΢ην κνληέιν καο αξρηθά, δεκηνπξγνύληαη N
2
 θιεηδηά. Οη θόκβνη 

θαη νη επαθέο ηνπο αλαπαξίζηαληαη κε θίιηξα Bloom ζηα νπνία θαηαθεξκαηίδνληαη 

ηα παξαπάλσ θιεηδηά. ΢πλεπώο, ην κέγηζην πιήζνο θιεηδηώλ πνπ κπνξεί λα πεξηέρεη 

έλα θίιηξν είλαη Ν
2
. Ζ πηζαλόηεηα pfp αλαθέξεηαη ζην κέγηζην πιήζνο ζηνηρείσλ ηνπ 

θίιηξνπ. Απηή ε πεξίπησζε, όκσο, είλαη αθξαία θαη δελ αλακέλεηαη λα παξνπζηάδεηαη 

ζηελ πξαγκαηηθόηεηα. ΢ε απηή ηελ πεξίπησζε ζα έπξεπε θάπνηνο θόκβνο λα έρεη ζηε 

ιίζηα επαθώλ ηνπ όινπο ηνπο θόκβνπο ηνπ δηθηύνπ. Κάηη ηέηνην, όκσο, είλαη πάξα 

πνιύ δύζθνιν λα ζπκβεί ζην είδνο δηθηύσλ πνπ κειεηάκε. Τπνζέηνληαο, ινηπόλ, κηα 

πηζαλόηεηα pfp θαη θαηαζθεπάδνληαο ην θίιηξν κε κέγηζην αξηζκό ζηνηρείσλ Ν
2
, 

αλακέλνπκε όηη ε πηζαλόηεηα ιάζνπο ζα είλαη ελ ηέιεη κηθξόηεξε από pfp, κηαο θαη ηα 

ζηνηρεία-θιεηδηά δελ πξόθεηηαη λα θηάζνπλ ζην κέγηζην δπλαηό αξηζκό πνπ κπνξεί λα 

ππνζηεξίμεη ην θίιηξν. Σν αληίθηππν ησλ false positives ζηελ δξνκνιόγεζε ην 

κειεηάκε πεηξακαηηθά ζην επόκελν θεθάιαην. 

 

Μηα άιιε παξαηήξεζε είλαη όηη ε απόθαζε δξνκνιόγεζεο επεξεάδεηαη από ηε 

ζρεηηθή ηηκή ησλ κεηξηθώλ. Έλαο ιάζνο ππνινγηζκόο ηνπ SimBetUtil δελ ζεκαίλεη 

απαξαίηεηα ιάζνο απόθαζε δξνκνιόγεζεο. Όπσο πεξηγξάςακε ζηελ ελόηεηα 3.3.4, 

έλαο θόκβνο απνθαζίδεη αλ ζα αλαιάβεη απηόο ηελ πξνώζεζε ελόο παθέηνπ 

ζπγθξίλνληαο ηε δηθή ηνπ ηηκή SimBetUtil κε ην SimBetUtil ηνπ άιινπ θόκβνπ, κε 

ηνλ νπνίν ζπλδηαιέγεηαη. Έζησ π.ρ. έλαο θόκβνο Α ν νπνίνο έρεη SimBetUtil (Α, dst) 

= 0.9 θαη έλαο θόκβνο Β έρεη SimBetUtil (Β, dst) = 0.5. Ο ππνινγηζκόο ησλ 

παξαπάλσ κεηξηθώλ έγηλε ρσξίο ηε ρξήζε θίιηξσλ Bloom. Με βάζε ηνλ αιγόξηζκν ν 

Α, έρνληαο κεγαιύηεξε ηηκή, ζα αλαιάβεη ηελ πξνώζεζε ηνπ παθέηνπ. Έζησ ηώξα 

όηη νη παξαπάλσ κεηξηθέο ππνινγίδνληαο κε ρξήζε θίιηξσλ Bloom είλαη νη 

παξαθάησ: SimBetUtilBF(Α, dst) = 0.95 θαη SimBetUtilBF(Β, dst) = 0.8 δει. έρνπκε 

ιάζνο ιόγσ ηεο pfp θαη ζηηο δύν κεηξηθέο. ΢ε απηή ηελ πεξίπησζε ε απόθαζε 

δξνκνιόγεζεο δελ ζα αιιάμεη, αθνύ νη λέεο ηηκέο δελ δηαθέξνπλ ζηε δηάηαμε ηνπο 

από ηηο αξρηθέο. Γει. ν A έρεη θαη ζε απηή ηε πεξίπησζε κεγαιύηεξν SimBetUtil από 

2

ln( )

ln(2)

n p
m


 
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ηνλ Β, νπόηε απηόο ζα πξνσζήζεη ην παθέην. Δπηπιένλ, δελ πξέπεη λα μερλάκε όηη 

όζνλ αθνξά ηελ κεηξηθή ηνπ betweenness, ε πηζαλόηεηα ιάζνπο, όπσο δείμακε ζηελ 

παξάγξαθν 3.3.2, είλαη πνιύ κηθξή. Απηό ζεκαίλεη όηη ζηελ πξάμε, ζπλδπάδνληαο ηηο 

κεηξηθέο betweenness θαη similarity, ε ηηκή ηνπ SimBetUtil, πνπ θαζνξίδεη ηελ 

απόθαζε δξνκνιόγεζεο, δελ ζα επεξεαζηεί ζε κεγάιν βαζκό. 

 

Από ηηο παξαπάλσ παξαηεξήζεηο, βιέπνπκε όηη ηα ιάζε ζηνλ ππνινγηζκό ησλ 

κεηξηθώλ δελ ζπλεπάγνληαη πάληα κείσζε ηνπ πνζνζηνύ παξάδνζεο δεδνκέλσλ. 

Θέηνληαο κηθξό πνζνζηό ιάζνπο ζηελ θαηαζθεπή ησλ θίιηξσλ ζε ζπλδπαζκό κε ηνλ 

ηξόπν πνπ ρξεζηκνπνηνύληαη νη κεηξηθέο ζηνλ SimBet θαη ην πξαγκαηηθό πνζνζηό 

ιάζνπο ζην δίθηπν, πεξηκέλνπκε πνιύ ιίγα ιάζε ζηε δξνκνιόγεζε. Άιισζηε κηα 

ιάζνο απόθαζε δξνκνιόγεζεο, δελ ζεκαίλεη όηη ην παθέην έρεη ραζεί, αιιά όηη 

κπνξεί λα θηάζεη ζηνλ πξννξηζκό από ελαιιαθηηθό κνλνπάηη, πηζαλόλ κέζσ 

πεξηζζόηεξσλ αικάησλ ή κε κεγαιύηεξε θαζπζηέξεζε. Σν αληίθηππν ηεο ρξήζεο 

θίιηξσλ Bloom ζηε γεληθόηεξε επίδνζε ηνπ δηθηύνπ ηε κειεηάκε ζην επόκελν 

θεθάιαην. 

3.6. Εεηήκαηα πινπνίεζεο 

Δθηόο από ηα δεηήκαηα απόδνζεο πνπ αλαθεξζήθαλ ζηελ πξνεγνύκελε παξάγξαθν, 

έρεη λόεκα λα κειεηήζνπκε θαη θάπνηα ζέκαηα πινπνίεζεο ηνπ αιγνξίζκνπ πνπ 

ζρεηίδνληαη κε ηε ρξήζε θίιηξσλ Bloom. Σν βαζηθόηεξν δήηεκα πινπνίεζεο αθνξά 

ην κέγεζνο ηνπ θίιηξνπ, δει. ην κέγεζνο ηνπ δπαδηθνύ πίλαθα πνπ ην πινπνηεί. Από 

ηελ Δμ. 3.5 κπνξνύκε λα ππνινγίζνπκε ην κέγεζνο ηνπ θίιηξνπ, δνζείζεο ηεο 

πηζαλόηεηαο pfp θαη ηνπ πιήζνπο ησλ ζηνηρείσλ πνπ αλακέλεηαη λα εηζαρζνύλ. 

Θεσξώληαο έλα δίθηπν κε 50 θόκβνπο θαη κηα πηζαλόηεηα pfp = 1%, δεδνκέλνπ όηη ην 

πιήζνο ησλ θιεηδηώλ είλαη N
2
, ζα πξέπεη λα θαηαζθεπάζνπκε έλαλ πίλαθα κεγέζνπο 

m ≈ 24000 bits δει. 3000 bytes. Σν κέγεζνο ησλ θίιηξσλ ζα πξέπεη λα είλαη ίδην, 

αλεμάξηεηα από ην αλ ζα αλαπαξηζηνύλ επαθέο ή θόκβνπο πάλσ ζηηο θεθαιίδεο ησλ 

παθέησλ.  Αλ ζπλππνινγίζνπκε θαη ηα επηπιένλ θιεηδηά πνπ αλαθέξνληαη ζε 

εηθνληθνύο θόκβνπο ην παξαπάλσ κέγεζνο κπνξεί λα είλαη αθόκε κεγαιύηεξν. Απηό 

δεκηνπξγεί έλα δήηεκα πινπνίεζεο, αιιά θαη επεθηαζηκόηεηαο. Γηα λα 

αληηκεησπίζνπκε ην παξαπάλσ δήηεκα, ππάξρνπλ θάπνηεο πξνζεγγίζεηο πνπ 
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κπνξνύκε λα εθαξκόζνπκε θαη νη νπνίεο εθκεηαιιεύνληαη ηηο ηδηόηεηεο ησλ δηθηύσλ 

πνπ κειεηάκε. 

 

Όπσο έρνπκε ήδε αλαθέξεη ζηελ ελόηεηα 3.5, ηα νpportunistic δίθηπα είλαη αξαηά 

δει. θάζε θόκβνο ζπλαληά κηθξό ζρεηηθά αξηζκό άιισλ θόκβσλ, ιόγσ ηεο ύπαξμεο 

δηακεξίζεσλ. ΢πλεπώο, δελ αλακέλνπκε από ηνπο θόκβνπο λα εμαληιήζνπλ όιν ην 

ρώξν ησλ Ν
2
 θιεηδηώλ πνπ κπνξεί λα αλαπαξαζηήζεη ην θίιηξν. Απηό καο επηηξέπεη 

λα θαηαζθεπάδνπκε ην θίιηξν κε βάζε όρη ην κέγηζην πιήζνο θιεηδηώλ, άιια 

ζεσξώληαο όηη ζα ππάξρνπλ θαηά κέζν όξν πνιύ ιηγόηεξα από Ν
2
 θιεηδηά. Απηό καο 

επηηξέπεη λα δηαηεξνύκε ηελ πηζαλόηεηα pfp ίδηα, κεηώλνληαο ην κέγεζνο ηνπ θίιηξνπ. 

΢ε απηή ηελ πξνζέγγηζε ηίζεηαη ην εξώηεκα πνην είλαη ην ηδαληθό κέγεζνο ηνπ 

θίιηξνπ Bloom. Ζ απάληεζε δελ είλαη πξνθαλήο θαη είλαη δύζθνιν λα θαζνξηζηεί 

θάπνην ζαθέο όξην. 

 

Μηα άιιε ιύζε πνπ κπνξεί λα εθαξκνζηεί όηαλ ην θίιηξν είλαη αξαηό, δει. πεξηέρεη 

πνιιά κεδεληθά bit, είλαη αληί λα ζηέιλνπκε όιν ην θίιηξν, λα απνζηέιινληαη κόλν 

νη ζέζεηο ησλ άζζσλ. Όηαλ έρνπκε έλα δίθηπν αξαηό, όπνπ νη επαθέο κεηαμύ ησλ 

θόκβσλ είλαη ιίγεο, απηό ζεκαίλεη όηη ηα θίιηξα ζα έρνπλ πνιύ ιίγα bits ίζα κε 1. 

Αληί λα αθνινπζήζνπκε ηελ πξνεγνύκελε πξνζέγγηζε, ζηελ νπνία ζα πξέπεη λα 

πξνβιέςνπκε ηνλ αλακελόκελν αξηζκό επαθώλ, κπνξνύκε λα θαηαζθεπάζνπκε ην 

θίιηξν κε ηνλ θιαζηθό ηξόπν (ππνζηεξίδνληαο Ν
2
 θιεηδηά). Καηά ηε δηαδηθαζία 

δξνκνιόγεζεο, όηαλ απαηηείηαη κεηαθνξά ηνπ θίιηξνπ, αληί λα κεηαθέξνπκε όιε ηε 

δνκή, ζηέιλνπκε κόλν ηηο ζέζεηο πνπ έρνπλ ηηκή 1. Έζησ ην παξαθάησ παξάδεηγκα: 

ζεσξνύκε ην θίιηξν ηνπ Πίλαθα 3.2.  

Πίλαθαο 3.2 Φίιηξν Bloom κεγέζνπο 32 bit 

0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 

 

Σν θίιηξν έρεη κέγεζνο 32 bit, άιια κόλν ηέζζεξα από απηά έρνπλ ηεζεί κεδέλ. Κάζε 

ζέζε ηνπ δπαδηθνύ πίλαθα κπνξεί λα αλαπαξαζηαζεί κε ρξήζε 5 bit (2
5
=32). Άξα, 

αληί λα ζηείινπκε όιν ην θίιηξν (32 bit) κπνξνύκε λα ζηείινπκε έλαλ πίλαθα κε ηηο 
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ζέζεηο πνπ έρνπλ ηηκή 1, όπσο θαίλεηαη ζηνλ Πίλαθα 3.3. ΢ε απηή ηελ πεξίπησζε 

απαηηνύληαη 4 ζέζεηο άζζσλ×log2(32) bits = 20 bits. 

Πίλαθαο 3.3 Δλαιιαθηηθή αλαπαξάζηαζε ηνπ θίιηξνπ ηνπ Πίλαθα 3.1  

4 11 23 24 

 

Απηή ε πξνζέγγηζε θαίλεηαη όηη είλαη απαξαίηεηε γηα ηελ αλαπαξάζηαζε ηνπ 

πξννξηζκνύ πάλσ ζην παθέην. ΢ε απηή ηελ πεξίπησζε ην κέγεζνο ηνπ θίιηξνπ, όπσο 

είδακε, είλαη ηέηνην πνπ δελ κπνξεί λα ρσξέζεη ζηελ αληίζηνηρε θεθαιίδα ηνπ 

παθέηνπ. Δπίζεο, ην θίιηξν πνπ αλαπαξηζηά ηνλ πξννξηζκό ζα έρεη ζηηο πεξηζζόηεξεο 

ζέζεηο ηνπ πίλαθα ηηκέο κεδέλ επεηδή ζηελ αλαπαξάζηαζε ηνπ πξννξηζκνύ κε έλα 

θίιηξν Bloom ρξεζηκνπνηνύκε κόλν έλα θιεηδί. Ζ ρξήζε ελόο θιεηδηνύ ζεκαίλεη όηη 

κόλν k ζέζεηο ζηνλ πίλαθα ζα έρνπλ ηηκή 1, επεηδή ηόζν είλαη ην πιήζνο ησλ 

ζπλαξηήζεσλ θαηαθεξκαηηζκνύ. ΢πλεπώο, πξέπεη λα εθαξκόζνπκε απηή ηελ 

πξαθηηθή γηα λα είλαη εθηθηή ε πξνζζήθε ηνπ πξννξηζκνύ ζην παθέην. 

 

Μηα άιιε πξνζέγγηζε είλαη λα επηηξέπνπκε κεγαιύηεξεο ηηκέο γηα ηελ πηζαλόηεηα pfp 

θαηά ηελ θαηαζθεπή ηνπ θίιηξνπ. Από ηελ Δμ. 3.5 βιέπνπκε όηη θξαηώληαο ζηαζεξό 

ηνλ αξηζκό ησλ ζηνηρείσλ (Ν
2
) θαη απμάλνληαο ηελ pfp, ην κέγεζνο m ηνπ θίιηξνπ ζα 

κεησζεί. Βέβαηα, κεγαιύηεξεο ηηκέο ηεο pfp ζεκαίλεη όηη επηηξέπνπκε πεξηζζόηεξα 

ιάζε θαηά ηνλ ππνινγηζκό ησλ κεηξηθώλ. Όπσο, όκσο, έρνπκε ζπδεηήζεη ζηελ 

ελόηεηα 3.3, ε pfp απνηειεί έλα άλσ θξάγκα ζηελ πηζαλόηεηα ιάζνπο. Έλα θίιηξν 

πνπ πξννξίδεηαη γηα λα ρσξέζεη Ν
2
 θιεηδηά είλαη ζρεδόλ αδύλαην λα γεκίζεη θαηά ηε 

ιεηηνπξγία ελόο νpportunistic δηθηύνπ. Δπίζεο, ππελζπκίδνπκε όηη έλα ιάζνο ζηνλ 

ππνινγηζκό ηεο κεηξηθήο δελ ζπλεπάγεηαη δηαθνξεηηθή απόθαζε δξνκνιόγεζεο. 

΢πλεπώο, ε παξαπάλσ ηαθηηθή θαίλεηαη λα απνηειεί κηα θαιή ελαιιαθηηθή γηα 

κείσζε ηνπ κεγέζνπο ηνπ θίιηξνπ. 

 

Σέινο, ππάξρεη κηα ιύζε ε νπνία είλαη νπζηαζηηθά παξαιιαγή ηνπ βαζηθνύ 

αιγνξίζκνπ θαη ε νπνία θαίλεηαη λα καο σθειεί όζνλ αθνξά ζηε κείσζε ηνπ 

κεγέζνπο ηνπ θίιηξνπ. Ζ βαζηθή ηδέα είλαη λα κελ θξαηάκε ην ζύλνιν ησλ επαθώλ 

πνπ είρε έλαο θόκβνο v, όπσο γίλεηαη ζηνλ παξαδνζηαθό αιγόξηζκν, άιια κόλν ηηο 
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πην πξόζθαηεο. Έλαο θόκβνο v είλαη πνιύ πηζαλόλ λα δηαζέηεη επαθέο νη νπνίεο 

εκθαλίζηεθαλ ζην παξειζόλ θαη νη νπνίεο δελ έρνπλ εκθαληζηεί μαλά γηα κεγάιν 

ρξνληθό δηάζηεκα. Σέηνηεο επαθέο δελ έρεη λόεκα λα κέλνπλ απνζεθεπκέλεο, θαζώο 

δελ αληηθαηνπηξίδνπλ ηελ θνηλσληθή ζρέζε ηνπ v κε απηέο. Αλ εθαξκόζνπκε ηελ 

παξαπάλσ ηαθηηθή ζηελ πινπνίεζε ηνπ αιγνξίζκνπ κε θίιηξα Bloom, θάζε θόκβνο 

ζα θξαηά ιηγόηεξεο επαθέο ζην θίιηξν ηνπ θαη ζα ην αλαλεώλεη αλά ηαθηά 

δηαζηήκαηα. ΢πλεπώο, δελ απαηηείηαη ε θαηαζθεπή κεγάισλ θίιηξσλ πνπ ζα 

δπζθόιεπαλ ηελ επηθνηλσλία. 

 

Από ηηο παξαπάλσ πξνηάζεηο γίλεηαη ζαθέο όηη ην κέγεζνο ηνπ θίιηξνπ, πνπ θαίλεηαη 

λα απνηειεί αλαζηαιηηθό παξάγνληα ζηελ εθαξκνγή ηεο ιύζεο καο, κπνξεί λα 

πεξηνξηζηεί ηόζν, ώζηε ηειηθά λα κπνξεί ν αιγόξηζκνο λα είλαη ιεηηνπξγηθόο. 
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ΚΔΦΑΛΑΗΟ 4.  ΠΔΗΡΑΜΑΣΗΚΑ  

ΑΠΟΣΔΛΔ΢ΜΑΣΑ 

4.1 Πεξηβάιινλ Πξνζνκνίσζεο 

4.2 Μέζνδνο Αμηνιόγεζεο - Μεηξηθέο 

4.3 Πεηξάκαηα - ΢ρνιηαζκόο Απνηειεζκάησλ 

4.4 Λεηηνπξγία θαη Αμηνιόγεζε Υσξίο ηε Υξήζε Δηθνληθώλ Κόκβσλ 

 

 

΢ην θεθάιαην απηό παξνπζηάδνπκε ηα πεηξακαηηθά απνηειέζκαηα ησλ 

πξνζνκνηώζεσλ πνπ πξαγκαηνπνηήζεθαλ γηα ηελ αμηνιόγεζε ηνπ αιγνξίζκνπ. 

Αξρηθά, πεξηγξάθνπκε ην εξγαιείν πξνζνκνίσζεο πνπ ρξεζηκνπνηήζεθε θαη ηνλ 

ηξόπν δηεμαγσγήο ησλ πεηξακάησλ. Έπεηηα, αθνινπζνύλ νη κεηξηθέο αμηνιόγεζεο, ηα 

πεηξάκαηα θαη ν ζρνιηαζκόο ηνπο. 

4.1. Πεξηβάιινλ πξνζνκνίωζεο 

Γηα ηελ αμηνιόγεζε ηνπ αιγνξίζκνπ πνπ πξνηείλεηαη ρξεζηκνπνηήζακε ηνλ 

πξνζνκνησηή ONE (Opportunistic Network Environment) [10]. Ο ΟΝΔ είλαη 

γξακκέλνο ζε γιώζζα JAVA θαη ζρεδηαζκέλνο εηδηθά γηα ηνλ ηύπν δηθηύνπ πνπ 

εμεηάδνπκε. Σα βαζηθόηεξν πιενλέθηεκά ηνπ είλαη όηη ππάξρεη ε δπλαηόηεηα 

εηζαγσγήο επαθώλ από αξρείν. Απηό ζεκαίλεη όηη αληί λα ρξεζηκνπνηήζνπκε θάπνην 

ζπλζεηηθό κνληέιν θίλεζεο ησλ θόκβσλ (π.ρ. Random Waypoint), κπνξνύκε λα 

ρξεζηκνπνηήζνπκε θαηαγξαθέο επαθώλ κεηαμύ θηλνύκελσλ ρξεζηώλ πξαγκαηηθώλ 

δηθηύσλ. Σέηνηνπ είδνπο θαηαγξαθέο έρνπλ γίλεη κε ρξήζε θνξεηώλ ζπζθεπώλ πνπ 

κεηέθεξαλ νη ζπκκεηέρνληεο ζην πείξακα θαη ηα δεδνκέλα ησλ επαθώλ πνπ έρνπλ 

εμαρζεί είλαη δηαζέζηκα ζηελ επηζηεκνληθή θνηλόηεηα, κέζσ δηαδηθηύνπ [4]. Ο ONE 

κπνξεί λα δηαβάζεη ηέηνηεο επαθέο θαηαγεγξακκέλεο ζε απιό αξρείν θεηκέλνπ, κε 
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θαηάιιειε κνξθνπνίεζε. Ζ ρξήζε πξαγκαηηθώλ επαθώλ, αληί θάπνηνπ ζπλζεηηθνύ 

κνληέινπ θαηά ηε δηεμαγσγή ησλ πεηξακάησλ, απνδίδεη ξεαιηζηηθόηεξα ηε ιεηηνπξγία 

ελόο δηθηύνπ θαη θαηά ζπλέπεηα νδεγεί ζε αζθαιέζηεξα ζπκπεξάζκαηα. Σα δεδνκέλα 

επαθώλ πνπ ρξεζηκνπνηήζακε ζηα πεηξάκαηά καο πξνέξρνληαη από ην [4]. ΢ηνλ 

πίλαθα 5.1 θαίλνληαη θάπνηα ραξαθηεξηζηηθά ησλ δεδνκέλσλ πνπ ρξεζηκνπνηήζεθαλ. 

Πίλαθαο 4.1 Υαξαθηεξηζηηθά ησλ ζπλόισλ επαθώλ ησλ πεηξακάησλ 

Όλνκα 

ζπλόινπ επαθώλ 
Infocom „05 Cambridge Milano PMTR Reality mining 

Γηάξθεηα (κέξεο) 3 11 19 246 

Αξηζκόο ζπζθεπώλ 41 54 44 97 

Πιήζνο επαθώλ 22.459 10.873 11.895 54.667 

 

Σα ζύλνια ησλ δύν πξώησλ ζηειώλ είλαη κέξνο ηνπ πξνγξάκκαηνο Haggle (Haggle 

project) [6]. Όζνλ αθνξά ην ζύλνιν Reality mining [17], ν όγθνο ησλ επαθώλ πνπ 

πεξηείρε ήηαλ πνιύ κεγάινο (πεξηέρεη δεδνκέλα πνπ ζπιιέγνληαλ γηα πεξίπνπ ελλέα 

κήλεο), κε απνηέιεζκα λα είλαη αδύλαηε ε ρξήζε ηνπ γηα πξνζνκνίσζε κε ηνλ ONE, 

ιόγσ πεξηνξηζκώλ κλήκεο θαη ηαρύηεηαο. ΢πλεπώο, επηιέμακε λα ρξεζηκνπνηήζνπκε 

έλα ππνζύλνιό ηνπ, πνπ πεξηιακβάλεη ηνπο κήλεο κε ην κεγαιύηεξν αξηζκό επαθώλ 

(Οθηώβξην, Ννέκβξην θαη Γεθέκβξην). 

 

Ζ παξάκεηξνο πνπ κεηαβάιιεηαη ζηα πεηξάκαηα είλαη ε πηζαλόηεηα false positive 

(pfp). Όπσο πεξηγξάςακε ζην θεθάιαην 3, ε ρξήζε θίιηξσλ Bloom ζπλεπάγεηαη 

πηζαλόηεηα ιαζώλ θαηά ηνλ ππνινγηζκό ησλ κεηξηθώλ. Σα ιάζε απηά νθείινληαη ζην 

γεγνλόο όηη ε επεξώηεζε γηα ηελ ύπαξμε ελόο ζηνηρείνπ ζην θίιηξν κπνξεί λα δώζεη 

κηα ιαλζαζκέλα ζεηηθή απάληεζε. Απηό έρεη σο ζπλέπεηα ε πιεξνθνξία πνπ 

πεξηέρεηαη ζηα θίιηξα λα κελ παξέρεη αθξηβή ππνινγηζκό ησλ κεηξηθώλ betweenness 

θαη similarity. Απηό πνπ ζέινπκε λα εμεηάζνπκε ζηα πεηξάκαηα είλαη πόζν επεξεάδεη 

ε ύπαξμε ιαζώλ ηνλ ππνινγηζκό ησλ κεηξηθώλ θαη θαη‟ επέθηαζε ηηο απνθάζεηο 

δξνκνιόγεζεο. Με βάζε ηηο παξαηεξήζεηο ζηελ ελόηεηα 3.5 αλακέλνπκε όηη δελ ζα 

έρνπκε ζνβαξό αληίθηππν ζηελ απόδνζε. Οη ηηκέο ηεο πηζαλόηεηαο pfp πνπ 
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ρξεζηκνπνηήζακε ζηα πεηξάκαηα είλαη 1%, 5%, 10%, 20%. Καζεκηά από απηέο ηηο 

ηηκέο εθθξάδεη ην κέγηζην πνζνζηό false positive πνπ κπνξεί λα ππνζηεξίμεη ην 

θίιηξν. Γηα παξάδεηγκα, όηαλ θαηαζθεπάδνπκε έλα θίιηξν κε pfp = 10% ζεκαίλεη όηη 

επηιέγνπκε ην κέγεζνο m ηνπ πίλαθα πνπ ην αλαπαξηζηά λα είλαη ηέηνην ώζηε ην 

πνζνζηό ησλ false positives λα είλαη ην πνιύ 10%, δειαδή νη ιαλζαζκέλα ζεηηθέο 

απαληήζεηο πνπ ζα ιακβάλνπκε θαηά ηνλ έιεγρν ύπαξμεο ελόο ζηνηρείνπ (δηεύζπλζε 

ελόο θόκβνπ) λα κελ μεπεξλνύλ ην 10%. Ζ επηινγή ηνπ κεγέζνπο m θαζνξίδεηαη από 

ηελ Δμ. 3.5. Οη παξαπάλσ ηηκέο απνηεινύλ ηηο νλνκαζηηθέο ηηκέο ηνπ πνζνζηνύ false 

positives θαη εθθξάδνπλ ην άλσ όξην πνπ ζέηνπκε. Οη ηηκέο απηέο δελ ηαπηίδνληαη κε 

ηηο πξαγκαηηθέο, αθνύ έρνπλ θαζνξηζηεί κε βάζε ην κέγηζην πιήζνο ζηνηρείσλ πνπ 

κπνξνύλ λα ρσξέζνπλ ζε έλα θίιηξν. Απηό ζεκαίλεη όηη γηα λα παξνπζηαζηνύλ νη 

ηηκέο απηέο ζηελ πξαγκαηηθόηεηα, ζα πξέπεη ζε έλα θίιηξν επαθώλ ελόο θόκβνπ λα 

πεξηέρνληαη όινη νη ππόινηπνη θόκβνη ηνπ δηθηύνπ, θάηη πνπ είλαη ζπάλην λα ζπκβεί 

ζε έλα opportunistic δίθηπν. 

 

Όζνλ αθνξά ηελ ηειεπηθνηλσληαθή θίλεζε ηνπ δηθηύνπ, αθνινπζήζακε ην κνληέιν 

πνπ ρξεζηκνπνηείηαη ζπρλά ζηε βηβιηνγξαθία. ΢πγθεθξηκέλα, ν θάζε θόκβνο ηνπ 

δηθηύνπ παξάγεη αθξηβώο έλα κήλπκα πξνο θάζε άιιν θόκβν. Σα κελύκαηα απηά 

παξάγνληαη θαηά ηελ έλαξμε ηεο πξνζνκνίσζεο. 

4.2. Μέζνδνο Αμηνιόγεζεο - Μεηξηθέο 

Γηα ηελ αμηνιόγεζε ηεο κεζόδνπ ζπγθξίλακε ηηο επηδόζεηο ηνπ λένπ αιγνξίζκνπ ζε 

ζύγθξηζε κε ηελ παξαδνζηαθή έθδνζε ηνπ αιγνξίζκνπ SimBet. Ζ ζύγθξηζε έγηλε 

πξνζνκνηώλνληαο ηνπο δύν αιγνξίζκνπο ζε θαζέλα από ηα πξναλαθεξζέληα ζύλνια 

επαθώλ, γηα δηάθνξεο ηηκέο ηεο πηζαλόηεηαο pfp. Οη κεηξηθέο πνπ ιάβακε ππ‟ όςηλ 

ήηαλ νη παξαθάησ: 

Πνζνζηό επηηπρνύο παξάδνζεο παθέησλ (Delivery Ratio): Ζ κεηξηθή απηή νξίδεηαη 

σο ην πιήζνο ησλ παθέησλ πνπ παξαδόζεθαλ ζηνλ ηειηθό πξννξηζκό ηνπο πξνο ην 

ζπλνιηθό πιήζνο ησλ παθέησλ. ΢ε έλα ηέηνην δίθηπν, ε αμηόπηζηε κεηαθνξά 

δεδνκέλσλ δελ είλαη εύθνιν λα επηηεπρζεί. Οη απώιεηεο παθέησλ είλαη ζπλεζηζκέλεο 

θαη νθείινληαη ζε θαηλόκελα όπσο νη δηακεξίζεηο ή νη πεξηνξηζκέλνη πόξνη (κλήκε) 

ησλ θόκβσλ. Ζ κεηξηθή απηή, ινηπόλ, απνηειεί κέηξν αμηνπηζηίαο ηνπ αιγόξηζκνπ. 
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Όζν κεγαιύηεξν είλαη ην πνζνζηό απηό, ηόζν πην ηθαλόο είλαη ν αιγόξηζκνο λα 

παξαδώζεη έλα παθέην ζηνλ πξννξηζκό ηνπ. ΢ηα πεηξάκαηα πνπ πξαγκαηνπνηήζακε 

θαηαγξάςακε ηε κεηξηθή ηόζν ζπλαξηήζεη ησλ false positives, όζν θαη ζε ζπλάξηεζε 

κε ην ρξόλν. 

Μέζε θαζπζηέξεζε (Average delay): Ζ κεηξηθή απηή είλαη ν κέζνο ρξόλνο πνπ 

απαηηείηαη γηα λα θηάζεη έλα παθέην ζηνλ πξννξηζκό ηνπ. Από ηε θύζε ηνπο ηα 

opportunistic δίθηπα παξνπζηάδνπλ αλαπόθεπθηα θαζπζηεξήζεηο ζηελ παξάδνζε ησλ 

παθέησλ. ΢πλεπώο, νη αιγόξηζκνη πνπ επηηπγράλνπλ κηθξόηεξεο θαζπζηεξήζεηο 

ππεξέρνπλ. 

Μέζνο αξηζκόο αικάησλ (Average hops): Ζ κεηξηθή απηή νξίδεηαη σο ην κέζν 

πιήζνο αικάησλ πνπ απαηηείηαη γηα λα θηάζεη έλα παθέην ζηνλ πξννξηζκό ηνπ, δει. 

από πόζνπο ελδηάκεζνπο θόκβνπο πέξαζε κέρξη ηνλ ηειηθό παξαιήπηε. Ζ κεηξηθή 

απηή ζέινπκε λα είλαη όζν γίλεηαη κηθξόηεξε. Ληγόηεξα άικαηα ζεκαίλεη ιηγόηεξεο 

πξνσζήζεηο παθέησλ, άξα ιηγόηεξε θαηαλάισζε ελέξγεηαο. Ζ θαηαλάισζε ελέξγεηαο 

είλαη κηα παξάκεηξνο πνπ δελ εμεηάδνπκε ζηελ παξνύζα δηαηξηβή, αιιά απνηειεί 

ζεκαληηθό δήηεκα γηα ηηο θνξεηέο ζπζθεπέο. 

΢πλνιηθόο αξηζκόο πξνσζήζεσλ (Total number of forwards): Ζ κεηξηθή απηή καο 

δείρλεη πόζα παθέηα ζπλνιηθά πξνσζήζεθαλ θαηά ηε δηάξθεηα ηεο πξνζνκνίσζεο θαη 

ζρεηίδεηαη σο έλα βαζκό κε ηελ πξνεγνύκελε κεηξηθή (κέζνο αξηζκόο αικάησλ). 

Πεξηζζόηεξα άικαηα ζπλεπάγνληαη πεξηζζόηεξεο πξνσζήζεηο, αθνύ ζε θάζε άικα ην 

παθέην επαλαπξνσζείηαη. Χζηόζν, πξέπεη λα ηνλίδνπκε όηη ν ζπλνιηθόο αξηζκόο 

πξνσζήζεσλ αλαθέξεηαη ζην ζύλνιν ησλ παθέησλ πνπ πξνσζνύληαη ζε αληίζεζε κε 

ην κέζν αξηζκό αικάησλ πνπ αλαθέξεηαη κόλν ζε παθέηα πνπ έρνπλ παξαδνζεί. 

Μηθξόηεξεο ηηκέο ζηνλ αξηζκό ησλ πξνσζήζεσλ ζεκαίλεη ιηγόηεξν ηειεπηθνηλσληαθό 

θνξηίν γηα ην δίθηπν θαη ιηγόηεξεο εθπνκπέο παθέησλ. ΢πλεπώο, επηδηώθνπκε όζν ην 

δπλαηόλ ρακειόηεξν αξηζκό πξνσζήζεσλ. 

Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο: Όπσο έρνπκε ήδε αλαθέξεη, ε 

ύπαξμε false positives πξνθαιεί θάπνηα ιάζε ζηνλ ππνινγηζκό ησλ κεηξηθώλ. Οη 

ιάζνο ππνινγηζκνί, σζηόζν, δε ζπλεπάγνληαη απαξαίηεηα θαη δηαθνξεηηθέο 

απνθάζεηο δξνκνιόγεζεο. Ζ κεηξηθή απηή κεηξά ην πιήζνο ησλ δηαθνξεηηθώλ 

απνθάζεσλ δξνκνιόγεζεο ζε ζρέζε κε ην ζπλνιηθό πιήζνο απνθάζεσλ 

δξνκνιόγεζεο. Με ηε ρξήζε απηήο ηεο  κεηξηθήο δείρλνπκε ζηε ζπλέρεηα όηη ε 
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πηζαλόηεηα false positive δελ έρεη νπζηαζηηθή επίδξαζε ζηηο απνθάζεηο 

δξνκνιόγεζεο. 

4.3. Πεηξάκαηα - ΢ρνιηαζκόο Απνηειεζκάηωλ 

΢ε απηή ηελ ελόηεηα παξαζέηνπκε ηα πεηξακαηηθά απνηειέζκαηα ηεο πξνζνκνίσζεο 

κε εθηελή ζρνιηαζκό. ΢ηα πεηξάκαηα ζπγθξίλνπκε ηελ επίδνζε ηνπ SimBet-BF ζε 

ζρέζε κε ηνλ SimBet γύξσ από ηξεηο βαζηθνύο άμνλεο: ηελ ηθαλόηεηα ηνπ 

αιγνξίζκνπ λα παξαδίδεη ηα παθέηα ζηνπο πξννξηζκνύο ηνπο, ηελ θαζπζηέξεζε ζηελ 

παξάδνζε ησλ παθέησλ θαη ηνλ ζπλνιηθό αξηζκό ησλ εθπνκπώλ. Σα απνηειέζκαηα 

πνπ παξνπζηάδνληαη ζηε ζπλέρεηα νκαδνπνηνύληαη κε βάζε ηνπο παξαπάλσ άμνλεο. 

4.3.1. Ιθαλόηεηα παξάδνζεο παθέησλ 

΢ηα ζρήκαηα 4.1 θαη 4.2 βιέπνπκε ηα απνηειέζκαηα ησλ πεηξακάησλ πνπ αθνξνύλ 

ηε κεηξηθή ηνπ πνζνζηνύ επηηπρνύο παξάδνζεο. ΢πγθεθξηκέλα, ζην ΢ρήκα 4.1 

θαίλνληαη ηα απνηειέζκαηα γηα ηα ζύλνια επαθώλ Infocom05 θαη Cambridge, ελώ 

ζην ΢ρήκα 4.2 γηα ηα ζύλνια επαθώλ Milano θαη Reality.  

 

Παξαηεξώληαο ηα απνηειέζκαηα, είλαη εκθαλέο όηη ην πνζνζηό επηηπρνύο παξάδνζεο 

παθέησλ δελ έρεη ζεκαληηθή δηαθνξνπνίεζε ζε ζρέζε κε ηνλ αξρηθό αιγόξηζκν 

SimBet. ΢ην Infocom05 θαη ζην Cambridge ππάξρεη κηα κηθξή πηώζε ε νπνία, όκσο, 

δελ μεπεξλά ην 1%. Ζ επίδνζε ηνπ αλσλπκνπνηεκέλνπ αιγνξίζκνπ κάιηζηα 

παξακέλεη ζε απηά ηα επίπεδα αθόκα θαη όηαλ ε pfp ηίζεηαη ζε κεγάιεο ηηκέο, 

θηάλνληαο αθόκα θαη ην 20%. Απηή ε ζηαζεξόηεηα ζηελ επίδνζε νθείιεηαη θπξίσο 

ζην γεγνλόο όηη ε pfp είλαη ε νλνκαζηηθή ηηκή ηνπ πνζνζηνύ false positives θαη ππό 

ηελ έλλνηα απηή απνηειεί έλα άλσ όξην γηα ην πνζνζηό ησλ false positives. Ζ ηηκή 

απηή είλαη δύζθνιν λα εκθαληζηεί ζηελ πξαγκαηηθόηεηα, επεηδή, όπσο έρνπκε ήδε 

αλαθέξεη, απηό ζα ζήκαηλε όηη ζε έλα θίιηξν πνπ αλαπαξηζηά ηηο επαθέο ελόο θόκβνπ 

πεξηέρνληαη όια ηα θιεηδηά ηνπ δηθηύνπ. Απηό ζπλεπάγεηαη όηη θάπνηνο θόκβνο ζα 

είρε ζηε ιίζηα επαθώλ ηνπ όινπο ηνπο θόκβνπο ηνπ δηθηύνπ, γεγνλόο πνπ είλαη 

ζπάλην. 

 



 

 

61 

 

΢ρήκα 4.1 Πνζνζηό επηηπρνύο παξάδνζεο παθέησλ ζπλαξηήζεη ηνπ false positive γηα 

ηα ζύλνια επαθώλ Infocom05 θαη Cambridge 

 

΢πλεπώο, ηα ιάζε ζηνλ ππνινγηζκό ησλ κεηξηθώλ είλαη πνιύ κηθξόηεξα από όηη ε 

νλνκαζηηθή ηηκή pfp. Σα ιηγόηεξα ιάζε ζηνπο ππνινγηζκνύο κε ηε ζεηξά ηνπο 

ζπλεπάγνληαη ιηγόηεξεο δηαθνξέο ζηηο απνθάζεηο δξνκνιόγεζεο, αθνύ νη δύν 

αιγόξηζκνη ζα ππνινγίδνπλ ίδηεο ή ζρεδόλ ίδηεο ηηκέο ησλ κεηξηθώλ betweenness θαη 

similarity. Σν πνζνζηό ησλ δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ηα ζύλνια 

Infocom05 θαη Cambridge θαίλεηαη ζηνπο πίλαθεο 4.2 θαη 4.3. 

Πίλαθαο 4.2 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ην ζύλνιν 

επαθώλ Infocom05 

Fp rate (%) Different decisions (%) 

1% 0.35% 

5% 0.50% 

10% 0.80% 

20% 1.20% 

 

Παξαηεξώληαο ηα απνηειέζκαηα ζηνπο πίλαθεο 4.2 θαη 4.3, βιέπνπκε όηη ην πνζνζηό 

false positive έρεη ειάρηζηε επίδξαζε ζηηο απνθάζεηο δξνκνιόγεζεο. Σν πνζνζηό ησλ 
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δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο θπκαίλεηαη θάησ από 1% ζηηο πεξηζζόηεξεο 

πεξηπηώζεηο. Σα απνηειέζκαηα κπνξνύκε λα πνύκε όηη είλαη αλακελόκελα θαη 

επηβεβαηώλνπλ ηα όζα έρνπλ αλαθεξζεί ζηελ ελόηεηα 3.5 ζρεηηθά κε ηελ 

απνδνηηθόηεηα ηνπ αιγνξίζκνπ. Ζ νλνκαζηηθή ηηκή pfp, ζε θακία πεξίπησζε δελ 

πιεζηάδεη ην πξαγκαηηθό πνζνζηό ιαζώλ ζηε δξνκνιόγεζε. Δπίζεο, είλαη ν βαζηθόο 

ιόγνο γηα ηνλ νπνίν δελ επεξεάδεηαη ε απνδνηηθόηεηα ηνπ SimBet-BF (΢ρήκα 4.1). 

Πίλαθαο 4.3 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ην ζύλνιν 

επαθώλ Cambridge 

Fp rate (%) Different decisions (%) 

1% 0.32% 

5% 0.32% 

10% 0.45% 

20% 0.90% 

 

Αθόκε θαιύηεξε επίδνζε παξαηεξνύκε ζηα ζύλνια Milano θαη Reality (΢ρήκα 4.2). 

Σα πνζνζηό επηηπρνύο παξάδνζεο είλαη νξηαθά κηθξόηεξν από ηνλ αξρηθό αιγόξηζκν 

(ηεο ηάμεο ηνπ 0,5%). Απηή ε πηώζε, κάιηζηα, εκθαλίδεηαη κόλν όηαλ ζέηνπκε πνιύ 

πςειέο ηηκέο pfp. ΢ε κηθξόηεξεο ηηκέο ηεο pfp βιέπνπκε όηη ε κείσζε είλαη αθόκε 

κηθξόηεξε. Σν παξαπάλσ απνηέιεζκα είλαη ινγηθό, αθνύ ηα ζπγθεθξηκέλα ζύλνια 

επαθώλ είλαη πην «αξαηά» από ηα πξνεγνύκελα. Λέγνληαο πην «αξαηά» ελλννύκε όηη 

ην πιήζνο ησλ επαθώλ αλά εκέξα είλαη κηθξόηεξν από ηα πξνεγνύκελα ζύλνια 

επαθώλ. Απηό θαίλεηαη μεθάζαξα ζηνλ Πίλαθα 4.1. ΢ην Infocom05 έρνπκε, θαηά 

κέζν όξν, πεξίπνπ 7.500 επαθέο ηελ εκέξα, ελώ ζην Reality 222. Πην αξαηά ζύλνια 

ζεκαίλεη όηη ιηγόηεξεο επαθέο εκπεξηέρνληαη ζην θίιηξν επαθώλ θάζε θόκβνπ. 

Δπνκέλσο, ην πξαγκαηηθό πνζνζηό false positives είλαη ζεκαληηθά κηθξόηεξν από ηελ 

νλνκαζηηθή ηηκή pfp. Δπηπιένλ, γηα κηθξέο ηηκέο pfp (1% θαη 5%) παξαηεξνύκε έλα 

θαηλόκελν ην νπνίν εθ πξώηεο όςεο κνηάδεη παξάδνμν. ΢ε θάπνηα από ηα ζύλνια π.ρ. 

Milano ή Reality_October, ε επίδνζε ηνπ SimBet-BF μεπεξλά νξηαθά ηνλ αξρηθό 

αιγόξηζκν. Λνγηθά, ε επίδνζε πνπ ζα πεξηκέλακε, γηα νπνηνδήπνηε ζύλνιν επαθώλ, 

ζα έπξεπε λα είλαη πάληα κηθξόηεξε ή ην πνιύ ίζε κε ηνλ παξαδνζηαθό SimBet, ιόγσ 

ηεο πηζαλόηεηαο pfp. 
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΢ρήκα 4.2 Πνζνζηό επηηπρνύο παξάδνζεο παθέησλ ζπλαξηήζεη ηνπ false positive γηα 

ηα ζύλνια επαθώλ Milano θαη Reality 

 

Ζ εμήγεζε ηνπ παξαπάλσ απνηειέζκαηνο βξίζθεηαη ζηνλ ηξόπν θαηαζθεπήο ησλ 

δηεπζύλζεσλ ησλ θόκβσλ. ΢πγθεθξηκέλα, ππελζπκίδνπκε όηη είλαη δπλαηή ε 

ππνεθηίκεζε ηεο ηηκήο similarity, θαηά ηελ απνζηνιή ησλ επαθώλ ελόο θόκβνπ Β ζε 

έλαλ άιινλ θόκβν Α (βιέπε ππνελόηεηα 3.3.3). Σν γεγνλόο απηό θαίλεηαη όηη έρεη 

ζεηηθή επίδξαζε ζην πνζνζηό επηηπρνύο παξάδνζεο ησλ παθέησλ. Ζ δηαθνξεηηθή 

απόθαζε δξνκνιόγεζεο δελ ζεκαίλεη απαξαίηεηα όηη ην λέν κνλνπάηη ζα νδεγήζεη 

ζε απώιεηα ηνπ παθέηνπ. Αληίζεηα, αλ ην κνλνπάηη πνπ ζα επέιεγε ν παξαδνζηαθόο 

αιγόξηζκνο νδεγνύζε ζε απνηπρία, ηόηε έλα ελαιιαθηηθό κνλνπάηη (δηαθνξεηηθή 

απόθαζε δξνκνιόγεζεο) κπνξεί λα νδεγήζεη ζε επηηπρή παξάδνζε ηνπ παθέηνπ. Σν 

παξαπάλσ ζελάξην είλαη πην πηζαλό λα ζπκβεί ζε ζύλνια επαθώλ ζηα νπνία ε 

επίδνζε ηνπ αιγνξίζκνπ δελ είλαη ηδηαίηεξα πςειή. Δθεί, ν βαζηθόο αιγόξηζκνο θάλεη 

αξθεηέο ιαλζαζκέλεο επηινγέο δξνκνιόγεζεο. ΢ε απηή ηελ πεξίπησζε, ε 

δηαθνξνπνίεζε ησλ απνθάζεσλ δξνκνιόγεζεο ηνπ SimBet-BF, κπνξεί λα 

αληηζηαζκίζνπλ ηηο ιάζνο επηινγέο ηνπ αξρηθνύ αιγνξίζκνπ SimBet θαη ην παθέην λα 

αθνινπζήζεη θαιύηεξε δηαδξνκή ζην δίθηπν, ε νπνία ζα νδεγήζεη ζε επηηπρή 

παξάδνζε. 
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Ζ δηαηήξεζε ηνπ πνζνζηνύ επηηπρνύο παξάδνζεο ζε πςειά επίπεδα, όπσο θαη ζηα 

πξνεγνύκελα ζύλνια επαθώλ, επηβεβαηώλεηαη θαη από ην γεγνλόο όηη δελ έρνπκε 

κεγάιε δηαθνξά ζην πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο. ΢ηνπο 

πίλαθεο 4.5 - 4.8 θαίλνληαη ηα πνζνζηά απηά γηα ηα ζύλνια Milano θαη Reality. Καη 

πάιη είλαη εκθαλέο όηη νη δηαθνξέο θπκαίλνληαη θάησ από ην 1% ζηηο πεξηζζόηεξεο 

πεξηπηώζεηο.  

Πίλαθαο 4.4 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ην ζύλνιν 

επαθώλ Milano 

Fp rate (%) Different decisions (%) 

1% 0.32% 

5% 0.44% 

10% 0.86% 

20% 1.10% 

Πίλαθαο 4.5 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ην ζύλνιν 

επαθώλ Reality_October 

Fp rate (%) Different decisions (%) 

1% 0.12% 

5% 0.18% 

10% 0.38% 

20% 0.99% 

Πίλαθαο 4.6 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ην ζύλνιν 

επαθώλ Reality_November 

Fp rate (%) Different decisions (%) 

1% 0.009% 

5% 0.13% 

10% 0.37% 

20% 0.98% 
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Πίλαθαο 4.7 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο γηα ην ζύλνιν 

επαθώλ Reality_December 

Fp rate (%) Different decisions (%) 

1% 0.0089% 

5% 0.11% 

10% 0.22% 

20% 0.75% 

 

 

΢ηα ΢ρήκαηα 4.3 έσο 4.8 βιέπνπκε κηα απεηθόληζε ησλ παξαδηδόκελσλ παθέησλ ζε 

ζπλάξηεζε κε ηνλ ρξόλν. Ζ θαηαγξαθή ησλ παθέησλ έγηλε αλά 6000 δεπηεξόιεπηα 

(100 ιεπηά). Δίλαη άμην παξαηήξεζεο ην γεγνλόο όηη ζηα ελδηάκεζα ζεκεία ν αξηζκόο 

ησλ παθέησλ πνπ έρνπλ παξαδνζεί δελ είλαη πάληα ίδηνο κε ηνλ αξρηθό αιγόξηζκν. 

Απηό νθείιεηαη ζηηο δηαθνξεηηθέο απνθάζεηο δξνκνιόγεζεο πνπ ελδέρεηαη λα 

νδεγήζνπλ ζε ελαιιαθηηθέο δηαδξνκέο. Οη δηαθνξέο απηέο είλαη κεγαιύηεξεο όηαλ ε 

νλνκαζηηθή ηηκή pfp ιακβάλεη κεγάιεο ηηκέο (π.ρ. 20%). 

 

 

 

΢ρήκα 4.3 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ ζην ζύλνιν  

επαθώλ Infocom05 γηα δηάθνξεο ηηκέο pfp 



 

 

66 

 

 

΢ρήκα 4.4 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ ζην ζύλνιν 

επαθώλ Cambridge γηα δηάθνξεο ηηκέο pfp 

 

Μεγάιεο ηηκέο ηεο πηζαλόηεηαο pfp ζεκαίλνπλ πεξηζζόηεξα ιάζε ζηνπο ππνινγηζκνύο 

ησλ κεηξηθώλ, άξα κεγαιύηεξε πηζαλόηεηα δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο, 

όπσο είδακε ζηνπο πίλαθεο 4.2 - 4.8. Οη δηαδξνκέο απηέο πεξηιακβάλνπλ πεξηζζόηεξα 

άικαηα ή εηζάγνπλ κεγαιύηεξε θαζπζηέξεζε, ρσξίο απηό λα ηζρύεη πάληα, όπσο ζα 

δνύκε ζηελ επόκελε ελόηεηα. Απηή ε δηαθνξνπνίεζε δελ ζρεηίδεηαη κε ην ζπλνιηθό 

αξηζκό παξαδηδόκελσλ παθέησλ πνπ είδακε πξηλ, αιιά δείρλεη πσο νη δηαθνξεηηθέο 

απνθάζεηο δξνκνιόγεζεο ζηα ελδηάκεζα βήκαηα επεξεάδνπλ ηε δηαδξνκή πνπ 

αθνινπζνύλ ηα παθέηα ζην δίθηπν. 

 

Οη δηαθνξέο απηέο είλαη ειάρηζηεο ζηα πην αξαηά ζύλνια, όπσο ην Reality (΢ρήκαηα 

4.6 - 4.8). Δθεί, νη δύν αιγόξηζκνη ζρεδόλ ηαπηίδνληαη, αθνύ νη δηαθνξέο ζηηο 

απνθάζεηο δξνκνιόγεζεο είλαη ιηγόηεξεο (Πίλαθεο 4.6 - 4.8). Απηό ζεκαίλεη όηη νη 

δηαδξνκέο πνπ αθνινπζνύλ ηα παθέηα ζην δίθηπν είλαη ζρεδόλ ηαπηόζεκεο κε ηνλ 

αξρηθό αιγόξηζκν. 
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΢ρήκα 4.5 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ ζην ζύλνιν  

επαθώλ Milano γηα δηάθνξεο ηηκέο pfp 

 

 

 

΢ρήκα 4.6 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ ζην ζύλνιν 

επαθώλ Reality_October γηα δηάθνξεο ηηκέο pfp 
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΢ρήκα 4.7 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ ζην ζύλνιν 

επαθώλ Reality_November γηα δηάθνξεο ηηκέο pfp 

 

 

 

΢ρήκα 4.8 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ ζην ζύλνιν 

επαθώλ Reality_December γηα δηάθνξεο ηηκέο pfp 
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Με βάζε ηα παξαπάλσ απνηειέζκαηα κπνξνύκε λα πνύκε όηη ε ηθαλόηεηα ηνπ 

αιγόξηζκνπ λα παξαδίδεη επηηπρώο ηα παθέηα ζηνπο πξννξηζκνύο δελ επεξεάδεηαη 

νπζηαζηηθά από ηα ιάζε ζηνπο ππνινγηζκνύο ησλ κεηξηθώλ πνπ νθείινληαη ζηε 

ρξήζε θίιηξσλ Bloom. Απηό είλαη αλακελόκελν αθνύ ηα θίιηξα πνπ αλαπαξηζηνύλ 

ηηο επαθέο δελ πξόθεηηαη πνηέ λα πεξηέρνπλ ην κέγηζην πιήζνο ζηνηρείσλ πνπ 

κπνξνύλ λα ππνζηεξίμνπλ. Δπνκέλσο, ηα ιάζε θαηά ηε ρξήζε ηνπ θίιηξνπ ησλ 

επαθώλ είλαη πνιύ ιηγόηεξα απ‟ όηη έρεη θαζνξηζηεί θαηά ηελ θαηαζθεπή ηνπ. Δπίζεο, 

αθόκε θαη όηαλ έλα θίιηξν δώζεη ιάζνο απάληεζε ζρεηηθά κε ηελ ύπαξμε ελόο 

ζηνηρείνπ, απηό δελ ζπλεπάγεηαη ιάζνο ζηελ απόθαζε δξνκνιόγεζεο. Πξνθαλώο, ν 

ππνινγηζκόο κηαο κεηξηθήο δελ ζα είλαη πάληα αθξηβήο αιιά απηό πνπ θαζνξίδεη ηελ 

απόθαζε δξνκνιόγεζεο είλαη ην απνηέιεζκα ηεο ζύγθξηζεο ησλ κεηξηθώλ δύν 

θόκβσλ θαηά ηελ εθηέιεζε ηνπ πξσηνθόιινπ. Αλ ε ζύγθξηζε δίλεη ίδην απνηέιεζκα 

κε ηνλ παξαδνζηαθό αιγόξηζκν ηόηε ε απόθαζε δξνκνιόγεζεο ζα είλαη ε ίδηα. 

Γειαδή απηό πνπ ελ ηέιεη θαζνξίδεη ηελ απόθαζε δξνκνιόγεζεο είλαη ε ζρεηηθή ηηκή 

ησλ κεηξηθώλ θαη όρη ε αθξηβήο.  

4.3.2. Καζπζηέξεζε παξάδνζεο παθέησλ 

΢ε απηή ηελ ππνελόηεηα εμεηάδνπκε ηελ θαζπζηέξεζε πνπ εηζάγεη ν SimBet-BF ζηελ 

παξάδνζε ησλ παθέησλ ζε ζρέζε κε ηνλ SimBet. ΢ην ζρήκα 4.9 εκθαλίδεηαη ε κέζε 

θαζπζηέξεζε γηα ηα ζύλνια επαθώλ Infocom05, Cambridge θαη Milano, ελώ ζην 

΢ρήκα 4.11 παξνπζηάδνληαη ηα απνηειέζκαηα γηα ηνπο ηξεηο κήλεο ηνπ Reality.  

 

Δδώ παξαηεξνύκε όηη ε θαζπζηέξεζε αθνινπζεί κηα γεληθόηεξε απμεηηθή ηάζε. 

Γεδνκέλσλ ησλ ιαζώλ ζηε δξνκνιόγεζε, ιόγσ ηεο ιεηηνπξγίαο ησλ θίιηξσλ Bloom, 

είλαη αλακελόκελν ηα παθέηα πνπ δξνκνινγνύληαη ιάζνο λα αξγνύλ πεξηζζόηεξν λα 

θηάζνπλ ζηνλ πξννξηζκό ηνπο. Άιισζηε, όπσο είδακε ζηα δηαγξάκκαηα ηεο 

πξνεγνύκελεο ελόηεηαο (΢ρήκαηα 4.3 - 4.8), ν αξηζκόο ησλ παξαδηδόκελσλ παθέησλ 

ζηα ελδηάκεζα ρξνληθά δηαζηήκαηα δελ είλαη ίδηνο γηα ηνπο δύν αιγνξίζκνπο. Απηό 

ζεκαίλεη όηη παθέηα πνπ δελ έρνπλ παξαδνζεί ζε θάπνηα ρξνληθή ζηηγκή, ζα θηάζνπλ 

ζηνλ πξννξηζκό ηνπο κε θάπνηα θαζπζηέξεζε ζε ζρέζε κε ηνλ αξρηθό αιγόξηζκν. Ζ 

αύμεζε ηεο θαζπζηέξεζεο, ζηα πεξηζζόηεξα ζύλνια επαθώλ, δελ είλαη κεγάιε θαη 

κπνξνύκε λα πνύκε κε αζθάιεηα όηη είλαη αλεθηή γηα ην δίθηπν. 
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΢ρήκα 4.9 Μέζε θαζπζηέξεζε ζπλαξηήζεη ηνπ false positive γηα ηα ζύλνια  

επαθώλ Infocom05, Cambridge θαη Milano 

 

Δθηόο από ην ζύλνιν επαθώλ Cambridge, όπνπ ε δηαθνξά θπκαίλεηαη κεηαμύ 6,5% 

θαη 8,5%, ε αύμεζε γηα ηα ππόινηπα ζύλνια επαθώλ δελ μεπεξλά ην 2-2,5%. Ζ 

παξαπάλσ αύμεζε ηεο θαζπζηέξεζεο ζην ζπγθεθξηκέλν ζύλνιν επαθώλ είλαη 

αλακελόκελε αλ παξαηεξήζνπκε ηα αληίζηνηρα απνηειέζκαηα γηα ηε κεηξηθή ηνπ 

κέζνπ αξηζκνύ αικάησλ (΢ρήκα 4.10). ΢ην ΢ρήκα 4.10, γηα ην ζύλνιν Cambridge, ν 

κέζνο αξηζκόο αικάησλ είλαη ειαθξώο κηθξόηεξνο από ηνλ SimBet. Σν παξαπάλσ 

ζεκαίλεη όηη ηα παθέηα, αθνύ δελ πξνσζνύληαη, κέλνπλ πεξηζζόηεξν ρξόλν 

απνζεθεπκέλα ζηνπο θόκβνπο, απμάλνληαο ηελ θαζπζηέξεζε παξάδνζεο. Απηό 

πηζηεύνπκε όηη νθείιεηαη ζηελ εηδηθή πεξίπησζε ππνεθηίκεζεο ηεο κεηξηθήο 

similarity (βιέπε ελόηεηα 3.3.3), ε νπνία κεηώλεη ηηο πηζαλόηεηεο έλα παθέην λα 

πξνσζεζεί ζε επόκελν θόκβν. Τπελζπκίδνπκε όηη ε πεξίπησζε πνπ έλαο θόκβνο 

(έζησ Α) ππνεθηηκά ηε κεηξηθή similarity εκθαλίδεηαη όηαλ έρεη ιάβεη ην summary 

vector από έλαλ γείηνλά ηνπ (έζησ Β) θαη ην επόκελν βήκα είλαη λα ηνπ δεηήζεη 

κελύκαηα γηα ηνπο πξννξηζκνύο γηα ηνπο νπνίνπο δηαζέηεη κεγαιύηεξε ηηκή 

SimBetUtil. Ζ ππνεθηίκεζε ηεο κεηξηθήο similarity ζηνλ Α κεηώλεη ηελ πηζαλόηεηα 

λα έρεη κεγαιύηεξε ηηκή SimBetUtil από ηνλ Β, άξα θαη ηελ πηζαλόηεηα λα δεηήζεη 
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από ην γείηνλά ηνπ λα ηνπ πξνσζήζεη παθέηα. Απηό ζεκαίλεη όηη, ιόγσ ηεο 

ππνεθηίκεζεο ηεο κεηξηθήο similarity, είλαη πηζαλόλ νη θόκβνη, ζπρλά, λα κελ 

πξνσζνύλ ηα παθέηα ζε άιινπο θόκβνπο. 

 

 

΢ρήκα 4.10 Μέζνο αξηζκόο αικάησλ ζπλαξηήζεη ηνπ false positive γηα ηα ζύλνια 

επαθώλ Infocom05, Cambridge θαη Milano 

 

Πάλησο, κπνξνύκε λα πνύκε όηη ε παξαπάλσ πεξίπησζε είλαη ε εμαίξεζε θαζώο ηα 

παθέηα, ιόγσ ηνπ δηαθνξεηηθνύ κεραληζκνύ δξνκνιόγεζεο, ηείλνπλ λα αθνινπζνύλ 

δξνκνιόγηα κε κεγαιύηεξν αξηζκό αικάησλ. Ζ δηαθνξά απηή, παξόια απηά, είλαη 

πάξα πνιύ κηθξή ζε ζρέζε κε ηνλ SimBet. Παξαηεξώληαο ηα ππόινηπα ζύλνια 

επαθώλ, βιέπνπκε όηη ε αύμεζε ηεο κέζεο θαζπζηέξεζεο πνηέ ζρεδόλ δελ μεπεξλά 

ην 1%. Απηό δηθαηνινγεί θαη ηηο κηθξέο δηαθνξέο ζηελ θαζπζηέξεζε πνπ είδακε πξηλ, 

ζην ΢ρήκα 4.9.  

 

Δίλαη, επίζεο, αμηνπξόζεθην ην γεγνλόο (όπσο θαη ζηηο πξνεγνύκελεο κεηξηθέο) όηη ε 

κέζε θαζπζηέξεζε δελ απμάλεηαη αλαινγηθά κε ην πνζνζηό ησλ false positives, άιια 

παξνπζηάδεη κηα αμηνζεκείσηε ζηαζεξόηεηα. Απηό απνηειεί άιιε κηα πεηξακαηηθή 

εμαθξίβσζε ηνπ γεγνλόηνο όηη ην πξαγκαηηθό πνζνζηό ησλ ιαζώλ δξνκνιόγεζεο, 

απέρεη πνιύ από ηελ νλνκαζηηθή ηηκή pfp. 
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Ζ παξαπάλσ δηαθνξά ησλ SimBet θαη SimBet-BF σο πξνο ηελ θαζπζηέξεζε ζρεδόλ 

εθκεδελίδεηαη ζην ζύλνιν επαθώλ Reality. Όπσο έρνπκε ήδε αλαθέξεη, ζε απηά ηα 

ζύλνια νη επαθέο κεηαμύ ησλ θόκβσλ είλαη πην αξαηέο θαη ηα θίιηξα πνηέ δελ 

θηάλνπλ ην κέγηζην αξηζκό επαθώλ πνπ κπνξνύλ λα ρσξέζνπλ. 

 

 

΢ρήκα 4.11 Μέζε θαζπζηέξεζε ζπλαξηήζεη ηνπ false positive γηα ην ζύλνιν επαθώλ 

Reality 

 

Έηζη, ηα ιάζε ζηνλ ππνινγηζκό ησλ κεηξηθώλ betweenness θαη similarity θαη ε 

επηινγή δηαθνξεηηθώλ κνλνπαηηώλ ζπκβαίλεη ζε ιηγόηεξεο πεξηπηώζεηο. Μάιηζηα, 

παξαηεξώληαο ην ππνζύλνιν ησλ επαθώλ ηνπ κήλα Ννεκβξίνπ, βιέπνπκε όηη ε 

θαζπζηέξεζε παξνπζηάδεη κηα πνιύ ειαθξηά κείσζε αληί γηα αύμεζε. Απηό έξρεηαη 

ζε αληίζεζε κε ηα κέρξη ηώξα παξαηεξνύκελα απνηειέζκαηα θαη νπζηαζηηθά 

ππνδειώλεη όηη ην δηαθνξεηηθό κνλνπάηη πνπ επηιέγεηαη, αλεμαξηήησο αλ 

πεξηιακβάλεη πεξηζζόηεξνπο ελδηάκεζνπο θόκβνπο, νδεγεί ελ ηέιεη ζε γξεγνξόηεξε 

παξάδνζε ηνπ παθέηνπ. 

 

΢ην ΢ρήκα 4.12 παξνπζηάδεηαη ν κέζνο αξηζκόο αικάησλ γηα ηνπο ηξεηο κήλεο ηνπ 

Reality. Σα απνηειέζκαηα δελ έρνπλ θάπνηα νπζηαζηηθή δηαθνξνπνίεζε ζε ζρέζε κε 

ηα πξνεγνύκελα ζύλνια επαθώλ. Ζ δηαθνξνπνίεζε ηνπ SimBet-BF ζε ζρέζε κε ηνλ 
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βαζηθό αιγόξηζκν είλαη θαη πάιη ειάρηζηε. Ο αιγόξηζκνο SimBet-BF θηλείηαη ζε 

αλάινγα επίπεδα κε ηνλ SimBet όζνλ αθνξά ην κέζν αξηζκό αικάησλ (δηαθνξέο ηεο 

ηάμεο 0,6% - 0,8%). Απηό επηβεβαηώλεη ηηο κεδακηλέο δηαθνξέο ησλ δύν αιγνξίζκσλ 

σο πξνο ηελ θαζπζηέξεζε παξάδνζεο πνπ θαίλνληαη ζην ΢ρήκα 4.11. Όπσο θαη ζηηο 

πξνεγνύκελεο κεηξηθέο, βιέπνπκε όηη ην πνζνζηό ησλ false positives δελ επεξεάδεη 

νπζηαζηηθά ηε ζσζηή ιεηηνπξγία ηνπ αιγνξίζκνπ. 

 

 

΢ρήκα 4.12 Μέζνο αξηζκόο αικάησλ ζπλαξηήζεη ηνπ false positive γηα ην ζύλνιν 

επαθώλ Reality 

4.3.3. Σπλνιηθόο αξηζκόο εθπνκπώλ 

΢ηα ζρήκαηα 4.13 θαη 4.14 παξνπζηάδεηαη ν ζπλνιηθόο αξηζκόο πξνσζήζεσλ ησλ 

παθέησλ ζπλαξηήζεη ηνπ πνζνζηνύ pfp. Δπηζεκαίλνπκε όηη πξνώζεζε ελόο παθέηνπ 

ζεκαίλεη όηη ην παθέην επαλεθπέκπεηαη. 

 

Ο ζπλνιηθόο αξηζκόο πξνσζήζεσλ ζηνλ SimBet-BF είλαη απμεκέλνο ζε ζρέζε κε ηνλ 

SimBet. Απηό είλαη ινγηθό σο έλα βαζκό δεδνκέλνπ όηη θαη ν αξηζκόο ησλ αικάησλ, 

όπσο είδακε ζηελ πξνεγνύκελε ελόηεηα, ήηαλ ειαθξώο απμεκέλνο ζρεδόλ ζε όια ηα 

ζύλνια πνπ εμεηάδνπκε (΢ρήκαηα 4.10 θαη 4.12). 
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΢ρήκα 4.13 ΢πλνιηθόο αξηζκόο πξνσζήζεσλ ζπλαξηήζεη ηνπ false positive γηα ηα 

ζύλνια επαθώλ Infocom05, Cambridge θαη Milano 

 

 

΢ρήκα 4.14 ΢πλνιηθόο αξηζκόο πξνσζήζεσλ ζπλαξηήζεη ηνπ false positive γηα ην 

ζύλνιν επαθώλ Reality 

 

Πεξηζζόηεξα άικαηα ζεκαίλεη θαη πεξηζζόηεξεο πξνσζήζεηο. Χζηόζν, ν αξηζκόο ησλ 

πξνσζήζεσλ αλαθέξεηαη ζην ζύλνιν ησλ παθέησλ πνπ δηαθηλνύληαη ζην δίθηπν, ελώ 

ην πιήζνο ησλ αικάησλ κόλν ζηα παθέηα πνπ παξαδόζεθαλ επηηπρώο. ΢πλεπώο, ε 

απμεηηθή ηάζε δελ είλαη αλάινγε κε ηελ αύμεζε ζηα άικαηα. Ο αξηζκόο ησλ 
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πξνσζήζεσλ παξνπζηάδεη κηα ειαθξώο κεγαιύηεξε ηάζε αύμεζεο, θαζώο κεηξάκε 

θαη ηηο πξνσζήζεηο παθέησλ ηα νπνία πνηέ δελ έθηαζαλ ζηνλ πξννξηζκό ηνπο. 

Χζηόζν, θαη πάιη ε αύμεζε απηή δελ μεπεξλά ην 2,8% (ζύλνιν επαθώλ 

Reality_November) ζε ζρέζε κε ηελ παξαδνζηαθή έθδνζε ηνπ SimBet. Ο ιόγνο πνπ 

ζπκβαίλεη απηό είλαη επεηδή ν SimBet-BF «επηιέγεη» λα πξνσζεί πεξηζζόηεξεο θνξέο 

ηα παθέηα πξνθαιώληαο έηζη πεξηζζόηεξεο επαλεθπνκπέο.  

 

Δπηπιένλ, ζε απηέο ηηο κεηξήζεηο παξαηεξνύκε όηη θαη πάιη ππάξρνπλ θάπνηεο 

πεξηπηώζεηο όπνπ ν SimBet-BF παξνπζηάδεη θαιύηεξε επίδνζε από ηνλ SimBet. Γηα 

παξάδεηγκα, ζην ζύλνιν Cambridge παξαηεξνύκε όηη ν αξηζκόο ησλ πξνσζήζεσλ 

είλαη ειαθξώο κεησκέλνο ζε ζρέζε κε ηνλ αξρηθό αιγόξηζκν. Απηό ζρεηίδεηαη κε ην 

κέζν αξηζκό αικάησλ πνπ είδακε ζηελ πξνεγνύκελε ελόηεηα θαη νθείιεηαη ζην 

γεγνλόο όηη κπνξεί λα έρνπκε πεξηπηώζεηο ππνεθηίκεζεο ηεο κεηξηθήο similarity. Αλ 

πξνζέμνπκε ζην δηάγξακκα ηνπ ΢ρήκαηνο 4.10, ην ίδην ηζρύεη θαη γηα ηνλ αξηζκό ησλ 

αικάησλ γηα ην ζπγθεθξηκέλν ζύλνιν. Απηό ζεκαίλεη όηη ηα παθέηα δηαθηλνύληαλ 

κέζσ κηθξόηεξνπ αξηζκνύ ελδηάκεζσλ θόκβσλ, άξα ν αξηζκόο ησλ επαλεθπνκπώλ 

είλαη κηθξόηεξνο.  

4.4. Λεηηνπξγία θαη αμηνιόγεζε ρωξίο ηε ρξήζε εηθνληθώλ θόκβωλ 

΢ηελ ελόηεηα απηή εμεηάδνπκε ηελ απόδνζε κηαο ελαιιαθηηθήο πξνζέγγηζεο ζην 

πξόβιεκα πξνζηαζίαο ηεο αλσλπκίαο πνπ παξνπζηάζακε ζηηο πξνεγνύκελεο 

ελόηεηεο. Τπελζπκίδνπκε όηη ε ηδέα πνπ παξνπζηάζακε ζηεξίδεηαη ζηελ 

αληηθαηάζηαζε ησλ δηεπζύλζεσλ ησλ θόκβσλ κε θίιηξα Bloom ηα νπνία πεξηέρνπλ 

σο ζηνηρεία ηα θιεηδηά πνπ αληηζηνηρίδνληαη ζηα δεύγε ησλ θόκβσλ από κηα 

αμηόπηζηε αξρή (ΣΑ). Δθηόο από ηηο έγθπξεο δηεπζύλζεηο, γηα λα εμαζθαιηζηεί ε 

αλσλπκία θαηά ηελ επηθνηλσλία κεηαμύ ησλ θόκβσλ, παξέρνληαη επηπιένλ 

δηεπζύλζεηο ζηνπο θόκβνπο πνπ αληηζηνηρνύλ ζε εηθνληθνύο θόκβνπο, νη νπνίνη δελ 

ππάξρνπλ ζην δίθηπν (βιέπε ελόηεηα 3.3). Απηό είλαη απαξαίηεην γηα ηε δηαηήξεζε 

ηεο αλσλπκίαο ηόζν θαηά ηελ άκεζε επηθνηλσλία όζν θαη θαηά ηε ρξήζε ησλ επαθώλ 

ελόο γείηνλα γηα εμαγσγή ησλ κεηξηθώλ betweenness θαη similarity (βιέπε ελόηεηα 

3.4). Όπσο είδακε ζηελ ελόηεηα 3.6 απηή ε πξνζέγγηζε δεκηνπξγεί δεηήκαηα 

πινπνίεζεο θαη επεθηαζηκόηεηαο. Ο ιόγνο πνπ ζπκβαίλεη απηό είλαη όηη ην κέγεζνο 
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ηνπ θίιηξνπ επαθώλ γίλεηαη κεγάιν. ΢πλεπώο, δεκηνπξγείηαη δήηεκα θαηά ηελ 

απνζηνιή ησλ επαθώλ κεηαμύ ησλ θόκβσλ. 

 

Γηα ην ιόγν απηό παξέρνπκε κηα ελαιιαθηηθή πξνζέγγηζε κε ζηόρν λα κεηώζνπκε ην 

κέγεζνο ηνπ θίιηξνπ. Ζ ηδέα είλαη λα κελ ρξεζηκνπνηήζνπκε επηπιένλ εηθνληθνύο 

θόκβνπο. Δπνκέλσο, ε ΣΑ δελ ρξεηάδεηαη λα παξάγεη θαη λα ελζσκαηώζεη ζηηο 

δηεπζύλζεηο ησλ θόκβσλ επηπιένλ θιεηδηά. Έηζη, ην πιήζνο ησλ θιεηδηώλ πνπ 

πεξηέρνληαη ζε θάζε δηεύζπλζε θαη θαη' επέθηαζε ζε θάζε θίιηξν επαθώλ πνπ 

απνζηέιιεηαη, εμαξηάηαη απνθιεηζηηθά από ην πιήζνο ησλ θόκβσλ ζην δίθηπν. 

Χζηόζν, γηα λα ιεηηνπξγεί ν κεραληζκόο πνπ παξέρεη αλσλπκία, αθαηξνύκε θάπνηα 

από ηα έγθπξα θιεηδηά πνπ πεξηέρνληαη ζε κηα δηεύζπλζε. Απηό αξθεί γηα λα 

κπεξδέςεη έλαλ θαθόβνπιν ρξήζηε (βιέπε ελόηεηα 3.4). Αληί, ινηπόλ, λα αθαηξνύκε 

κε έγθπξα θιεηδηά, νπζηαζηηθά κπνξνύκε λα αθαηξέζνπκε έγθπξα θιεηδηά από κε 

θέξδνο ηε κείσζε ηνπ κεγέζνπο ησλ θίιηξσλ Bloom. 

 

Ζ λέα παξαιιαγή δεκηνπξγεί δεηήκαηα ζρεηηθά κε ηελ απόδνζε ηνπ δηθηύνπ. ΢ηελ 

αξρηθή ηδέα, όια ηα έγθπξα θιεηδηά ππήξραλ ζηα θίιηξα δηεπζύλζεσλ ησλ θόκβσλ 

(αθαηξνύζακε κόλν εηθνληθά θιεηδηά). Καηά ζπλέπεηα, ν ππνινγηζκόο ησλ κεηξηθώλ 

κπνξνύζε λα επεξεαζηεί κόλν από ηελ ύπαξμε false positives. ΢ηε λέα πξνζέγγηζε 

αθαηξνύκε έλα πνζνζηό ησλ έγθπξσλ θιεηδηώλ. Απηό αλακέλνπκε λα καο 

δεκηνπξγήζεη επηπιένλ ιάζε ζηνλ ππνινγηζκό ησλ κεηξηθώλ. Σα επηπιένλ ιάζε δελ 

ζα ζρεηίδνληαη κόλν κε ηελ ύπαξμε false positives αιιά θαη κε ηελ ειιηπή 

πιεξνθνξία πνπ ζα ππάξρεη ζηα θίιηξα επαθώλ. ΢ε απηή ηελ ελόηεηα, ινηπόλ, 

εμεηάδνπκε ηελ απόδνζε ηεο λέαο πξνζέγγηζεο ζπλαξηήζεη ηνπ πνζνζηνύ ησλ false 

positives, όηαλ θάζε θνξά αθαηξνύκε δηαθνξεηηθό πιήζνο έγθπξσλ θιεηδηώλ.  

 

΢ηα πεηξάκαηα πνπ εθηειέζακε ρξεζηκνπνηήζακε ηηο ίδηεο κεηξηθέο θαη ηηο ίδηεο ηηκέο 

ηεο παξακέηξνπ pfp (1%, 5%, 10%, 20%) γηα λα έρνπκε θνηλό κέηξν ζύγθξηζεο. Σα 

πεηξάκαηα έγηλαλ κε ρξήζε ηνπ ζπλόινπ επαθώλ Infocom05. Σν πνζνζηό ησλ 

θιεηδηώλ πνπ αθαηξνύκε είλαη 10% θαη 20% αληίζηνηρα.  

 

΢ην ΢ρήκα 4.15 απεηθνλίδεηαη ην πνζνζηό επηηπρνύο παξάδνζεο παθέησλ ζπλαξηήζεη 

ηεο ηηκήο pfp. Παξαηεξνύκε όηη, αθαηξώληαο έλα πνζνζηό ησλ έγθπξσλ θιεηδηώλ, ην 
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πνζνζηό επηηπρνύο παξάδνζεο κεηώλεηαη ζε ζρέζε ηόζν κε ηνλ SimBet όζν θαη κε 

ηελ αξρηθή εθδνρή ηνπ SimBet-BF. Ζ ζπκπεξηθνξά απηή είλαη αλακελόκελε θαζώο, 

εθηόο από ηα ιάζε πνπ νθείινληαη ζηελ ύπαξμε false positives, ιάζε ζηνπο 

ππνινγηζκνύο πξνθύπηνπλ ιόγσ ηεο ειιηπνύο πιεξνθνξίαο. Ζ αθαίξεζε θιεηδηώλ 

ζεκαίλεη όηη ζα ππάξρνπλ πνιύ πεξηζζόηεξεο πεξηπηώζεηο όπνπ ν ππνινγηζκόο ησλ 

κεηξηθώλ δξνκνιόγεζεο ζα είλαη ιαλζαζκέλνο. Σα ιάζε απηά απνηεινύλ γελίθεπζε 

ηεο εηδηθήο πεξίπησζεο ππνεθηίκεζεο ηεο κεηξηθήο similarity γηα ηελ νπνία κηιήζακε 

ζηελ ελόηεηα 3.3.3. Χζηόζν, ζηελ πεξίπησζε πνπ εμεηάδνπκε ηώξα, είλαη πνιύ πην 

πηζαλόλ λα νδεγήζνπλ ζε δηαθνξεηηθέο απνθάζεηο δξνκνιόγεζεο (βιέπε Πίλαθαο 

4.8), αθνύ έλα ζεκαληηθό πνζνζηό θιεηδηώλ αθαηξείηαη. Χζηόζν, παξά ηελ ειιηπή 

πιεξνθνξία πνπ ιακβάλνπλ νη θόκβνη, ην πνζνζηό επηηπρνύο παξάδνζεο παθέησλ 

ππνιείπεηαη ιηγόηεξν από 2% ζε ζρέζε κε ηνλ αξρηθό αιγόξηζκν, αλεμαξηήησο 

πνζνζηνύ αθαίξεζεο θιεηδηώλ. Απηό ζεκαίλεη όηη θαη ε ιύζε ηεο αθαίξεζεο έγθπξσλ 

θιεηδηώλ από ηηο δηεπζύλζεηο ησλ θόκβσλ απνηειεί κηα απνδεθηή ιύζε ζην πξόβιεκά 

καο. 

 

 

΢ρήκα 4.15 Πνζνζηό επηηπρνύο παξάδνζεο παθέησλ ζπλαξηήζεη ηνπ πνζνζηνύ false 

positive 

 

Οη δηαθνξεηηθέο απνθάζεηο δξνκνιόγεζεο είλαη ιηγόηεξεο όηαλ αθαηξνύκε 

πεξηζζόηεξα θιεηδηά από ηα θίιηξα ησλ δηεπζύλζεσλ. Απηό εμεγείηαη αλ ζθεθηεί 

θαλείο όηη αθαηξώληαο πεξηζζόηεξα θιεηδηά κεηώλεηαη ην πξαγκαηηθό πνζνζηό false 
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positives θαη έηζη αληηζηαζκίδνληαη ηπρόλ ιάζε ζηνπο ππνινγηζκνύο ιόγσ ηεο 

αθαίξεζεο θιεηδηώλ. 

Πίλαθαο 4.8 Πνζνζηό δηαθνξεηηθώλ απνθάζεσλ δξνκνιόγεζεο  

Fp rate (%) Different decisions (%) 

 remove 10% of keys remove 20% of keys 

1% 19.47% 18.84% 

5% 20.1% 19.26% 

10% 21.29% 19.35% 

20% 23.07% 19.79% 

 

Σα ιάζε ζηηο απνθάζεηο δξνκνιόγεζεο αληηθαηνπηξίδνληαη θαη ζηα επόκελα δύν 

δηαγξάκκαηα (΢ρήκαηα 4.16 θαη 4.17) όπνπ θαίλεηαη ν αξηζκόο ησλ παξαδηδόκελσλ 

παθέησλ ζε ζπλάξηεζε κε ην ρξόλν.  

 

 

΢ρήκα 4.16 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ γηα πνζνζηό  

αθαίξεζεο θιεηδηώλ 10% επί ηνπ ζπλόινπ 

 

Όπσο θαη ζηα πξνεγνύκελα πεηξάκαηα, ηα παξαδηδόκελα παθέηα ζηα ελδηάκεζα 

ρξνληθά ζεκεία ηεο πξνζνκνίσζεο είλαη ιηγόηεξα από όηη ζηνλ αξρηθό αιγόξηζκν. Σα 
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ιάζε ζηε δξνκνιόγεζε έρνπλ σο απνηέιεζκα ηα παθέηα λα αθνινπζνύλ δηαθνξεηηθά 

δξνκνιόγηα κε απνηέιεζκα λα θηάλνπλ ζην πξννξηζκό ηνπο κε κεγαιύηεξε 

θαζπζηέξεζε ζε ζρέζε κε ηνλ SimBet (βιέπε ΢ρήκα 4.18). 

 

 

΢ρήκα 4.17 Αξηζκόο παξαδηδόκελσλ παθέησλ ζπλαξηήζεη ηνπ ρξόλνπ γηα πνζνζηό 

αθαίξεζεο θιεηδηώλ 20% επί ηνπ ζπλόινπ 

 

 

΢ρήκα 4.18 Μέζε θαζπζηέξεζε ζπλαξηήζεη ηνπ πνζνζηνύ false positive  

 

Ζ κέζε θαζπζηέξεζε, όπσο θαίλεηαη ζην ΢ρήκα 4.18, βιέπνπκε όηη είλαη απμεκέλε 

ζε ζρέζε κε ηνλ SimBet. Ζ αύμεζε απηή είλαη ηεο ηάμεο ηνπ 5%, δει. θάπσο 
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κεγαιύηεξε ζε ζρέζε κε ηελ θαζπζηέξεζε ηεο αξρηθήο έθδνζεο ηνπ 

αλσλπκνπνηεκέλνπ SimBet. Γεδνκέλνπ όηη έρνπκε πεξηζζόηεξα ιάζε ζηε 

δξνκνιόγεζε ηα παθέηα αθνινπζνύλ ελαιιαθηηθέο δηαδξνκέο, δηαθνξεηηθέο από ηνλ 

αξρηθό αιγόξηζκν. Οη δηαδξνκέο απηέο, θαηά θαλόλα, εηζάγνπλ κεγαιύηεξε 

θαζπζηέξεζε. Δπίζεο, ε απμεκέλε θαζπζηέξεζε κπνξεί λα νθείιεηαη θαη ζηε 

δηαηήξεζε παθέησλ ζηνπο θόκβνπο γηα κεγάιν ρξνληθό δηάζηεκα (νη θόκβνη δελ 

πξνσζνύλ ηα παθέηα ζε άιινπο θόκβνπο). ΢πλεπώο, ε θαζπζηέξεζε ζηελ παξάδνζε 

ησλ παθέησλ είλαη απμεκέλε ζε θάζε πεξίπησζε θαη κπνξνύκε λα πνύκε όηη είλαη 

αλακελόκελε, ρσξίο όκσο, λα θηάλεη ζε κε αλεθηά επίπεδα γηα ην δίθηπν.  

 

 

΢ρήκα 4.19 Μέζνο αξηζκόο αικάησλ ζπλαξηήζεη ηνπ πνζνζηνύ false positive 

 

΢ην ΢ρήκα 4.19 θαίλεηαη ν κέζνο αξηζκόο αικάησλ γηα ηα δηαθνξεηηθά πνζνζηά 

αθαίξεζεο θιεηδηώλ. Δδώ θαίλεηαη όηη όηαλ αθαηξνύκε πεξηζζόηεξα θιεηδηά (20% 

ηνπ ζπλόινπ) από ηα θίιηξα δηεπζύλζεσλ, ν αξηζκόο ησλ αικάησλ είλαη ζαθώο 

κηθξόηεξνο από ηνλ αξρηθό αιγόξηζκν. Απηόο είλαη έλαο από ηνπο δπν ιόγνπο πνπ 

έρνπκε αύμεζε ζηελ θαζπζηέξεζε. ΢ε απηή ηελ πεξίπησζε, όπσο είπακε, είλαη πην 

πηζαλό, ιόγσ ππνεθηίκεζεο ηεο κεηξηθήο similarity ηα παθέηα λα κελ πξνσζνύληαη 

θαη λα κέλνπλ απνζεθεπκέλα ζηνπο θόκβνπο. Όηαλ αθαηξνύκε ιηγόηεξα θιεηδηά 

(10% ηνπ ζπλόινπ) θαη όζν ην πνζνζηό ησλ false positives απμάλεηαη, είλαη πην 
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πηζαλόλ λα επηιέγνπκε ιάζνο θόκβνπο γηα ηελ πξνώζεζε ησλ παθέησλ. ΢πλεπώο, ηα 

παθέηα αθνινπζνύλ δξνκνιόγηα κε πεξηζζόηεξα άικαηα θαη επνκέλσο θαζπζηεξεί ε 

παξάδνζή ηνπο. Σα παξαπάλσ επηβεβαηώλνληαη θαη από ην δηάγξακκα ηνπ ζρήκαηνο 

4.20 όπνπ εκθαλίδεηαη ν ζπλνιηθόο αξηζκόο πξνσζήζεσλ. Όηαλ αθαηξνύκε 

πεξηζζόηεξα θιεηδηά (20% ηνπ ζπλόινπ) ηα ιηγόηεξα άικαηα πνπ εθηεινύλ ηα παθέηα 

ζπλεπάγνληαη θαη ιηγόηεξεο πξνσζήζεηο από ηνπο ελδηάκεζνπο θόκβνπο.  

 

 

΢ρήκα 4.20 ΢πλνιηθόο αξηζκόο πξνσζήζεσλ ζπλαξηήζεη ηνπ πνζνζηνύ false positive  

 

Αληίζεηα όηαλ αθαηξνύκε ιηγόηεξα θιεηδηά (10% ηνπ ζπλόινπ), ηα παξαπάλσ άικαηα 

ζεκαίλνπλ θαη πεξηζζόηεξεο πξνσζήζεηο γηα ηα παθέηα. ΢ε θάζε πεξίπησζε νη 

απμήζεηο ζε κέζν αξηζκό αικάησλ θαη ζπλνιηθό αξηζκό πξνσζήζεσλ θπκαίλνληαη 

ιίγν πάλσ από 4% ζε ζρέζε κε ηνλ αξρηθό αιγόξηζκν SimBet θαη ζε θακία 

πεξίπησζε δελ απνηεινύλ αλαζηαιηηθό παξάγνληα εθαξκνγήο ηεο κεζόδνπ. 
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ΚΔΦΑΛΑΗΟ 5.  ΢ΤΜΠΔΡΑ΢ΜΑΣΑ ΚΑΗ 

ΜΔΛΛΟΝΣΗΚΔ΢ ΔΠΔΚΣΑ΢ΔΗ΢ 

5.1 ΢πκπεξάζκαηα 

5.2 Μειινληηθέο επεθηάζεηο 

 

5.1. ΢πκπεξάζκαηα 

΢ηα πιαίζηα ηεο παξνύζαο δηαηξηβήο παξνπζηάζακε κηα δηαθνξεηηθή πξνζέγγηζε γηα 

ηελ πξνζηαζία ηεο αλσλπκίαο θαηά ηε δηθηπαθή επηθνηλσλία. Σν κνληέιν δηθηύνπ 

ζην νπνίν αλαπηύμακε ηε ιύζε καο είλαη ηα opportunistic δίθηπα. Ζ εμαζθάιηζε 

αλσλπκίαο ζε έλα ηέηνην δίθηπν είλαη έλα δύζθνιν εξεπλεηηθό πξόβιεκα θαη ε 

έξεπλα πνπ έρεη γίλεη πάλσ ζε απηό ην δήηεκα είλαη πεξηνξηζκέλε. Οη κέρξη ηώξα 

γλσζηέο ηερληθέο ρξεζηκνπνηνύλ σο βαζηθό εξγαιείν ηελ θξππηνγξαθία, ε νπνία δελ 

ελδείθλπηαη σο ιύζε γηα πεξηβάιινληα όπνπ νη θόκβνη δηαζέηνπλ πεξηνξηζκέλνπο 

ππνινγηζηηθνύο πόξνπο (θνξεηέο ζπζθεπέο) θαη ην κνλνπάηη επηθνηλσλίαο δελ είλαη 

εθ ησλ πξνηέξσλ γλσζηό. 

 

΢ηε δηαηξηβή απηή πξνηείλνπκε ηε ρξήζε θίιηξσλ Bloom γηα αλώλπκε επηθνηλσλία 

ζε opportunistic δίθηπα. ΢ε απηά ηα δίθηπα νη ππάξρνπζεο ηερληθέο δελ κπνξνύλ λα 

εθαξκνζηνύλ επεηδή ην κνλνπάηη επηθνηλσλίαο δελ κπνξεί λα θαζνξηζηεί εμ‟ αξρήο 

από ηνλ απνζηνιέα. Δπίζεο, κε ηε ρξήζε θίιηξσλ Bloom κεηώλνπκε ην ππνινγηζηηθό 

θόζηνο πνπ απαηηεί ε θξππηνγξάθεζε. Ο αιγόξηζκνο ζηνλ νπνίν βαζηζηήθακε είλαη ν 

SimBet, ν νπνίνο αλήθεη ζηνπο αιγνξίζκνπο θνηλσληθήο δηθηύσζεο θαη ε ηδέα ήηαλ 

λα αληηθαηαζηήζνπκε ηηο παξαδνζηαθέο δνκέο ηνπ κε θίιηξα Bloom. Οη δηεπζύλζεηο 

θαη νη επαθέο ησλ θόκβσλ πνπ απαηηνύληαη γηα ηε δηαδηθαζία ηεο δξνκνιόγεζεο 

αλαπαξίζηαληαη πιένλ κε θίιηξα Bloom ώζηε λα πξνθπιαρζνύλ από θαθόβνπινπο 
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ελδηάκεζνπο θόκβνπο. Απηόο ν ηξόπνο αλαπαξάζηαζεο καο εμαζθαιίδεη όηη νη 

θαθόβνπινη θόκβνη δελ κπνξνύλ, άκεζα ή ζπλδπάδνληαο ηελ πιεξνθνξία πνπ 

ιακβάλνπλ, λα απνθαιύςνπλ ηα άθξα ηεο επηθνηλσλίαο. Δπηπιένλ, θαηά ηε 

αιιειεπίδξαζε δύν θόκβσλ πνπ εθηεινύλ ην πξσηόθνιιν, ε επηθνηλσλία είλαη 

αλώλπκε. Έλα δήηεκα πνπ πξνθύπηεη από ηε ρξήζε θίιηξσλ Bloom είλαη όηη ε 

αληηθαηάζηαζε ησλ πξαγκαηηθώλ δνκώλ ηνπ αιγνξίζκνπ κε θίιηξα Bloom εκπεξηέρεη 

ηελ πηζαλόηεηα ιαζώλ ζηνλ ππνινγηζκό ησλ κεηξηθώλ betweenness θαη similarity. 

Χζηόζν, απνδείρζεθε όηη ηα ιάζε απηά δελ επεξεάδνπλ νπζηαζηηθά ηε ιεηηνπξγία ηνπ 

αιγνξίζκνπ. Δηδηθόηεξα, γηα ηε κεηξηθή betweenness απνδείρζεθε όηη είλαη πξαθηηθά 

αδύλαην λα γίλεη ιάζνο ζηνλ ππνινγηζκό ηεο. Γηα ηε κεηξηθή similarity, ε νπνία ζηνλ 

παξαδνζηαθό αιγόξηζκν απαηηεί γλώζε ηνπ πξννξηζκνύ, πεηπραίλνπκε ππνινγηζκό 

κε κεγάιε αθξίβεηα, ρσξίο λα έρνπκε γλώζε ηεο πξαγκαηηθήο δηεύζπλζεο ηνπ 

πξννξηζκνύ.  

 

Ζ ρξήζε ησλ θίιηξσλ Bloom δεκηνπξγεί θαη θάπνηα δεηήκαηα όζνλ αθνξά ηελ 

πινπνίεζή ηνπο ζε έλα πξαγκαηηθό ζύζηεκα. Σν βαζηθόηεξν δήηεκα αθνξά ην 

κέγεζνο ησλ θίιηξσλ, ην νπνίν κπνξεί λα είλαη αξθεηά κεγάιν. Απηό ην δήηεκα 

κπνξεί λα αληηκεησπηζηεί επηηπρώο πηνζεηώληαο ελαιιαθηηθέο πξνζεγγίζεηο όπσο ηε 

δηαηήξεζε ησλ πην πξόζθαησλ επαθώλ αληί όισλ θαη ηελ απνζηνιή ησλ θίιηξσλ κε 

κηα πην ζπκπαγή αλαπαξάζηαζε (απνζηνιή ησλ ζέζεσλ πνπ έρνπλ ηεζεί άζζνη, αληί 

όινπ ηνπ θίιηξνπ). Απηέο νη ελαιιαθηηθέο θαίλεηαη όηη θάλνπλ ρξεζηηθή θαη 

πινπνηήζηκε ηε ιύζε πνπ πξνηείλνπκε, ρσξίο λα απμάλνπλ ηελ πνιππινθόηεηά ηεο. 

 

΢ηα πεηξάκαηα πνπ δηεμαγάγακε γηα ηελ αμηνιόγεζε ηεο κεζόδνπ ρξεζηκνπνηήζακε 

πξαγκαηηθά ζύλνια επαθώλ θαηαγεγξακκέλα από θνξεηέο ζπζθεπέο αληί θάπνηνπ 

ζπλζεηηθνύ κνληέινπ. Με ηνλ ηξόπν απηό εμαζθαιίζακε πην ξεαιηζηηθά 

απνηειέζκαηα. Σα απνηειέζκαηα δείρλνπλ όηη ε επίδξαζε ηνπ πνζνζηνύ ησλ false 

positives, ιόγσ ηεο ρξήζεο ησλ θίιηξσλ Bloom, επεξεάδεη ειάρηζηα ηε γεληθόηεξε 

απόδνζε ηνπ αιγνξίζκνπ. Οη δηαθνξέο ζε ζρέζε κε ηνλ αξρηθό αιγόξηζκν SimBet γηα 

ηηο κεηξηθέο πνπ ρξεζηκνπνηήζακε θπκαίλνληαη κεηαμύ 0.5% θαη 3% γηα ηα 

πεξηζζόηεξα ζύλνια επαθώλ. Μάιηζηα, ζε θάπνηεο πεξηπηώζεηο ε ιύζε καο μεπεξλά 

νξηαθά ηελ επίδνζε ηνπ SimBet. 
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5.2. Μειινληηθέο επεθηάζεηο 

Μηα ελδηαθέξνπζα επέθηαζε ηεο παξνύζαο δηαηξηβήο ζα ήηαλ ε πεξαηηέξσ εμέηαζε 

ησλ δεηεκάησλ πινπνίεζεο πνπ πεξηγξάςακε ζηελ ελόηεηα 3.6. ΢πγθεθξηκέλα, ζα 

είρε ελδηαθέξνλ ε πινπνίεζε ηνπ αιγνξίζκνπ κε δπλαηόηεηα αλαλέσζεο ηεο ιίζηαο 

επαθώλ θάζε θόκβνπ (δηαγξαθή παιηώλ επαθώλ) κε ρξήζε παξαζύξνπ ηζηνξίαο. ΢ε 

απηή ηελ πεξίπησζε ζα ρξεζηκνπνηνύζακε έλα ζηαζεξό αξηζκό επαθώλ γηα θάζε 

θόκβν (ηηο πην πξόζθαηεο) κε απνηέιεζκα ην θίιηξν λα θαηαζθεπάδεηαη έηζη, ώζηε 

λα ρσξάεη ιηγόηεξεο επαθέο από ην ζύλνιν ησλ θόκβσλ ηνπ δηθηύνπ θαη ζπλεπώο λα 

έρεη κηθξόηεξν κέγεζνο. Απηό ζα έθαλε πην ρξεζηηθό ηνλ λέν αιγόξηζκν θαη 

πηζαλόηαηα ζα νδεγνύζε θαη ζε θαιύηεξε επίδνζε ηνπ αιγνξίζκνπ, επεηδή ε 

δξνκνιόγεζε ζα γηλόηαλ κε βάζε ηηο πην πξόζθαηεο επαθέο δει. κε ρξήζε 

αλαλεσκέλεο (πην πξόζθαηεο) πιεξνθνξίαο ζρεηηθά κε ην δίθηπν. 

 

Άιιε κηα θαηεύζπλζε έξεπλαο ζα ήηαλ ε κειέηε ηεο ρξήζεο ησλ θίιηξσλ Bloom ζε 

άιιεο θαηεγνξίεο πξσηνθόιισλ δξνκνιόγεζεο γηα DTN/opportunistic δίθηπα. 

Δηδηθόηεξα, πηζηεύνπκε όηη είλαη δπλαηή ε ρξήζε θίιηξσλ Bloom γηα πξνζηαζία ηεο 

αλσλπκίαο ζηα πξσηόθνιια πνπ ζηεξίδνληαη ζηνλ αιγόξηζκν Epidemic θαζώο ε 

αιιειεπίδξαζε ησλ θόκβσλ θαηά ηελ εθηέιεζε ηνπ πξσηνθόιινπ είλαη παξόκνηα. 

Απηό πνπ ρξεηάδεηαη είλαη ε πξνζαξκνγή ηεο αλαπαξάζηαζεο ησλ θόκβσλ ζην 

εθάζηνηε πξσηόθνιιν ώζηε ν έιεγρνο ησλ θξηηεξίσλ δξνκνιόγεζεο λα γίλεηαη κε 

αθξίβεηα. 
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ΠΑΡΑΡΣΖΜΑ 

΢ε απηό ην παξάξηεκα πεξηγξάθνπκε ηε δνκή θαη ηνλ ηξόπν θαηαζθεπήο ησλ 

θίιηξσλ Bloom, ζηα νπνία βαζίζηεθε ε  παξνύζα δηαηξηβή. 

Φίιηξα Bloom 

Σα θίιηξα Bloom είλαη κηα εηδηθή δνκή δεδνκέλσλ ε νπνία ρξεζηκεύεη ζηελ 

αλαπαξάζηαζε ησλ ζηνηρείσλ ελόο ζπλόινπ S κε ρξήζε ελόο κνλνδηάζηαηνπ 

δπαδηθνύ πίλαθα. Δπίζεο, καο παξέρεη ηε δπλαηόηεηα λα ειέγμνπκε αλ έλα ζηνηρείν x 

πεξηέρεηαη ζην θίιηξν, ρσξίο λα έρνπκε πιήξε εηθόλα ησλ ζηνηρείσλ ηνπ θίιηξνπ. 

Έλα θίιηξν Bloom είλαη έλαο δπαδηθόο κνλνδηάζηαηνο πίλαθαο Μ κεγέζνπο m, ηνπ 

νπνίνπ, αξρηθά, θάζε ζέζε έρεη ηηκή 0. Γηα λα εηζάγνπκε ζηνηρεία ελόο ζπλόινπ ζην 

θίιηξν, πξέπεη λα νξίζνπκε k ζπλαξηήζεηο θαηαθεξκαηηζκνύ (hash functions) hi(x), 

i=1,…,k. 

 

 

Ζ εηζαγσγή ελόο ζηνηρείνπ ζην θίιηξν γίλεηαη σο εμήο: έζησ έλα ζηνηρείν x. 

Τπνινγίδνπκε γηα θαζεκία από ηηο k ζπλαξηήζεηο θαηαθεξκαηηζκνύ ην posi=hi(x). 

΢ηελ αληίζηνηρε ζέζε ηνπ κνλνδηάζηαηνπ πίλαθα Μ ζέηνπκε ηελ ηηκή 1 δει. 

Μ[posi]=1, i=1,…,k. Έηζη, ην ζηνηρείν x αλαπαξίζηαηαη ζηνλ πίλαθα Μ κε k άζνπο. 

 

 

 

΢ρήκα Π.1 Φίιηξν Bloom κε 3 ζηνηρεία 
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Γηα λα ειέγμνπκε αλ έλα ζηνηρείν w πεξηέρεηαη ζην θίιηξν Bloom (membership 

check), ηξνθνδνηνύκε θαζεκία από ηηο ζπλαξηήζεηο θαηαθεξκαηηζκνύ κε ην w θαη 

γηα θάζε αθέξαην posj πνπ επηζηξέθεη ε θάζε ζπλάξηεζε, ειέγρνπκε αλ ε ζέζε 

M[posj] είλαη ίζε κε 1. Αλ έζησ θαη γηα έλα j έρνπκε M[posj]=0, ηόηε ην w δελ 

πεξηέρεηαη ζην θίιηξν.  Αλ γηα όια ηα M[posj] ηζρύεη M[posj]=1 ηόηε είηε ην ζηνηρείν 

w πεξηέρεηαη ζην θίιηξν, είηε νη αληίζηνηρεο ζέζεηο ηνπ M ηέζεθαλ ίζεο κε 1 θαηά ηελ 

εηζαγσγή άιισλ ζηνηρείσλ. Άξα, ην w πεξηέρεηαη ζην θίιηξν κε θάπνηα πηζαλόηεηα. 

 

Από ηα παξαπάλσ ζπκπεξαίλνπκε όηη ρξεζηκνπνηώληαο θίιηξα Bloom ππάξρεη 

πηζαλόηεηα λα έρνπκε false positives, δει. λα ιακβάλνπκε εζθαικέλε ζεηηθή 

απάληεζε γηα ηελ ύπαξμε ελόο ζηνηρείνπ. Από ηελ άιιε όκσο, απνθιείεηαη ε 

πηζαλόηεηα λα έρνπκε false negatives, δει. λα ιάβνπκε εζθαικέλε αξλεηηθή 

απάληεζε. Απηή ε ηδηόηεηα ησλ θίιηξσλ Bloom πξνθύπηεη από ην γεγνλόο όηη νη 

ζπλαξηήζεηο θαηαθεξκαηηζκνύ δελ κπνξνύλ λα είλαη ηδαληθέο, δει. λα καο δίλνπλ 

πάληα δηαθνξεηηθέο ζέζεηο (αθεξαίνπο) γηα θάζε ζηνηρείν πνπ θαηαθεξκαηίδεηαη. 

Μπνξνύκε, όκσο, λα επηιέμνπκε ην κέγεζνο ηνπ θίιηξνπ θαη ηνλ αξηζκό ησλ 

ζπλαξηήζεσλ θαηαθεξκαηηζκνύ κε ηέηνην ηξόπν, ώζηε ε πηζαλόηεηα λα έρνπκε false 

positives λα είλαη πνιύ κηθξή. ΢πγθεθξηκέλα, αλ m είλαη ην κέγεζνο ηνπ θίιηξνπ θαη 

n ηα ζηνηρεία πνπ θαηαθεξκαηίδνληαη κε ρξήζε k ζπλαξηήζεσλ, ηόηε ε πηζαλόηεηα 

εκθάληζεο false positive, p, απνδεηθλύεηαη όηη είλαη ίζε κε  

 

 

                                                    Δμ. Π.1 

 

Αλ ζεσξήζνπκε έλα όξην γηα ηα false positives, έζησ p, ηόηε κπνξνύκε λα 

ππνινγίζνπκε ην κέγεζνο m ηνπ θίιηξνπ κε βάζε ηνλ παξαθάησ ηύπν 

 

 
                                                       Δμ. Π.2 

  

όπνπ n ην πιήζνο ηνπ ησλ ζηνηρείσλ ζην θίιηξν. 
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